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1. Introducéo a gestao de risco

1.1 Gestao derisco empresarial

A gestdo de risco empresarial tem vindo a consubstanciar um papel de acrescida importancia na
agenda estratégica das empresas, constituindo-se num elemento fundamental de suporte a gestdao em
contextos macroeconémicos complexos. A maximizacdo da performance das organizacles, a
ponderacdo de riscos e oportunidades e a atuacdo em estrito cumprimento dos requisitos legais e
regulamentares, séo hoje principios inquestionaveis.

Neste sentido, afigura-se crescentemente mais critico que as organizacdes possuam adequados
sistemas de gestéo de risco e de controlo interno, alinhados entre si e integrados na sua cadeia de
valor e processos de negdcio, visando a objetivacdo, em cada momento, de alcance dos objetivos
estratégicos de negocio e da potenciacdo de criacdo de valor aos seus stakeholders. Por outro lado,
sera impensavel dissociar estes principios de uma funcao de auditoria eficiente e eficaz, cujo ambito
de atuacado devera ser, necessariamente, o0 mais abrangente possivel e baseada no risco.

Por conseguinte, a Gestao de Risco pode ser definida como o processo ou conjunto de atividades que
visa a identificacdo de eventos e a medicéo, priorizacao e resposta aos desafios de risco dos projetos
e iniciativas que assumem e o respetivo “efeito da incerteza nos objetivos” da organizagao.

Este efeito de incerteza (ou risco) pode ter origem num conjunto alargado de fontes, nas quais se
incluem, entre outras, a incerteza financeira, a responsabilidade legal, os erros de gestéo estratégica,
0s acidentes e o0s desastres naturais.

As ameacas a seguranca dos sistemas de informacéo e a gestéo estratégica destes riscos assumem-
se atualmente como prioridades numa vasta gama de organiza¢des, com especial relevo para as que
priorizam o tratamento digital de informacdo. Em resultado desta evolugéo de tratamento digital da
informacéo, os planos de gestdo de riscos empresariais compreendem, cada vez mais, a identificacéo
e o controlo de ameacas aos seus ativos digitais (e.g., informacéo corporativa, informacgéo pessoal de
clientes e propriedade intelectual).

Decorrente do supra exposto e visando dotar as organizagfes de linhas de orientacdo para a gestéo
de risco, a Norma I1SO 31000:2018 — “Gestdo do Risco” (adiante designada apenas por “ISO
31000:2018") veio estabelecer e clarificar os principios, estrutura e processo de gestdo de risco,
destacando o papel dos 6rgdos de governance na lideranca e na integracdo da gestdo de risco nas
organizacoes.
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1.2 Enquadramento Histdrico e Societario da
Organizacéao

Desde a publicagdo e entrada em vigor do DL 211/2008, de 3 de novembro, o qual criou a sociedade
anénima de capitais exclusivamente publicos designada ao tempo por APVC — Administracéo do Porto
de Viana do Castelo, S.A. (adiante designada apenas por APVC), integralmente subscrito e realizado
pela APDL — Administracdo dos Portos do Douro e Leixdes, S.A. (adiante designada apenas por APDL),
gue estas entidades partilhavam o mesmo Conselho de Administracdo, por imposicdo estatutaria da
primeira.

Com efeito, e desde entdo, existia na estrutura organizativa a preocupacao e algumas praticas, ainda
gue pontuais, na partilha de competéncias técnicas entre as varias areas corporativas das duas
unidades empresariais.

Inclusive, dando seguimento a uma recomendacdo do Tribunal de Contas, de que fossem
implementados procedimentos que permitissem a APVC beneficiar, de modo mais amplo, das
competéncias técnicas da APDL, foram estudados mecanismos de racionalizagdo de recursos,
exploracdo de sinergias e de economias de complementaridade, e, bem assim, a aplicacdo de algumas
praticas que potenciassem a referida partilha de Competéncias / Servicos (conforme deliberado na
sessdo do Conselho de Administracdo n°® 42/2013).

No segundo semestre de 2014, o existente modelo de gestdo de entidades juridicamente autbnomas,
no qual a APDL detinha uma participacdo dominante nos capitais da entidade participada (APVC),
evoluiu para um processo de fusdo entre estas empresas, ao que se designou de Projeto Alianca APDL
| APVC.

Este projeto foi formalmente concretizado a 8 de janeiro de 2015 por averbamento do registo em
definitivo na Conservatéria do Registo Comercial, com efeitos a 01 de janeiro do mesmo ano, tendo
originado uma s6 entidade juridica com a designag&o de APDL — Administragcdo dos Portos do Douro,
LeixBes e Viana do Castelo, S.A., doravante abreviadamente designada por APDL.

Ainda em meados do Ano de 2015, verificou-se uma nova integragdo na APDL sendo a Via Navegéavel
do Douro (adiante designada apenas por VND), até ai tutelada pelo IMT- Instituto da Mobilidade e dos
Transportes, foi integrada na APDL com efeitos a 01 de junho.

Decorrente do supra exposto, o Modelo de Gestdo do Risco Empresarial incluindo os Riscos de
Corrupcao e Infragbes Conexas (internamente designado de “Projeto MAR”), vigente na APDL desde
2011 e objetivado, entre outros, no presente Manual, foi aplicado em primeira instancia a estrutura do
porto de Viana do Castelo e posteriormente a VND.

Com a integracao dos terminais ferroviarios de mercadorias de Leixdes e da Guarda na APDL, em 2022
e 2023, o modelo de gestdo do risco foi atualizado, passando a contemplar, naquelas unidades, o
Método Comum de Segurancga (MCS) sobre Determinacdo e Avaliacdo de Riscos, de acordo com o
Regulamento (UE) 402/2013.

Em 2024 a APDL implementou o seu sistema de gestao ambiental, de acordo com a norma ISO 14001,0
qual contribuiu para o enriquecimento da avaliacdo de risco empresarial.
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2. Objetivos

A gestéo do risco empresarial aqui enderegada ira melhorar a capacidade de gestao face a ocorréncia
de eventos de risco, através da permanente monitorizagcdo dos riscos existentes e com os seguintes

objetivos:

* Definir e implementar um Modelo de Gestdo de Riscos que permita a identificacdo,
categorizacgao e priorizagéo dos principais riscos (ameacas / oportunidades) que possam afetar
a prossecucédo dos objetivos de negoécio da APDL;
* Dotar a APDL dos meios, ferramentas, mecanismos e rotinas para gestdo dos riscos
identificados; e
* Promover a aproximacao do trabalho da equipa do projeto MAR, as preocupacdes das varias
direcbes da APDL e dos seus stakeholders.

Este documento dota a APDL de um manual para o processo de gestdo de risco empresarial que
permita identificar, avaliar, tratar e monitorizar todos os seus principais riscos a nivel empresarial, de
uma forma eficiente e adequada. Para alcancar este desiderato foi seguida a norma ISO 31000 e o
standard “COSO II - Integrated framework for Enterprise Risk Management” (adiante designado apenas

por “COSO II").

No que concerne a andlise dos riscos associados a atividade ferroviaria, esta é realizada de acordo
com o MCS (método comum de seguranca) sobre Determinacdo e Avaliacdo de Riscos patente no
Regulamento (UE) 402/2013.
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3. Sistema de Gestao de Risco

Face a reconhecida importancia que a existéncia de um sistema de controlo interno (SCI) adequado e
eficaz assume, designhadamente no que se refere ao cumprimento efetivo das obrigacfes legais e dos
deveres a que as organizacdes se encontram sujeitas, bem como a apropriada gestao dos riscos
inerentes as atividades desenvolvidas, a APDL promove e divulga no seio da sua organizacéo, em linha
com os conceitos reconhecidos e aceites internacionalmente, a observancia pelos principios de Gestao
de Risco.

3.1 Principios da Gestao de Risco

Os principios estdo alinhados com os enunciados na norma ISO 31000:2018, consubstanciam a base
para a gestdo do risco na APDL e estabelecem orientacdes para a definicdo da estrutura e dos
processos da gestdo do risco da organizacdo. Estes principios permitem a APDL gerir os efeitos da
incerteza nos seus objetivos.

Os principios da Gestdo de Risco na APDL sdo os seguintes:

Melhoria
Continua Integrada

Criacio e
Protecio
Melhor de Valor
Informacio

Disponivel

Persona-
lizada

Dindimica Inclusiva

Fonte: ISO 31000:2018

Criacdo e Protecdo do Valor Consagrados nas Atribuicdes e Missédo do seu
Governo Societario

A principal finalidade subjacente & gestdo do risco na APDL é a de melhorar o desempenho da
organizacdo, promover e encorajar a inovacgao e suportar a consecucao dos objetivos estratégicos e
operacionais que realizardo a sua Visao e Missédo, definidos no seu Modelo de Governo Societario. A
gestdo do risco também d& resposta as necessidades de medi¢do dos atributos de reputacgéo,
cumprimento das exigéncias legais e regulamentares nacionais e internacionais, valores da
organizacao, respeito pelo trabalhador e pelo ambiente.

Elaborado: DDS/DERIS Aprovado: CA

Data: 21/04/2025 Data: (da assinatura digital) Pagina 6 de 108

(data da
RISCOS DE CORRUPQAO E INFRAQC)ES CONEXAS em vigor: assinatura




$ MANUAL Cadigo: = PG.01-MN.01.07

——
e DL . GESTAO DO RISCO EMPRESARIAL, INCLUINDO OS  g.1ada (data da
RISCOS DE CORRUPGAO E INFRACOES CONEXAS | em vigor: as(;';f‘;};ra

Integracdo nos Processos Organizacionais

Visando prevenir que a gestdo de risco seja percecionada como uma tarefa administrativa adicional, a
mesma integra todas as atividades da APDL e as componentes da sua estrutura encontram-se
embutidas no sistema de gestéo e de tomada de decisdo da APDL. O processo de gestédo de risco é
indissociavel das atividades geradoras de risco e transversal as fases de planeamento, execucao e
controlo.

Abordagem Estruturada, Abrangente e Inclusiva

A observancia deste principio poténcia a obtencdo de resultados consistentes e comparaveis. Por
conseguinte, as praticas organizacionais na APDL preveem os riscos associados a todas as decisdes
e utilizagbes de critérios de risco consistentes, e sdo simultaneamente relacionados com os objetivos
do APDL e com o ambito das suas atividades e fun¢des. Adicionalmente, o envolvimento apropriado e
oportuno das partes interessadas da APDL viabiliza a integracdo de pontos de vista e percecdes
tendentes a gestdo de risco consciencializada e informada.

Abordagem Personalizada e Integrativa de Fatores Humanos e Culturais

A estrutura e os processos da gestdo do risco da APDL séo personalizados e proporcionados aos
respetivos contextos externo e interno da organizacdo e aos seus objetivos. Os processos de gestédo
do risco da APDL consideram as especificidades de dominios funcionais, técnicos, e de conhecimento
e competéncias especificas dos seus decisores por nivel de decisdo (e.g. 6rgdo de gestdo, UO e
Gestores de Risco). Adicionalmente, o comportamento de todos os colaboradores da APDL e a cultura
organizacional vigente na empresa, ndo sé influenciam os aspetos subjacentes a gestédo de risco nos
diferentes niveis de responsabilidade, como contribuem para o sucesso da sua adogéo.

A integracéo dos fatores humanos na gestéo do risco busca compreender como a interacdo entre as
pessoas, as tecnologias e o ambiente de trabalho pode influenciar o surgimento e agravamento dos
riscos. Isso inclui a avaliagdo das habilidades, atitudes, comportamentos e percec¢des dos individuos
envolvidos no processo.

Primeiramente, é fundamental identificar os fatores humanos que podem impactar a seguranca e o
desempenho. Isso pode envolver a analise de erros humanos, sobrecarga de trabalho, falhas de
comunicacdao, treino inadequado e cultura organizacional. A compreensdo desses fatores permite a
adocdo de medidas preventivas e corretivas apropriadas.

Além disso, a integragdo dos fatores humanos requer o envolvimento dos colaboradores desde a fase
inicial de planeamento até a implementacéo das estratégias de gestdo do risco. Consultar aqueles que
estardo diretamente envolvidos na operacdo é essencial para identificar preocupacdes e pontos de
melhoria.

A criacdo de uma cultura de seguranga € outro aspeto crucial. Estimular a comunicacéo aberta e a
aprendizagem com erros € essencial para que os funcionarios se sintam a vontade para relatar
problemas e contribuir com solucdes.
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A formacgéo e capacitacao continua dos colaboradores também sao componentes importantes. Investir
em treinos especificos, simulacdes e exercicios de gestao de crises pode aprimorar as capacidades de
tomada de deciséo sob presséo.

A integracéo dos fatores humanos na gestéo do risco ndo apenas contribui para minimizar acidentes e
prejuizos, mas também melhora a eficiéncia operacional e a qualidade dos servigos prestados. E uma
abordagem holistica que reconhece o papel crucial das pessoas em qualquer empreendimento e
enfatiza a necessidade de considera-las como parte integrante da gestéo de riscos.

Em resumo, ao incorporar os fatores humanos na gestao do risco, as organizacdes podem construir
um ambiente de trabalho mais seguro, resiliente e eficiente, ao mesmo tempo em que valorizam o
potencial humano como um ativo essencial para o sucesso em um mundo em constante evolucao.

Abordagem Dinamica e Sustentada na Qualidade da Informacao Disponivel

Dado que as alteracgBes de contexto externo e interno da APDL influenciam o aparecimento, a alteracéo
e / ou a extingcdo de riscos, 0 processo de gestdo de risco encontra-se alinhado com as necessidades
de antecipacdo, detecdo, reconhecimento e resposta as mencionadas alteracdes. A gestao de risco
sustenta-se em informacéao histérica e atual (oportuna, clara e disponivel), em expectativas futuras e
considera as incertezas associadas a informacao.

Melhoria Continua

A aprendizagem e a experiéncia, consubstanciam aspetos fundamentais da melhoria continua da
gestdo de risco na APDL, a qual compreende o nivel de integracdo do risco na atividade da
organizacao, a qualidade da apreciacdo do risco, a sua estrutura e a celeridade na tomada de deciséo.
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4. Processo de Gestao do RiIsco
Empresarial

O processo de gestao de risco da APDL segue as melhores praticas, modelos e frameworks de gestédo
de risco internacionalmente aceites, de entre os quais se destacam o “COSO Il - Integrated framework
for Enterprise Risk Management”, o “Risk Management Standard AS/NZS 4360: 2004” e mais
recentemente a norma ISO 31000:2018.

O processo de gestdo de risco da APDL sustenta-se no disposto na norma ISO 31000:2018,
designadamente no que concerne as principais fases do mesmo, e no COSO Il relativamente a
sistematizacdo e estruturacdo dos riscos. Este processo é composto por um conjunto de oito fases
inter-relacionadas, englobando em si mesmo um processo iterativo de melhoria continua,
consubstanciado por um processo de definicdo de contexto, apreciacdo do risco, comunicacdo e
consulta e por um processo de monitorizacdo e revisao.

A figura abaixo representa esquematicamente o fluxo do Processo de Gestdo de Risco (cfr. ISO
31000:2018):
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No que diz respeito ao Sistema de Gestdo de Seguranca dos Terminais Ferroviarios de Mercadorias,
este segue o seguinte fluxo, de acordo com o MCS para a avaliagdo do risco, que é detalhado no
capitulo 5 deste manual:

AVALIAGAD INDEPENDENTE
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Apresenta-se em seguida a descri¢cdo das respetivas fases do Processo de Gestdo de Risco:

4.1 Ambito, Contexto e Critério

Esta fase tem como objetivo a definicdo do d&mbito da gestéo de risco nomeadamente em relacdo a:
¢ Identificacdo do contexto externo a organizacao;
¢ Identificacdo do contexto interno a organizacao;
e |dentificacdo do &mbito organizacional da gestdo de risco; e
¢ Definicdo de um conjunto de critérios através dos quais os riscos irdo ser avaliados.

Contexto Externo

A definicdo do contexto externo é um dos aspetos a ter em consideracao quando se efetua a andlise
de risco de uma organizacdo. Aspetos culturais, sociais, politicos, competitivos, sobretudo a nivel
internacional influenciam no alcancar dos objetivos definidos para a organizagao.

No ambito da evolucdo e das principais tendéncias no sector dos transportes maritimos, sdo de
destacar alguns desafios com que este se depara:

e Globalizacdo — Este efeito sentido nos mais variados setores, apresenta-se no setor do
transporte maritimo como um dos que mais influencia a sua evolugdo. A globalizacéo fez
aumentar o volume de mercadorias transportadas, mas também a forma de a transportar. E
consequéncia direta o sistema radial (“hub-and-spoke”) de transporte de mercadorias, onde o
papel de cada porto tera que ser visto no contexto global e ndo numa perspetiva somente
nacional;

e Liberalizagdo e privatizagcdo — Assistimos a uma tendéncia para 0os governos atuarem como
agentes de regulacdo e de autoridade em vez de serem operadores dos portos. Por outro lado,
€ de esperar uma concentracéo de operadores a nivel mundial que procuram obter economias
de escala. Num contexto de economia global, a competitividade dos portos sera afetada por
estes dois movimentos;

e Crescimento da dimensdo dos navios — A tendéncia para navios maiores, conduz a uma
consolidacado do trafego dos navios em relativamente poucos portos — os de maior dimensao —
sendo o impacto nos restantes portos dependente da distribuicdo do transporte entre transporte
rodoviario e transporte maritimo costeiro. Neste aspeto é relevante a capacidade dos portos,
ndo sé ao nivel das infraestruturas para acomodarem navios de maiores dimensdes
(comprimento e calado), como também na eficiéncia das opera¢des que permita responder aos
requisitos bastante mais exigentes com este tipo de navios (e.g. escalas programadas com
maior antecedéncia e por isso menos flexiveis, necessidade de menores tempos de escala);

e Aumento da contentorizacdo das mercadorias — Esta tendéncia € reflexo de um movimento
ascendente na cadeia de valor ao nivel das exportacdes (e.g. exportacdo de produtos
acabados em detrimento de matérias primas). Neste aspeto € importante a capacidade dos
portos na movimentacdo de mercadorias contentorizadas, face a outras alternativas;
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e Integragcdo com outros meios de transporte — A dimenséo do hinterland dos portos e a sua
integracdo com outros meios de transporte com capacidade para dar resposta ao volume de
mercadorias movimentado é fundamental para a eficiéncia operacional dos portos. Esta
integracao e capacidade intermodal assume particular relevancia num contexto de crescimento
dos navios devido a necessidade de maiores requisitos logisticos (armazenagem temporaria);

¢ Incremento do turismo fluvial no Rio Douro — resultado de fatores internacionais aliados a
inseguranca de varias outras regides do mundo e da aposta na divulgacdo do turismo de
Portugal, tem-se vindo a verificar nos Ultimos anos um forte crescimento deste setor de
atividade a nivel nacional, ao qual o Grande Porto claramente ndo tem ficado alheio e também,
em concreto, o turismo fluvial da navegac¢&o no Rio Douro, esta sob responsabilidade da APDL
desde junho de 2015;

e Seguranca e ambiente — Em consequéncia da maior tensdo politica e dos atos terroristas
ocorridos no passado, foi introduzida uma nova regulamentacéo de seguranca em meados da
passada década (cédigo ISPS — International Ship and Port Facility Security). Este cédigo
obrigou os portos a adotarem medidas mais restritivas ao nivel da seguranca que se refletem
na atividade diaria dos mesmos. Do ponto de vista ambiental, o impacto da atividade portuaria
nas comunidades locais é grande, existindo uma forte presséo exercida por estas comunidades
para um reforco das medidas ambientais. Por outro lado, sdo encorajados os esforgos no
sentido de reduzir a pegada ecoldgica dos portos, por exemplo através da geracao e utilizagéo
de energias renovaveis.

Contexto Interno

E indiscutivel a relevancia que o mar e todas as atividades que Ihe est&o associadas representam para
0 pais. Esta importancia manifesta-se em orientacdes estratégicas delineadas pelo estado nos ultimos
10 a 15 anos. Séo de particular relevancia, de entre os varios documentos que abordam este tema, o
livro branco “Politica Maritimo-Portuaria Rumo ao Século XXI” apresentado em 1997, o livro verde “Uma
visdo europeia para os oceanos e os mares” de 2006 e as “Orientagdes estratégicas para o setor
maritimo portuario”, também apresentadas em 2006.

O modelo orgéanico da APDL enquanto autoridade portuaria, resultante das altera¢fes introduzidas pelo
Decreto-Lei 335/98, de 3 de novembro, permitem contextualizar a sua atividade e os principais
stakeholders, os dois aspetos mais relevantes quando pretendemos caracterizar o contexto interno da
organizacao.

O aumento do hinterland e da area dominial das estruturas portuarias adstritas a APDL, com a fuséo
do porto de Viana do Castelo, a 01 de janeiro de 2015, seguido pela fusdo da VND a 01 de junho do
mesmo ano.

A evolucdo dos quadros legais e regulamentares e a crise econdmica e financeira mundial traduzem,
ou induzem necessariamente na evolugdo dos sistemas de governagéo das organiza¢des e no reforco
das competéncias e dos meios de sistemas de gestéo de riscos e de controlo, constituindo prioridades
dos dirigentes das entidades.

Atinente a essa realidade, desde h& algum tempo que a APDL tem vindo a definir e implementar interna
e externamente na Comunidade Portuéria, diversas medidas que se querem fomentadas (verdadeiros
contributos) de uma ideologia organizacional no sentido da dissuasédo da corrupcao e da fraude, em
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abono de uma gestao transparente, do crescimento sustentavel e integrado, de comportamentos
adequados e crediveis aos olhos dos stakeholders, nomeadamente, com a definicdo e implementacéo,
desde 2011, do Modelo de Avaliacdo de Riscos Empresarial.

Volvidos cinco anos da implementacgéo do projeto MAR — Modelo de Avaliacdo dos Riscos nos portos
do Douro e Leixdes e aproveitando as recomendac¢fes nesta tematica, era premente o ajustamento
deste modelo as duas emergentes novas Unidades de Negdcio do pos-fuséo.

Importa aqui sintetizar as altera¢des institucionais mais significativas verificadas nos ultimos anos.

O projeto governamental de reformulacdo dos instrumentos e modelos de gestédo do sector portuério
nacional determinaram a transformacéo juridica da APDL, de Instituto PUblico passou a Sociedade
Anénima em dezembro/1998 com competéncias e responsabilidades de cariz fortemente empresarial.

Com vista a criar as condi¢des para essa alteracao juridico-institucional, a politica de recursos humanos
da empresa nos anos que a antecederam, foi caracterizada pelo incentivo as aposentacdes
antecipadas, visando também privilegiar a estabilizacdo do quadro de pessoal, designadamente nas
areas operacionais, reduzindo significativamente o quadro de efetivos.

Paralelamente, foi integrado na estrutura hierarquico-funcional da organizacdo o Departamento de
Pilotagem que dependia de diferente ministério, refletindo-se numa melhor articulagdo desses meios
humanos e operacionais.

Em 2009, a necessidade de se garantir a continuidade da assisténcia médica e de saude, até aqui
exclusivamente assegurada pela empresa, foi decidido a passagem para a ADSE de todos os
colaboradores com vinculo as Obras Sociais (sistema de salde proprio), mantendo-se este como um
sistema complementar.

Com efeitos a 01 de janeiro de 2015, concretizou-se a fusdo do Porto de Viana do Castelo aos Portos
do Douro e Leixdes, e, posteriormente, em junho do mesmo ano agregou (também por fuséo) ainda a
Via Navegéavel do Douro, passando a nova empresa a designar-se por APDL — Administragdo dos
Portos do Douro, Leix8es e Viana do Castelo, S.A.

Através do Decreto-Lei n.° 24/2022, de 4 de margo, atribuiram-se a APDL, S. A., as competéncias de
gestora de infraestrutura ferroviaria relativamente ao terminal ferroviario da Guarda, expandindo-se,
igualmente, as competéncias proprias da APDL, S. A., ao acrescentar nos seus diplomas organicos
aquelas respeitantes ao estatuto de gestora de infraestruturas ferroviarias.

O referido diploma, para além de materializar o conceito legal de porto seco conforme estabelecido
pelo Decreto-Lei n.° 53/2019, de 17 de abiril, visou promover a densificacdo das regiées do interior,
criando uma ancora logistica fundamental no interior do pais, com impacto relevante no produto interno
bruto nacional, motivando a aceleracdo da economia local e servindo as regides centro e norte e 0s
territérios fronteiricos de Espanha e de Portugal.

Através do Decreto-Lei n.° 55/2022, de 17 de agosto, atribuiram-se a APDL, S. A., as competéncias de
gestora de infraestruturas ferroviarias no terminal ferroviario de mercadorias de Leixdes, nos termos
das disposicdes legais e regulamentares aplicdveis bem como as responsabilidades atribuidas ao
Estado relativamente ao terminal ferroviario de mercadorias de Leix8es, que integra o dominio publico
ferroviario, nos termos do Decreto-Lei n.° 276/2003, de 4 de novembro, na sua redacao atual, afetando-
0 e incluindo-o na sua &rea de jurisdi¢cdo portuaria.
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Para uma descricdo detalhada da empresa, sugere-se a leitura do capitulo 2 do Manual dos Sistemas
de Gestédo da APDL.

Do exposto anteriormente resulta que, para a prossecucdo desse desiderato, a APDL conta com a
atuacdo de um conjunto de players, de natureza institucional e de empresas particulares, dos quais se
destacam:

Direcdo-Geral de Recursos Naturais, Seguranca e Servigcos Maritimos (DGRM)

A Direcdo-Geral de Recursos Naturais, Seguranca e Servicos Maritimos (DGRM) do Ministério da
Agricultura e do Mar (MAM), é um servi¢co central da administracdo direta do Estado, dotado de
autonomia administrativa, que tem por misséo a execucao das politicas de preservacao e conhecimento
dos recursos naturais marinhos, a execucdo das politicas de pesca, da aquicultura, da indUstria
transformadora e atividades conexas, do desenvolvimento da seguranca e dos servicos maritimos,
incluindo o setor maritimo-portuario, bem como garantir a regulamentacéao, a inspecao, a fiscalizacao,
a coordenacdo e o controlo das atividades desenvolvidas no ambito daquelas politicas.

Detém uma delegacdo — Port State Control no porto de Leix8es, que realiza inspecdes aos navios
relativas a seguranca de navegacéao, seguranca da vida humana no mar, cumprimento de Convencgdes
Internacionais, entre outros aspetos.

Autoridade da Mobilidade e dos Transportes (AMT)

A AMT tem por missao definir e implementar o quadro geral de politicas de regulacéo e de supervisdo
aplicaveis aos setores e atividades de infraestruturas e de transportes terrestres, fluviais e maritimos,
num contexto de escassez de recursos e de otimizacédo da qualidade e da eficiéncia, orientadas para o
exercicio da cidadania, numa perspetiva transgeracional, de desenvolvimento sustentavel (in Decreto-
Lei n.° 78/2014, de 14 de maio).

No Setor Maritimo

Regula as atividades comerciais de servigos de transporte maritimo, o acesso a infraestrutura, de modo
a que seja livre e ndo discriminatorio, impondo condi¢gBes de acesso, bem como o inerente processo
de aceitacdo de operadores. A AMT deve estudar e propor medidas e critérios econdmicos aplicaveis
ao setor comercial maritimo, visando a harmonizacdo de procedimentos, indicadores e instrumentos
de gestdo do sector. Assegura ainda a transposi¢do de normas e resolugfes de outros organismos
internacionais, promove a verificacdo das condi¢bes para a existéncia e desenvolvimento do transporte
maritimo nacional, no que respeita a sua competitividade e a atratividade do investimento no setor e
regula a atividade da cabotagem insular.

No Setor Portuario

Regula as atividades comerciais no setor portuério, designadamente de exploracdo portuaria. Na
vertente econdmica, assegura ainda a transposi¢do de normas e resolucdes de outros organismos
internacionais aplicaveis ao setor portuario. Aprova anualmente as propostas de regulamentos de
tarifas de cada uma das administracdes portuérias, regula o acesso a infraestrutura, de modo a que
seja livre e ndo discriminatorio, impondo condi¢des de acesso e de aceita¢do de operadores.

Prop6e medidas e critérios econdmicos aplicaveis ao setor portudrio visando a harmonizacdo de
procedimentos, indicadores, transparéncia e harmonizacgédo de tarifarios praticados e respetivos niveis
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de servico e instrumentos de gestdo do setor, designadamente das/entre administracdes portuarias,
bem como assegurar o cumprimento das normas nacionais e internacionais aplicaveis ao setor.

Coadjuva o Governo na andlise dos programas de concursos e cadernos de encargos das concessoes
dos servicos e de operacdes portuarias, bem como da respetiva renovacao, propostos pelas
administragcfes portuarias.

Emite parecer vinculativo sobre os regulamentos de exploracdo e de utilizacdo dos portos, a serem
submetidos pelas administracdes portuarias.

Aprofunda as questdes de acesso ao mercado, de concorréncia entre portos, das relagdes financeiras
entre os Estados membros da Unido Europeia e os portos.

Regula a atividade da cabotagem insular.

No Setor Fluvial

Regula as atividades comerciais de servigos de transporte fluvial, 0 acesso a infraestrutura, de modo
gue seja livre e nao discriminatério, impondo condicdes de acesso, bem como o inerente processo de
aceitacdo de operadores. Aprova anualmente as propostas de regulamentos de tarifas das

administracBes deste setor.

Promove a verificacdo das condi¢cbes para a existéncia e desenvolvimento do transporte, em particular
no que respeita a sua competitividade e a atratividade do investimento.

Regula a atividade da cabotagem insular.

Alfandegas de Leixfes e de Viana do Castelo

A Alfandega € um servigo periférico da Autoridade Tributaria e Aduaneira (AT).

A AT é um servico da administracéo direta do Estado dotado de autonomia administrativa, dispondo de
unidades orgéanicas desconcentradas de ambito regional, designadas por dire¢cdes de financas e
alfandegas, e de &mbito local, designadas por servicos de financas, delegagfes e postos aduaneiros.
Tem por missdo administrar os impostos, direitos aduaneiros e demais tributos que lhe sejam
atribuidos, bem como exercer o controlo da fronteira externa da Unido Europeia e do territério aduaneiro
nacional, para fins fiscais, econémicos e de prote¢cdo da sociedade, de acordo com as politicas
definidas pelo Governo e o Direito da Unido Europeia.

Assim sendo, as Alfandegas séo responsaveis quer pela prote¢do da Sociedade quer pela facilitacdo
do comércio internacional, através da gestao da fronteira externa e da garantia de seguranca da cadeia
logistica.

Capitanias de Leixfes, Viana do Castelo e Douro (Autoridades Maritimas)

A Direcé@o-Geral da Autoridade Maritima — DGAM — é o servigo responsavel pela dire¢édo, coordenacgéo
e controlo das atividades exercidas no &mbito da Autoridade Maritima Nacional (AMN).
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A Autoridade Maritima presta servicos as tripulagbes, as cargas e aos navios, nomeadamente
vigilancia, policiamento, controlo e fiscalizacdo do cumprimento dos normativos legais aplicaveis na
area do porto, visita e desembaraco do navio, entre outros servigos administrativos e técnicos.

As Capitanias dos Portos (CP), como 6rgdos locais da DGAM, constituem o nudcleo organico
fundamental de toda a AMN, quer pelo quadro de competéncias que a lei Ihe concede, algumas em
exclusividade, quer pela proximidade com as comunidades ribeirinhas, que servem localmente em
razdo da respetiva jurisdicao territorial e, consequentemente, ao formato de descentralizacdo pelo qual
se encontram dispersas por todo o territério nacional.

As Capitanias dos Portos sao reparticGes maritimas abertas ao publico, servindo especialmente as
comunidades piscatorias, da navegacdo de comércio, de recreio e maritimo-turistica, competindo-lhes
a pratica de atos administrativos especificos deste tipo de utentes (emissao de licencas e de certidoes,
registo de embarcacg®es, vistos em documentos, etc.).

TCL — Terminal de Contentores de Leixdes, S.A. (Yilport)

Esta empresa desenvolve a atividade de movimentag&o de cargas contentorizadas desde maio de 2000
— por um periodo de 25 anos, eventualmente prorrogavel por mais 5 anos —, em regime de concesséo
do servico publico, compreendendo:
e 0s servicos de movimentacdo de contentores de e para 0s navios atracados nos cais do
terminal;
e as operacdes de trafego, parqueamento, rececdo e expedi¢cdo de contentores;
e as operacOes respeitantes a mercadorias transportadas em contentores (armazenagem,
conferéncia, assisténcia a contentores frigorificos e outras);
e as diligéncias necessérias ao seu desembaraco junto das entidades competentes (estatuto de
depositario e de armazém de exportacao);
e as operacdes respeitantes a carga ndo contentorizada que constitua complemento da carga
dos navios acostados no terminal;
e 0 servico de limpeza, manutencéo e reparacdo de contentores.

TCGL - Terminal de Carga Geral e Granéis de Leixdes, S.A.

Os cais para a movimentacdo de carga geral fracionada e de granéis soélidos encontram-se
concessionados a esta empresa desde julho de 2001 - por um periodo de 25 anos, eventualmente
prorrogavel por mais 5 anos.

Repartem-se entre os cais convencionais do lado Norte e do lado Sul e respetivos terraplenos
adjacentes.

Os servicos prestados no ambito desta concessdo compreendem:

e 0s servicos de movimentacdo da carga geral fracionada e granéis de e para 0s navios
atracados nos cais convencionais, incluindo as operagdes de recec¢do e estiva ao embarque e
as operacdes de desestiva e levante ao desembarque;

e aarmazenagem de mercadorias e a prestacdo de outros servicos complementares;

¢ amovimentacdo de contentores, qguando estes constituem complemento de carga do navio.

Petroleos de Portugal PETROGAL, S.A.
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A exploracdo do Terminal de Petroleiros de Leix8es esta atribuida a esta empresa, mediante um
contrato de concesséo de uso privativo, pelo prazo de 25 anos que se iniciou em 2006.

O Terminal de Petroleiros esta construido sobre o quebra-mar exterior (700 m de comprimento e altura
de 15 m acima do nivel do mar), servindo também de protecdo a entrada no porto e ligado com a
Refinaria de Leca da Palmeira através de oleodutos e gasodutos.

Os trés postos de acostagem que o compfem s&o:
e Posto A (-156m ZHL) para ramas de petréleo e produtos refinados diversos;
e Posto B (-10 ZHL) para ramas de petréleo e produtos refinados diversos, gases liquefeitos e
produtos aromaticos;
e Posto C (-6m ZHL) para gases de petréleo liquefeitos, produtos refinados diversos e produtos
aromaticos.

A Petrogal tem a obrigacdo de prestacdo de servigos a terceiras entidades que possuam tubagens
ligando os seus parques de armazenagem ao Terminal.

A exploracao do Terminal de Asfalto de Viana do Castelo esté atribuida a esta empresa, mediante um
contrato de concesséo de uso privativo, pelo prazo de 25 anos que se iniciou em 1997.

O Terminal de rececdo, armazenagem e distribuicdo de asfaltos com uma capacidade total de 6.256
m3 distribuida por 15 tanques. E abastecido por duas tomadas de cais de 6” de diametro, situadas no
setor 1 do Cais Comercial.

SDL - Silos de Leixdes, Unipessoal, Lda.

Com Contrato de Concessao de servigo publico, pelo prazo de 25 anos, que se iniciou em 2007. Silos
de LeixBes procede & armazenagem a granel de cereais e sucedaneos.

O Silo de Leixdes é composto por um silo de armazenagem, um silo de expedi¢cdo, uma torre de
elevacdo e um armazém horizontal perfazendo uma capacidade de armazenagem de 100.000
toneladas.
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Terminal Roll-On/Roll-Off — porto de Viana do Castelo

Constituido por um cais de atracacdo com 245 metros de comprimento, equipado com um pontao
flutuante e uma ponte de ligacdo ao terrapleno. Este, destinado ao parqueamento de atrelados e
contentores, possui uma area com 3.000 m2. O terminal permite operar navios com rampa lateral,
rampa de proa ou de popa, em qualquer situacéo de maré.

Elaborado: DDS/DERIS
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CECISA - Comércio Internacional, S.A., no porto de Viana do Castelo

A exploragdo do Terminal de Cimento esté atribuida a esta empresa, mediante uma licenga, pelo prazo
de 10 anos que se iniciou em 2010.

Terminal de rece¢do de cimentos e cinzas, ocupa uma area global de 12.900 m2, sendo constituido
por um armazém de ensacagem / armazenagem, com area de cerca de 3.800 m2 e por 16 silos, com
uma capacidade total de 49.800 toneladas de armazenagem.

SECIL — Companhia Geral de Cal e Cimento, S.A., no porto de Viana do Castelo

A exploragdo do Terminal de Cimento esté atribuida a esta empresa, mediante uma licenga, pelo prazo
de 30 anos que se iniciou em 1990.

Terminal de rececdo, armazenagem e distribuicédo de cimento a granel, com uma capacidade de
armazenagem de 6.000 toneladas. E abastecido por uma tomada de cais de 10" situada no sector 4 do
Cais Comercial.

Agentes de Navegacao

Sdo considerados agentes de navegacdo as sociedades comerciais com o0 objetivo de dar
cumprimento, em seu nome e por conta e ordem de armadores ou transportadores maritimos, a
disposicBes legais ou contratuais, executando e promovendo junto das autoridades portuarias, ou de
outras entidades, os atos ou diligéncias relacionadas com a estadia dos navios que lhes estejam
consignados.

Transitarios

A atividade transitaria consiste na prestacéo de servicos de natureza logistica e operacional que inclui
o planeamento, o controlo, a coordenacéo e a dire¢cdo das operacgfes relacionadas com a expedicéo,
rececdo, armazenamento e circulacdo de bens ou mercadorias

Tais atividades abrangem os seguintes dominios de intervencéo:
e Gestdo dos fluxos de bens ou mercadorias;
o Mediagdo entre expedidores e destinatarios, nomeadamente através de transportadores com
guem celebre os respetivos contratos de transporte;
e Execucdo dos tramites ou formalidades legalmente exigidas, inclusive no que se refere a
emissao do documento de transporte uni modal ou multimodal.

Por ultimo se refere, que a aposta numa oferta de servicos de valor acrescentado e no nivel de
capacidade de servigos no dominio do turismo de cruzeiros, esta patenteada no volume de investimento
disponibilizado para a criacdo da Plataforma Logistica de Leixdes com uma area de implantacédo de
60ha distribuida em dois polos e no novo Terminal de Cruzeiros com capacidade para navios até 300
metros de comprimento.

Operadores Maritimo Turisticos

Operador maritimo-turistico qualquer pessoa singular ou coletiva, o empresario em nome individual, a
sociedade comercial e as cooperativas, cujo objeto social refira o exercicio da atividade maritimo-
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turistica e que para o efeito se encontrem habilitados, mediante licenca especifica para exercer a
mesma nos termos da legislacéo especifica ao efeito.

Empresas Ferroviarias

As empresas ferroviarias desempenham um papel fundamental na operacdo dos comboios nos
terminais ferroviarios de mercadorias da APDL e na partilha de experiéncia e riscos com a APDL.

IMT/ANSF, o GPIAAF e a IP

A supervisdo do desempenho da seguranca das atividades ferroviarias desenvolvidas no
territério nacional compete ao IMT, I. P. (IMT), enquanto autoridade nacional de seguranca
ferroviaria (ANSF), nos termos do artigo 16.° do Decreto-Lei n.° 85/2020 de 13 de outubro,
gue transpbe parcialmente a Diretiva (EU) 2016/798, relativa a seguranca ferroviaria, e do
artigo 3.° do Decreto-Lei n.° 236/2012 de 31 de outubro, que aprova a sua organica.

O IMT, enquanto ANSF, assegura, através das suas atividades de supervisdo, o cumprimento
permanente da obrigacdo legal que incumbe as empresas ferroviarias (EF) e aos gestores de
infraestruturas  (Gl) de utilizar um sistema de gestdo de seguranca (SGS) conforme
estabelecido no artigo 9.° do Decreto-Lei n.° 85/2020 de 13 de outubro.

O GPIAAF é o Gabinete de Prevencéo e de Investigacdo de Acidentes com Aeronaves e de Acidentes
Ferroviarios.

A IP (Infraestruturas de Portugal) € a empresa publica que resulta da fusdo entre a REFER, Rede

Ferroviaria Nacional, e a EP, Estradas de Portugal, empresas destinadas a gerir e administrar as
infraestruturas ferroviarias e rodoviarias em Portugal, respetivamente.

Por fim, e ndo menos importante, importa igualmente destacar os Objetivos Estratégicos da APDL,
0s quais resultam do mapeamento da estratégia da empresa e das infraestruturas que gere, estando
estruturados em quatro grandes temas: Negécio, infra/info estruturas, Gestdo interna, e
Sustentabilidade, sendo estes:

e Apostar na Dindmica de Desenvolvimento Sustentavel e a Imagem Institucional

e Aumentar a Rentabilidade Econémica e Assegurar a Estrutura financeira equilibrada

e Dinamizar o negécio e reforgar o Posicionamento Competitivo

e Intensificar a Intermodalidade, Aumentar a conectividade com o Hinterland (portos secos e
Plataformas Logisticas) e a Integracéo Logistica Sustentavel

e Estimular a Inovacao, a Resiliéncia, a Descarbonizacéo e a Transi¢cdo Energética
e Capacitar o Sistema Logistico Multimodal (portuario, ferroviario e fluvial)
e Assegurar a Qualidade, a Conformidade, o Planeamento e Gestédo de Riscos

o Melhorar as condi¢des de operacao, de seguranca e ambientais
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e Melhorar a Eficiéncia dos Processos e a Articulacdo Interna e Externa

¢ Melhorar os niveis de competéncia e de motivacéo, de alinhamento e Partilha do Conhecimento
Interno

Para estes 10 Objetivos Estratégicos foram definidos indicadores, metas e responsaveis de forma a
permitir a sua monitorizacdo e acompanhamento, a qual é efetuada através de reunibes mensais (AGM
- Avaliacdo de Gestdo Mensal) do Conselho da Administragdo com os responsaveis de 12 linha, com
recurso a metodologia Balanced Scorecard.

Ambito Organizacional da Gestdo de Risco Empresarial

O desenvolvimento do modelo de gestdo de risco transversal a organizacdo, também designado de
Gestdo de Risco Empresarial, sustentou-se no disposto no COSO Il, o qual define risco empresarial
Ccomo segue:

“A gestao de risco empresarial (“Enterprise Risk Management” ou ERM) é um processo
conduzido pela gestédo de topo e envolvendo outros profissionais da organizacdo, com
aplicacdo direta na definicdo da estratégia da empresa, concebido para identificar potenciais
eventos que podem afetar a organizacao, e gerir os correspondentes riscos para que estes se
mantenham dentro de niveis aceitaveis pela organizacéo, alcancando uma razoavel garantia
sobre o cumprimento dos objetivos da organizag¢do.”

Identificar e entender os objetivos da organizacdo e os objetivos dos departamentos e Unidades
Organicas é fundamental para garantir que todos os riscos significativos sdo capturados. A identificacao
dos objetivos no contexto de gestéo do risco da APDL é efetuada com base em documentacao formal
proveniente de entidades internas e externas, da qual se destacam abaixo:

e Relatorio e contas;
e Plano Estratégico;
¢ Relatorios de Balanced Scorecard;
e Recomendagdes do Conselho da Prevencéo da Corrupcao:
o Orientacdo n.° 1/2024 MENAC: Designacdo de responsavel pelo cumprimento
normativo
o Portaria n.° 185/2024/1, de 14 de agosto — modelo de declaracdo de inexisténcia de
conflitos
o 6 de marco de 2023 — recomendacdo do CPC sobre A Atividade dos Agentes de
Execucéo
o 1 de abril de 2022 - Recomendacéo do CPC sobre Boas Préticas de Ciberseguranca
o Resolucdo da Assembleia da Republica n® 4 de 2021 sobre a prevencéo de riscos de
corrupcao e infragdo conexas no a&mbito das medidas de resposta ao surto pandémico
da COVID-19;
o Decreto-Lei n.° 109-E/2021 de 9 de dezembro — Sistema de Controlo interno;
o 6 de maio de 2020 - Prevencéo de riscos de corrupcao e infragfes conexas no ambito
das medidas de resposta ao surto pandémico da Covid-19;
o 8 de janeiro de 2020 - sobre gestéo de conflitos de interesses no setor publico;
o 2 de outubro de 2019 — prevenc¢éao de riscos de corrup¢ao na contratacdo publica;
Elaborado: DDS/DERIS Aprovado: CA
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o 01 de julho de 2015 — Planos de Prevencdo de Riscos de Corrupcéo e Infracdes
Conexas;

o 07 de janeiro de 2015 — Prevencao de Riscos de Corrupcdo na Contratacdo Pubica
(REVOGADA);

o 07 de novembro de 2012 — gestao de conflitos de interesses no setor publico;

o 07 de abril de 2010 — Publicidade dos Planos de Prevencéo de Riscos de Corrupcéo e
de Infracdes Conexas e

o 01 de julho de 2009 — Planos de Gestdo de Riscos de Corrupc¢éo e Infragdes Conexas;

e Um oceano de oportunidades - Uma politica maritima integrada para a Unido Europeia
(publicacdo das Comunidades Europeias, 2008);

e Bases para a Estratégia de Gestdo Integrada da Zona Costeira Nacional (relatério do grupo de
trabalho nomeado por Despacho n°® 19 212 /2005 do Ministro do Ambiente, do Ordenamento
do Territorio e do Desenvolvimento Regional2006);

e Para uma futura politica maritima da Unido: uma visdo europeia para 0os oceanos e 0s mares
(Livro Verde) (publicagdo das Comunidades Europeias, 2008);

e OrientacOes estratégicas para o sector maritimo portuario (publicado pela Secretaria de Estado
dos Transportes, Ministério das Obras Publicas, Transportes e Comunicacoes);

e Politica maritimo-portuaria rumo ao século XXI (Livro Branco) (RCM n°82/1998 de 10 de julho)

e Estratégia Nacional para o Mar (RCM n.° 128/2005, de 10 de agosto)

Critérios para ldentificacdo e Avaliacdo de Riscos

Um outro aspeto que é abordado na fase de estabelecer o contexto consiste em definir um conjunto de
critérios de gestao de risco que permitam a andlise, avaliagdo e posterior tratamento do risco.

Tipicamente, séo identificados os seguintes tipos de critérios, sem 0s quais ndo € possivel avaliar o
risco de uma forma adequada:
e Categorizagdo e classificagcdo do risco;
Avaliacéo / medicdo de probabilidade e impacto do risco;
Classificacéo do nivel de controlo;
Aceitacéo do risco e indicadores de alerta de risco;
Estratégias para tratamento de risco;
Identificacé@o de interlocutores para os riscos.

O detalhe de cada um destes critérios sera apresentado ao longo dos préximos pontos deste
documento.

4.2 Apreciacao do Risco

A apreciacdo do risco é o processo global de identificacdo do risco, analise do risco e avaliacdo do
risco.

A apreciac¢éo do risco devera ser conduzida de modo sistematico, iterativo e colaborativo, com base no
conhecimento e nos pontos de vista das partes interessadas. Devera utilizar a melhor informacao
disponivel, complementada por consultas suplementares, de acordo com as necessidades
identificadas.
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AVALIACAO DO RISCO

Fazendo o paralelismo com o Modelo de Gest&do do Risco da APDL, temos as seguintes fases para a
identificacdo, analise e avaliacdo do risco:

Identificacdo dos riscos
Avaliacdo do Risco Inerente
Avaliacdo da eficacia dos
controlos de mitigacdo atuais
Avaliacdo do Risco Residual
Caraterizacdo de medidas de
tratamento do risco
Estimativa do Risco
Residual Alvo

------- Apreciacdo doRisco ------;

IDENTIFICACAO DO RISCO

ANALISE DO RISCO

AVALIACAO DO RISCO

4.3 ldentificacao do Risco

O principal objetivo desta fase consiste na identificacdo, reconhecimento e descri¢cdo dos riscos
gue possam ajudar ou impedir que a APDL concretize os seus objetivos, identificados na
“Fase 1 — Estabelecer o Contexto”. A informagéo relevante, adequada e atualizada é importante na
identificacdo dos riscos.

Conceptualmente, e de acordo com a norma ISO 31000:2018, risco pode ser definido como o “efeito
da incerteza nos objetivos”. Neste contexto, &€ necessario definir o que se entende por “efeito”,
“incerteza” e “objetivos”, tendo ainda como referéncia a norma 1SO 31000:2018:
o Efeito — Um efeito € um desvio relativamente ao esperado. Pode ser positivo, negativo ou
ambos e pode abordar, criar ou resultar em oportunidades e ameagas;
e Incerteza — Representa a falta de informac¢@o relacionada com o entendimento ou
conhecimento de um evento, as possiveis consequéncias e a sua possibilidade de ocorréncia;
o Objetivos — Podem ser de diversos aspetos e categorias (e.g., financeiros, imagem, salde) e
atuar a varios niveis (e.g., organizacao, projeto, unidade organizacional).
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Para identificagdo dos riscos existem diversas abordagens possiveis, cuja aplicacdo dependera do
contexto da gestao de risco. Algumas das técnicas normalmente utilizadas séao:

e Brainstormings ou workshops — Sessfes com colaboradores da organizacéo, nas quais
devem ser consideradas diferentes perspetivas e incorporadas diversas experiéncias.
Usualmente, esta € a abordagem preferida para a identificagdo de riscos numa primeira
iteracdo do processo de gestéo de risco;

e Mapas de riscos — Os mapas de riscos constituem uma fonte importante na identificacéo de
possiveis riscos a que a organizagcdo esta exposta. Estes mapas de riscos podem ser
provenientes de exercicios de identificacdo de risco efetuados por outras organizacdes
similares ou provenientes de mapas de riscos genéricos a todas as organizagdes normalmente
disponibilizados por empresas que prestam servigcos de consultoria nesta area. Uma andlise
criteriosa devera ser sempre efetuada de modo a validar a pertinéncia, validade e aplicabilidade
dos riscos presentes nos mapas utilizados;

e Questionarios — estes questionarios deverdo ser usados em entrevistas com 0s responsaveis
de areas ou departamentos permitindo a autoidentificacéo de riscos e das respetivas causas,
fatores de risco ou consequéncias;

e Benchmarking de industria — esta técnica consiste em obter, através de consulta a
informacdao publica, os riscos a que outras organizacGes similares consideram estar expostas.
Nestas abordagens deverdo ser consideradas as especificidades de cada organizacao,
validando assim a aplicabilidade dos riscos. Uma vez que a informagédo publica, normalmente
ndo evidencia o nivel de risco, este método é mais utilizado para validacdo do universo de
riscos aplicaveis a organizacao;

e Andlise de cenérios e hip6teses — Estas técnicas séo utilizadas para identificacéo de riscos
externos ou estratégicos, uma vez que nestes casos o0 contexto € menos claro e mais dificil de
definir.

Neste ambito, a APDL deve identificar os riscos, independentemente das suas fontes estarem ou nao
sob seu controlo. Deve igualmente ter em consideracdo que podera haver mais do que um tipo de
resultado, que podera ter uma variedade de consequéncias tangiveis ou intangiveis.

No ambito da identificacdo dos riscos, deveréo ser caraterizados elementos relevantes como:

Identificagdo do tipo de evento de risco na categorias e de acordo com a

Nome
Matriz de Risco e a codificagdo definida
Descricdo Descricdo detalhada do risco e da sua origem
Dono do risco Identificacdo do responsavel pela gestdo operacional do risco em analise

Classe e Categoria de Risco  Identificar tipo de risco de acordo com as Classes e as Categorias definidas

Processos Identificar o(s) processo(s) associado(s)

Linhas de negdcio Identificar a(s) linhas(s) de negdcio associada(s)

Probabilidade Identificagdo da probabilidade de ocorréncia de eventos de perda do risco
Impacto Identificacdo do impacto da ocorréncia do risco

Os resultados a obter nesta fase sao:
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e Dicionéario de Riscos — Lista dos riscos identificados, agrupados pelas respetivas categorias
e suas descri¢des;

e Mapa de Risco — Diagrama que ilustra os riscos distribuidos de acordo com as classes e
categorias definidas.

4.4 Analise do Risco

A finalidade da analise do risco € compreender a natureza do risco e as suas caracteristicas incluindo,
guando apropriado, o nivel do risco.

Esta fase tem dois principais objetivos:

1. Identificar as Causas que podem levar a ocorréncia do risco e Fatores que contribuem para um
aumento da vulnerabilidade do risco (aumento da probabilidade) ou um aumento das
consequéncias (aumento do impacto);

2. ldentificar os Controlos / Medidas de Mitigacdo que podem contribuir para mitigar o risco; e

3. A avaliacdo da probabilidade (verosimilhanca) e impacto (consequéncias) do risco.

As causas, condicionam a ocorréncia do risco, ou seja, sdo determinantes para a avaliacdo da
probabilidade e impacto da ocorréncia do risco (evento de risco).

Por outro lado, os controlos apresentam-se como “medida que mantém e/ou modifica o risco”, isto é,
gue permitem mitigar ao nivel do impacto do risco (controlos que atuam sobre as consequéncias) e/ ou
ao nivel da probabilidade da sua ocorréncia (controlos que atuam sobre as causas).

Em face do exposto, garantida a identificacdo e caraterizacdo de riscos, importa proceder a
caraterizacdo dos respetivos controlos e, posteriormente a avaliacdo do risco no que respeita a sua
probabilidade e impacto na organizacédo e nos seus objetivos.

Para tal, devera ser efetuada uma mensuragéo periddica do risco, quer ao nivel inerente (sem o efeito
dos controlos), quer ao nivel residual (com o efeito dos controlos).

Os resultados a obter nesta fase séo:

o Fatores de Risco — Identificacdo dos principais fatores de risco que contribuem para cada um
dos riscos identificados;

e Controlos / Medidas de Mitigacdo — Identificacdo de controlos “tipicos” ou existentes para
cada um dos riscos identificados. Nao é objetivo desta fase avaliar os controlos quanto a
existéncia, desenho, implementacao e eficacia operacional;

e Avaliacdo (matriz) do risco Inerente;

e Avaliacdo do nivel de controlo;

o Avaliacdo (matriz) do Risco Residual.
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Fatores de Risco

A identificacdo dos fatores de risco devera ter em consideragdo as seguintes tipologias de fatores:

Fatores Internos — Os fatores de risco internos estdo relacionados com a propria organizacao,

nomeadamente ao nivel das “pessoas”, “infraestruturas”, “tecnologias” e “processos”. Neste particular
consideram-se fatores que espelham debilidades a um ou mais niveis;

Fatores Externos — Os fatores de risco externos ndo se encontram sobre o controlo direto da

organizagao, podendo estar relacionados com “economia”, “meio ambiente”, “politica”, “enquadramento
social’, entre outros;

Fatores “de Passado” — Fatores relacionados com eventos ocorridos na organizacdo ou em
organizagdes similares;

Fatores “de Futuro” — Fatores que utilizam previs@es sobre o futuro para estimar a sua influéncia no
risco. Podem estar relacionados, por exemplo, com estudos de evolucdo demografica ou de evolucao
do mercado.

A identificacdo dos fatores de risco devera ter ainda em consideragdo:
e [Fatores de risco que afetam mais do que um risco;
e Riscos que atuam como fatores de risco num outro risco.

A identificacdo dos fatores de risco constitui uma ajuda preciosa para os interlocutores envolvidos no
processo de Gestdo de Risco, uma vez que estimula a sua sensibilidade para a avaliacao dos riscos.

Controlos / Medidas de Mitigacéao

Os controlos, ou atividades de controlo, sdo as politicas e os procedimentos que auxiliam o
processo de gestdo do risco. Encontram-se a todos os niveis da organizagdo, transversalmente a
todas as areas e fungbes e fazem parte dos processos da organizagéo para alcangar 0s seus objetivos
de negécio.

Os controlos incluem uma variedade de atividades como por exemplo aprovacdo, verificagdo,
reconciliacdo, revisdo ou monitorizacao.

O conceito estrito de controlos prevé dois tipos diferentes que se distinguem pela sua atuacdo perante
0s riscos que se propdem mitigar:

Controlos Preventivos — S&o controlos que atuam preventivamente sobre 0s riscos e cujo objetivo é
reduzir as suas vulnerabilidades ou probabilidade de ocorréncia. Usualmente estes controlos diminuem
0 numero de eventos que podem originar o risco reduzindo assim a probabilidade de ocorréncia do
risco (e.g. controlo de acessos as instalacdes, relativamente ao risco de acidentes de trabalho),
diminuem a exposi¢éo ao risco através da eliminagéo ou reducgéo dos fatores de risco reduzindo assim
as vulnerabilidades que podem originar a ocorréncia do risco (e.g. uso obrigatério de capacete de
protecdo, ainda relativamente ao risco de acidentes de trabalho);
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Controlos Detetivos — Sao controlos que atuam sobre os riscos cujo objetivo é a reducao do impacto
causado pela ocorréncia do risco. O facto de serem reativos perante o risco ndo significa que a sua
atuacdo dependa da ocorréncia do risco, na realidade estes controlos sdo realizados mesmo sem
materializacdo do risco (e.g. sistema de detecdo de incéndios relativamente ao risco de incéndio).
Tipicamente, estes controlos tém associadas agbes corretivas sempre que “detetam” a ocorréncia do
risco (algumas vezes designados por Controlos Corretivos) cujo objetivo é atuar caso seja detetada
a ocorréncia do evento de risco (e.g. sistema de extin¢cdo de incéndio ainda relativamente ao risco de
incéndio).

Estas definicbes ndo devem limitar a identificacdo de controlos. O que é fundamental na identificacéo
dos controlos € avaliar se existe uma contribuicdo efetiva para a mitiga¢éo do risco.

Apesar de alguns controlos atuarem especificamente sobre um determinado risco ou categoria de
riscos, muitas vezes existe sobreposicédo da sua atuacéo. Por exemplo, um controlo a nivel operacional
também tem influéncia ao nivel do reporting ou compliance.

Um aspeto igualmente importante na identificacdo dos controlos para mitigacdo do risco consiste em
avaliar se existe um excesso de controlos, quer por sobreposicdo do seu objetivo (e.g. controlos
redundantes, ou controlos realizados por areas diferentes da organizacao) quer por um nivel de controlo
excessivo face ao nivel de risco. Nestes casos a identificacdo dos controlos fornece pistas para a
otimizacdo dos controlos através da eliminagdo ou consolidacéo de controlos.

Uma outra perspetiva sobre os controlos considera o seu nivel de atuacdo, conforme definido no
COSO

Politicas e Procedimentos — Em termos genéricos, as politicas definem o que deve ser feito e os
procedimentos descrevem como deve ser feito. As politicas podem ter um caracter menos formal —
politicas incutidas na organizacdo, mas ndo formalizadas — continuando a ser efetivas no seu efeito.
Quanto aos procedimentos é necessario que 0os mesmos estejam sempre alinhados com as politicas —
formais ou informais.

Controlos de Sistemas de Informagdo — A maior dependéncia dos sistemas de informagédo torna
necessdria a existéncia de controlos especificos. Neste a&mbito consideram-se usualmente dois tipos
de controlos, os controlos aplicacionais e os controlos gerais.

Os controlos aplicacionais s&o concebidos para assegurar a totalidade, rigor, autorizacéo e validade do
processo de captura, tratamento e partilha de dados.

Os controlos gerais atuam transversalmente a todo o ambiente de tecnologias de informacéo — desde
0s computadores centrais até aos computadores pessoais — e podem existir ao nivel da gestao dos
sistemas de informacao, infraestruturas tecnoldgicas, seguranca logica e fisica e desenvolvimento /
manutenc¢éo dos sistemas.

Controlos Aplicacionais Controlos Gerais
» Tratamento e autorizacdo de dados = Seguranca logica e gestéo de acessos
= Recolha / introducdo de dados = Gestdo das operacdes de tecnologias de
informacao
Elaborado: DDS/DERIS Aprovado: CA
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Controlos Aplicacionais Controlos Gerais
= Verificagbes quanto a validade, = Seguranca fisica

totali rreca ~ - .
otalidade e corre¢do dos dados = Gestdo de alteracdes e desenvolvimento

= |sengéo, validade e integridade do
processamento

= Reconciliacdes e tratamento de erros

= Integridade e autenticidade da
informacéo

No ambito da identificagdo dos controlos, deverdo ser caraterizados elementos relevantes como:

Nome Designacgdo do controlo utilizado para mitigar o risco

Caraterizagdo dos procedimentos internos a serem espoletados para

Descri¢do do Controlo -
controlo do risco

Objectivo Descricdo do propésito e finalidade do controlo

Identificagdo do tipo de controlo: manual (o controlo requer intervengdo
humana) ou automdtico (o controlo € gerado através de sistemas de
informagdo)

Modo de Execucao
(manual/ automético)

Identificacdo da frequéncia com que o controlo deve ser executado para uma

Frequéncia de Execugdo - . .
gestdo efetiva do risco

Identificacdo da natureza do controlo: detetiva (o controlo existe para detetar
eventos de perda concretizados), preventiva (o controlo existe para prevenir
que o evento de perda se concretize), ou corretiva.

Efeito (detetivo/
preventivo/ corretivo)

Na identificacdo dos fatores de risco e dos controlos é muito importante o conhecimento do negécio
e da realidade particular da Empresa e o conhecimento de ocorréncias passadas de eventos de risco.
Torna-se assim essencial a participacé@o ativa das Unidades Organicas neste exercicio.

A identificacdo dos Fatores de Risco devera ser efetuada utilizando preferencialmente as seguintes
abordagens:

e Brainstorming — Discusséo alargada sobre as potenciais causas para cada um dos riscos,
tendo sempre o cuidado de restringir essas causas a realidade da APDL (e.g. empresas,
localiza¢bes);

e Entrevistas Individuais com a Gestdo — Estas conversas, que podem ser efetuadas
simultaneamente com a identificacdo dos riscos. Face a técnica do brainstorming, esta
abordagem tem a vantagem de poder ser mais direcionada e estruturada, sendo ainda de
realgar a inexisténcia de influéncia de interlocutores de outras areas;

e Eventos passados — Identificac@o de eventos ocorridos no passado e que podem indiciar uma
probabilidade elevada de ocorréncia futura.

Quanto a identificagdo de controlos, também pode ser efetuada de varias formas as quais deverao ser
ponderadas aquando de cada exercicio de andlise dos riscos. Um dos fatores que determina a forma
de identificar os controlos é o grau de maturidade do modelo de gestédo de risco. Quanto maior for a
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maturidade deste modelo maior deverd ser o detalhe e granularidade na identificagdo dos controlos.
Pelo contrario, no inicio da evolucdo do modelo de gestao de risco deverao ser utilizados métodos que
identifiquem os principais controlos os quais podem agregar um conjunto de controlos.

Algumas das abordagens possiveis para a identificacdo dos Controlos sao:

e Entrevistas Individuais com a Gestdo — Este método representa 0 primeiro passo para
identificacdo dos principais controlos existentes. Nesta fase ndo é pretendido obter detalhe
sobre as caracteristicas dos controlos, mas apenas obter uma percecéo do nivel de controlo
existente. Estas entrevistas poderéo ser realizadas conjuntamente com a fase de avaliagédo dos
riscos;

e Questionarios de Controlos — Numa segunda iteracdo do processo, necessariamente mais
rigorosa e dirigida aos riscos, poderdo ser emitidos questionarios direcionados aos
interlocutores identificados para cada risco. Este método devera permitir a identificacéo néo s6
dos controlos existentes como também das principais oportunidades de melhoria ou lacunas
de controlo;

e Benchmarking e Melhores Préaticas — O recurso as melhores préticas de controlo e a outras
organizagbes onde os riscos se manifestem de forma idéntica consiste num método que
permite, por um lado, estimular a organizacdo para a existéncia de alguns controlos, mas
sobretudo permite a identificacdo de oportunidades de melhoria e lacunas de controlo;

e Consulta a Manuais de Procedimentos e Outra Documentacdo — Numa fase posterior do
modelo de gestdo de risco, a que corresponderd uma maior maturidade, podera ser efetuada
uma identificacdo mais pormenorizada dos controlos através de consulta a manuais de
procedimentos, manuais de operacdo ou outra documentacao interna a organizacao;

e Levantamento de Processos — Este método, apesar de ndo ser orientado diretamente para
cada um dos riscos — em vez disso é orientado ao processo — permite identificar controlos
incutidos na organizacdo e que ndo se encontram refletidos em documentacéo processual ou
operacional. Este método ndo é normalmente utilizado de forma exclusivamente com o objetivo
de identificar os controlos, devido ao peso que lhe esta associado;

e Manuais de Controlo Interno — Esta abordagem consiste em recorrer a manuais de controlo
interno existentes na organizacdo. Permite uma identificacdo de elevada granularidade, sendo
assim associada a fases de maior maturidade do modelo de gestéo de risco.

As duas primeiras abordagens acima descritas pressupdem a consulta aos interlocutores considerados
como 0s que mais intervencao tém na gestdo de cada um dos riscos. Esta abordagem n&o impede que
um determinado controlo identificado no contexto de um risco especifico ndo possa ser considerado
também para mitigacéo de outro risco.

A Analise do Risco

A analise do risco pode ser efetuada com graus variaveis de detalhe e complexidade,
dependendo da finalidade da anélise, da disponibilidade e fiabilidade da informacédo e dos
recursos disponiveis.

As técnicas de andlise podem ser qualitativas, quantitativas ou uma combinacdo destas,
dependendo das circunstancias e da utilizacdo pretendida, devendo considerar para esse efeito a
probabilidade e o impacto associados aos riscos.
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O impacto mede as consequéncias diretas e indiretas para a organizacdo, como por exemplo
perdas financeiras ou danos na reputacdo e imagem. Este podera ser avaliado em fungcéo de quatro
fatores:
1) Capacidade de previsdo dos eventos de risco — uma menor capacidade conduz a um
aumento do impacto potencial do risco;
2) Capacidade de atuacdo perante um evento de risco — uma menor capacidade conduz
igualmente a um aumento do impacto potencial do risco;
3) Abrangéncia dos eventos — eventos locais tém menor impacto do que eventos transversais;
4) Duracdo do evento — quanto maior for a duragédo do evento maior sera o impacto associado
ao mesmo.

A probabilidade reflete 0 maior ou menor grau de certeza quanto a ocorréncia do risco
identificado com um horizonte temporal previamente definido.

Avaliacdo Qualitativa do Nivel de Risco

Na maior parte das situacfes, e em particular quando a aplicacdo do modelo de gestdo de risco ainda

se encontra numa fase inicial, uma avaliacdo qualitativa do nivel de risco é suficiente para o
caracterizar.

Esta abordagem néo significa um menor rigor na andlise, podendo mesmo ser a Unica forma de avaliar
o nivel de risco para alguns riscos em particular. Os métodos a utilizar para a avaliagdo qualitativa
incluem:
e Entrevistas individuais com os principais intervenientes / agentes envolvidos nos riscos;
e Workshops com grupos multidisciplinares para riscos que abranjam varias areas ou
departamentos da organizacao;
e Indicadores qualitativos inerentes ao negdcio (e.g. necessidade de pecas estratégicas para
manutenc¢do, nimero de reclamagdes rececionadas, indices de satisfacdo dos consumidores);
e Questionérios de avaliacéo de risco (em papel ou formato eletronico);
o Andlise da Inter-relagéo e interdependéncia de riscos.

Avaliacdo Quantitativa do Nivel de Risco

A medida que o processo de gestdo de risco se torna mais maduro e estavel, a abordagem quantitativa
deverda ser progressivamente adotada, inicialmente como complemento aos métodos qualitativos, e por
fim sendo o suporte preferencial para a avaliacdo do nivel de probabilidade e impacto de cada risco.

Alguns dos métodos normalmente utilizados na avaliacdo quantitativa séo:
o Andlises estatisticas de ocorréncias de eventos de risco;
e Indicadores de gestdo;
¢ Simulacdo e modelagéo de informagéo histoérica sobre ocorréncia de eventos de risco.

A avaliacdo (qualitativa ou quantitativa) da vulnerabilidade e impacto de cada um dos riscos resultara
numa matriz de riscos que ir4 permitir ter uma visao global do posicionamento dos mesmos.
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Risco Inerente e Risco Residual

O Risco Inerente pode ser definido como o nivel de risco antes de se ter em consideracao o efeito de
quaisquer controlos efetuados ou previstos.

Por oposicéo, o Risco Residual define-se como o nivel de risco depois de ter em consideragéo o efeito
de quaisquer controlos existentes e a sua eficacia, i.e., a situacdo tal como € atualmente

Assim, o risco residual traduz-se no valor do risco inerente (risco sem qualquer medida de mitigagc&o)
apo6s a implementacgédo dos controlos (medidas de mitigacdo) necessarios a gestao do risco dentro dos
niveis de tolerancia previstos.

Numa primeira fase, e qualquer que seja a abordagem para avaliagdo do risco, as medidas existentes
para os mitigar ndo deverdo ser consideradas, pois importa medir o risco inerente, ou seja a exposicao
da organizacao ao risco, resultante do seu contexto interno e externo. Assim, o risco inerente devera
ser avaliado independentemente das medidas que existam para a sua mitigacdo ou controlo.

Sem esta primeira avaliagdo, a organizacéo perderia a capacidade de saber qual a sua exposi¢cédo ao
risco, no caso de falha das medidas de mitigacdo existentes.

Adicionalmente, a avaliacdo do risco inerente permite ter uma melhor perspetiva sobre o nivel de
controlo que dever existir, uma vez que riscos com baixa probabilidade e impacto em termos inerentes,
poderdo nado requerer medidas de mitigacdo. Desta forma evidenciam-se medidas de mitigacdo ou
controlo desnecessérias ou supérfluas.

Numa fase posterior, deverdo ser avaliadas as medidas de mitigacdo existentes para cada um dos
riscos, obtendo-se uma matriz de risco residual que representa a exposi¢cao ao risco em funcédo da
existéncia e efetividade das medidas de mitigacdo, ou seja, da adequacdo do nivel de controlo. De
referir gue em algumas situagfes nédo € possivel medir a adequacgdo do nivel de controlo existente,
nomeadamente para alguns dos riscos de cariz estratégico (e.g. risco da envolvente econémica e
financeira, risco politico). Nestes casos o risco residual é avaliado tendo em conta estratégias da
Gestéo (e.g. acompanhamento da evolugéo politica, estudos de mercado, relagBes institucionais).

De notar que o ambito de avaliacdo dos controlos, ou medidas de mitigagdo, podera ndo abranger a
totalidade dos riscos identificados. Este € um processo iterativo e periddico, para o qual deveréo ser
definidas prioridades de andlise para cada uma das iteragbes em funcdo do nivel de risco e das
prioridades da Gestao.

A passagem do risco inerente para o risco residual é ilustrada como segue:
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Controlos
Existentes

Nivel de Risco

Inerente

Risco
Residual

Exposicdo ao Risco Controlos Existentes

Risk & Control Self Assessment (RCSA)

Uma técnica qualitativa, com tendéncia evolutiva para técnica mista, € o Risk & Control Self
Assessment (RCSA), a qual se baseia na avaliacdo dos riscos através de conhecimento empirico e
cenarios concretos, utilizando critérios que permitam a priorizacdo e a comparacdo dos riscos —
matrizes de caracterizacdo de riscos (espelhadas no Anexo A, parte integrante do presente
documento).

Base de Dados de Eventos (BDE)

Sendo o Processo de Gestéo do Risco um processo de iterativo de melhoria continua, a criacao
de uma base de dados de eventos (BDE) de risco permitir4 sustentar o grau de exposicdo da
APDL a determinado risco, permitindo a comparacéo entre a avaliacdo qualitativa (RCSA) e os
riscos efetivamente ocorridos (eventos), resultando na respetiva calibracdo do RCSA.

A base de dados de eventos de risco materializa-se hum conjunto de campos de informac¢&o que visa
sistematizar e caraterizar impactos associados a eventos histéricos de Risco, incluindo a data de
ocorréncia, o risco, eventuais falhas associadas ou o impacto (nas diversas dimensdes) na
concretizacdo dos objetivos da Organizacao.

Key Risk Indicators (KRI’s)

Parte integrante do modelo de gestdo do risco inclui o respetivo acompanhamento dos niveis de
exposicdo ao risco da APDL ao longo do tempo. Para tal, os Key Risk Indicators (KRIl’s, ou
indicadores-chave do risco) surgem como ferramentas que permitem capturar drivers de riscos e que,
por sua vez, possibilitam um acompanhamento mais eficiente e atempado dos riscos considerados
mais significativos.

Neste sentido, torna-se necessario a identificac@o e caracterizacdo de KRI’s adequados aos tipos de
risco e processo associado no sentido de antecipar para eventuais alteracbes de probabilidade e
impacto de determinado risco ocorrer.

Key Risk Indicators podem ser definidos como indicadores utilizados para monitorizar os
principais fatores influenciadores da exposicdo da APDL a riscos criticos. Estes deverdo ser
definidos a todo o nivel da organizacao, para cada risco considerado como relevante.
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Os KRI’s sao, assim, métricas utilizadas para obter um sinal precoce de exposi¢ao ao risco crescente
em varias das suas areas.

Os KRI s&o mais importantes que os KP/’s (indicadores-chave de desempenho) no processo de gestao
do risco, uma vez que estes Ultimos revelam normalmente ideias sobre acontecimentos de risco que ja
afetaram a empresa, enquanto os KR/’s ajudam a acompanhar melhor as potenciais mudancas futuras
de risco ou novos riscos emergentes.

Estes podem também amparar o conselho de administragéo na sua responsabilidade de supervisdo do
processo de gestdo do risco empresarial, uma vez que fornece informacdes relevantes e adequadas.

Também auxiliam o conselho de administracdo a identificar de forma mais proactiva potenciais
impactos sobre a carteira de riscos da institui¢éo.

Neste contexto, aos KRI’s encontram-se associados fatores cujos montantes, ao se aproximarem ou
ultrapassarem os valores de limite ou niveis de tolerancia estabelecidos, deverao despoletar a utilizagéo
de medidas de contingéncia.

Os KRI’s devem conter as seguintes caracteristicas:

e Relevantes: ser relevantes face ao que monitorizam, estar ligado aos riscos e providenciar
informacéo dos niveis de exposicéo e da evolugéo desta ao longo do tempo;

e Mensuraveis: ser mensuraveis, assente numa base de repeticdo, com um elevado nivel de
certeza;

e Preditivos: medir a frequéncia do risco (e.g., nUmero de vezes que determinado risco ocorre),
numa perspetiva passada, presente ou futura, para posterior quantificacdo e determinacéo de
limites;

e Faceis de Monitorizar: garantir que a informacédo utilizada €: i) simples e a sua obtencéo é
eficiente ao nivel dos custos; ii) tem a qualidade e disponibilidade necessaria; e iii) € de facil
interpretacdo, compreensdo e monitorizacao;

e Auditaveis: ser facilmente verificaveis no decorrer da vida Gtil do mesmo, assegurando que a
informacéo é a fiavel e, bem assim, que os resultados obtidos continuam a ser relevantes e
apurados corretamente;

e Comparéaveis: ser comparaveis quer ao nivel da APDL quer com outros indicadores
semelhantes existentes na industria, quer a o nivel nacional, quer internacional

Ciclo de avaliacédo do risco

Adicionalmente, todos os riscos da organizacdo deverdo ser avaliados no decorrer do ciclo de gestéao
do risco, preferencialmente coincidente com o ciclo de gestdo do Conselho de Administracdo, ou
sempre que considerado necessario, devendo ser considerado para esse efeito determinadas
periodicidades, associadas a classificacdo do risco nos seguintes termos:

Insignificante/Muito Baixo: 1 avalia¢&@o por ciclo de gestao;

Baixo: 1 avalia¢é@o por ciclo de gestao;

Toleravel: avaliagbes anuais;

Alto/Significante: avaliagBes anuais; e

Muito alto/Critico: avaliagdes anuais e alguns dos riscos nas avaliacdes no &mbito das reunides
do Comité de Risco.
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4.5 Avaliagao do Risco

A avaliacdo dos riscos tem como objetivo apoiar decisdes, suportando a definicdo de prioridades e
tomada de decisfes para o tratamento dos riscos identificados.

Sera com base na estimativa individual dos riscos, através das matrizes Probabilidade e Impacto, que
se fard o apanhado geral do risco da APDL, ilustrado através de uma matriz de classificagao/ aceitagao
do risco:

Classificagao
Risco

CLASSIFICAGAO DO RISCO

v
o
3}
2
©
a
o
|-
o

Insignificante

[V A Y |

Toleravel

1.2 3 4 5
Muito Alto

Impacto

Ao nivel da avaliacdo e controlo dos riscos para a seguranca e saude no trabalho associados a APDL,
resultard a seguinte matriz de classificac@o/ aceitagdo do risco:

Classificacdo Principal do Factor de Risco = NiVEL DE RISCO = Probabilidade x Gravidade

GRAVIDADE

Pequenas lesdes Pequenas lesdes y Lesao com Lesdo graves que | Morte ou lesdo
Sem qualquer e necessidade: que apenas incapacidade podem ser com
tipo de danos de intervencio de requerem temporaria. irreparaveis - com | incapacidade
pessoais primeiros Requer tratamento | IPP ou doenca permanente

imeil I g 5
e SOCOITOS médico. profissional. absoluta.

Nunca ou numa
década

v
2 ois | wors
[~
' TO| 6 TO |9 M| 12
-
= TO | 8 M| 12 M| 16 S| 20 S| 24
=
:U’ Diéria M| 10 M| 15 S| 20
M | permanente ou

varias vezes por dia M| 12 S|18 S|24
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A avaliacéo do risco envolve a comparacao dos resultados da analise do risco com os critérios do risco
estabelecidos para determinar se é requerida uma acéo suplementar.

Esta analise pode levar a uma deciséo de:

e Aceitar: N&o se apresenta como necessario implementar medidas de mitigacéo adicionais para
afetar a probabilidade ou impacto dos riscos;

e Reduzir: Sdo adotadas medidas para reduzir a probabilidade ou o impacto dos riscos, ou, até
mesmo, ambos. Tipicamente, esta reducéo abrange a implementacdo de medidas adicionais
ao nivel do dia-a-dia da organizagdo, quer ao nivel das politicas e governance, quer ao nivel
dos processos e procedimento adotados;

e Partilhar: Reducéo da probabilidade ou do impacto dos riscos pela transferéncia ou partilha de
parte do risco. As técnicas comuns compreendem a aquisicdo de produtos de seguro, a
realizacdo de transa¢cfes de headging, a terceirizacdo de uma atividade ou envolvimento de
stakeholders adicionais nos processos;

e Eliminar: Descontinuacdo das atividades que geram os riscos. Evitar riscos pode implicar a
descontinuacdo de uma linha de negécio, o declinio da expansdo em um novo mercado
geografico ou a concessao de uma divisao.

As decisBes deverdo ter em conta o0 contexto mais amplo e as consequéncias reais e percecionadas
para as partes interessadas externas e internas.

Neste sentido, para cada classificacdo do risco, devera ser considerada a seguinte decisao:
¢ Insignificante: aceitar o risco;

Baixo: aceitar o risco;

Toleravel: reduzir ou aceitar;

Alto/Significante: reduzir e/ ou patrtilhar;

Critico: reduzir, partilhar e/ ou eliminar.

Assim, para cada risco considerado como alto/significante ou critico (substancial ou intoleravel, no caso
da seguranca e saude no trabalho) deverdo ser consideradas opc¢des de tratamento do risco,
suportadas por andlises suplementares para sua melhor compreensao (se necessario) identificando a
necessidade de manter ou adicionar controlos (medidas de mitigacéo), envolver outros stakeholders
ou transferir parte do risco, ou reconsiderar os objetivos definidos.

No &mbito da seguranca e saude no trabalho, devera ser considerada a seguinte deciséo:
e Trivial: intervir apenas se uma analise mais pormenorizada o justificar;

Toleravel: melhorar se possivel, justificando a intervencéo;

Moderado: Situacdo a melhorar. Deverdo ser elaborados planos, programas ou procedimentos

doc. intervencao;

e Substancial: Situagéo a corrigir, adotar medidas de controlo enquanto a situagéo perigosa ndo
for eliminada ou reduzida;

o Intolerdvel: Situacgdo critica, intervencdo imediata, eventual paragem imediata, isolar o perigo
até serem adotadas medidas de controlo permanentes.

O resultado da avaliacdo do risco devera ser registado, comunicado e depois validado nos niveis
apropriados da APDL.
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4.6 Tratamento do Risco

Esta fase tem como objetivo a elaboracdo de um plano de tratamento do risco definindo as
prioridades, o &mbito e o tratamento a efetuar para cada risco, seguindo o seguinte processo:
o formular e selecionar as opcdes de tratamento do risco;
planear e implementar o tratamento do risco;
apreciar a eficacia desse tratamento;
decidir se o risco residual € aceitavel;
ndo sendo aceitavel, proceder ao tratamento suplementar.

O racional subjacente a esta fase € ilustrado na seguinte figura:

A

Controlos
Existentes

H Controlos
Existentes

Nivel de Risco

\
i
i
1
i
1
i
1

. ‘ <. A
Risco e - S -

Inerente
Tratamento do
Risco
Risco N Nivel de Aceitagio

Residual do Risco
Risco Residual
Alvo
Exposigao ao Risco Controlos Tratamento do
Existentes Risco

O tratamento de cada um dos riscos tem por base a matriz de risco residual resultante da fase de
andlise do risco assim como da avaliacdo efetuada no &mbito da fase anterior, envolvendo a(s)
acao(des) mais adequada(s) para o tratamento do risco a ponderagdo dos potenciais beneficios que
resultem da relacdo entre a consecucdo dos objetivos e 0s custos, o esfor¢o ou as desvantagens da
implementacéo das mesmas.

Como resultado desta fase, devera ser criado um plano de tratamento de riscos, incluindo para cada
um dos riscos:
e Prioridade de tratamento (em funcdo do nivel de alerta);
Acdes corretivas / de melhoria sobre o nivel de controlo (em fung&o do nivel de alerta);
Nivel de aceitacéo para o risco (se for aferido para cada risco);
Estratégia de tratamento para o risco (aceitar, eliminar, reduzir ou partilhar);
Plano de implementacéo.

AclOes de tratamento do risco

As acdes para o tratamento do risco poder@o envolver uma ou mais das seguintes abordagens:
e evitar o risco ao decidir ndo iniciar ou continuar com a atividade que origina o risco;
e aceitar ou aumentar o risco de modo a explorar uma oportunidade;
e remover a fonte do risco;
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e alterar a probabilidade;
e alterar o impacto;
e partilhar o risco (p. ex. através de contratos, aquisi¢do de seguros);
e reter o risco mediante decisdo informada.

O plano de tratamento permitird assim mitigar o nivel de risco residual para um nivel
considerado aceitavel pelaorganizacdo — “nivel de aceitagao do risco”, designadamente os niveis:
insignificante, baixo ou toleravel. Eventualmente alguns riscos poderdo ser aceites apesar de se
encontrarem em escalfes mais elevados de risco.

Ainda que haja um design e uma implementacao cuidadosos, o tratamento do risco podera nao produzir
os resultados pretendidos e ter consequéncias ndo desejadas. A monitorizacdo e a revisdo sao
necessarias como partes integrantes da implementacao do tratamento do risco para assegurar que as
diferentes formas de tratamento resultam e permanecem eficazes.

Se ndo existem opcdes de tratamento disponiveis ou se as opcgles de tratamento ndo modificam
suficientemente o risco, o risco devera ser registado e mantido sob revisédo permanente.

A decisdo sobre o tratamento ou ndo tratamento de cada um dos riscos devera ser documentado no
plano de tratamento de riscos, justificando sempre que possivel a opcdo tomada. Este aspeto é
particularmente importante para os riscos que ndo serdo tratados (por decisdo da Gestao),
apesar da exposicado ao risco evidenciar o contrario. A estrutura do plano de tratamento de riscos
deverd assim distinguir entre:
e Riscos incluidos no nivel de alerta que ndo necessitam de tratamento (risco residual muito
baixo, baixo ou toleravel com nivel de controlo adequado);
e Riscos incluidos no nivel de alerta que necessitam de tratamento, mas cuja decisdo passa por
ndo efetuar tratamento ou protelar o mesmo; e

e Riscos que serdo tratados.
Preparacdo e implementacao de planos para tratamento do risco

A finalidade dos planos para tratamento do risco € especificar 0 modo como as opg¢fes de tratamento
escolhidas serdo implementadas, de modo que o disposto seja entendido pelos envolvidos e que o
progresso em relacdo ao plano possa ser monitorizado. O plano de tratamento devera identificar
claramente a ordem pela qual o tratamento do risco devera ser implementado.

Os planos de tratamento dever&o ser integrados nos planos e processos de gestdo da organizagéo,
consultando as partes interessadas adequadas.

A informacéo fornecida no plano de tratamento devera incluir:

e aldgica subjacente a selecdo das a¢bes de tratamento, incluindo os beneficios esperados;
aqueles que sao responsabiliziveis e responsaveis pela aprovacédo e implementagéo do plano;
0S recursos requeridos, incluindo contingéncias;
as medidas do desempenho;
as restricoes;

a monitorizagdo e o reporte requeridos;
previsdo de inicio e conclusdo das agdes.
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4.7 Monitorizacao e revisao

A monitorizagdo e revisdo periodica do processo de gestdo de risco € essencial para assegurar e
melhorar a qualidade e eficacia do design, implementacao e resultados do processo de gestéo do risco.

Adicionalmente, os fatores que afetam a probabilidade e impacto dos riscos estdo sujeitos a mudanca,
afetando desta forma o custo e viabilidade das opc¢Bes de tratamento do risco, tornando necessaria a
repeticdo do processo de gestédo de risco com um carater periodico.

A monitorizagdo permanente e a revisdo periddica do processo de gestdo do risco e dos seus
resultados deverdo ser uma parte planeada do processo de gestdo do risco, traduzindo-se num
conjunto de atividades e analises sobre a sua evolugao, resultando num conjunto de recomendacdes,
de alteracdes aos processos para mitigacdo do risco.

A monitorizacdo e revisdo envolvem também a aprendizagem resultante do processo de gestdo de
risco, através da andlise de eventos passados, dos planos de tratamento ja implementados e dos seus
resultados.

Em termos praticos, a monitorizacdo e revisdo consiste em:

e Monitorizar de forma continua através da medicao e validacdo de determinados parametros de
gestdo que indiciam ocorréncia de eventos de risco;

o Efetuar revisbes pelos elementos da Gestdo (usualmente denominadas control self-
assessments);

e Realizar auditorias internas ou externas. Tanto quanto possivel, estas auditorias deverao testar
os controlos / medidas de mitigacao existentes, utilizando uma abordagem baseada no risco e
procurando a adequacao com padrdes e requisitos legislativos.

Os resultados da monitorizacdo e revisdo deverdo ser incorporados nas atividades de gestdo do
desempenho da organizac¢éo, de medi¢céo e de reporte.

As atividades de monitorizagdo do Sistema de Gestdo de Seguranca dos Terminais Ferroviarios de
Mercadorias seguem o Método Comum de Seguranca para as atividades de monitorizacao de acordo
com 0 REGULAMENTO (UE) N.o 1078/2012 DA COMISSAO.

4.8 Registo ereporte

O processo da gestao do risco e os seus resultados deverdo ser documentados e reportados através
de mecanismos apropriados, devendo estes assegurar que os reportes efetuados, internos e externos,
sd0 compreensivos, precisos, consistentes e, bem assim, adequados em termos de ambito e de
dimenséo.

O registo e reporte visam:

e comunicar as atividades e resultados da gestéo do risco a toda a organizacao;
o fornecer informacao para a tomada de deciséo;
o melhorar as atividades da gestéo do risco;
e apoiar a interacdo com as partes interessadas, incluindo aquelas com responsabilidade e
responsabilizaveis pelas atividades da gestéo do risco.
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Neste contexto, a informacao recolhida devera ser estruturada e divulgada aos érgdos competentes,
devendo incluir:

e Identificagdo de incumprimento dos niveis de tolerancia ao risco ou limites estabelecidos;

e Detalhe de eventos de perda de risco e/ ou quase-perdas (near miss);

e Eventos internos e externos relevantes e potencial impacto na APDL.

Em paralelo e em consonancia com as unidades organicas envolvidas, estabelecem-se os critérios de
divulgacao pelos 6rgéos sociais e demais intervenientes, designadamente:

e O Conselho de Administracdo e o Comité de Risco;

e Os responsaveis pelas unidades organicas;

e Os responsaveis pela gestdo direta dos processos e riscos (Unidade de Gestdo do Risco

Empresarial, Gestor de Risco e Dinamizador de Risco);
e Auditoria e Compliance (este ultimo, nos termos aplicaveis);
e Autoridades Reguladoras e/ ou de supervisao.

Compete, neste ambito, a Unidade de Gestéo do Risco Empresarial dinamizar o reporte de informacao
devendo garantir, no minimo, os seguintes dominios:

Resultados das autoavaliagBes, com a indicacao do risco inerente e risco residual;

e Estruturacdo da informacéo historica e desvios face a autoavaliacao;

e Principais resultados dos modelos analiticos (se aplicavel); e

e Resumo das ac¢fes de mitigacado (incluindo o seu grau de implementacéo e resultados obtidos).

Assim, o Reporte Interno visa alcancar trés grandes objetivos:

e Fornecer informacdo de gestdo que facilite o processo de tomada de decisdo (deve ser
fornecida informacao referente a evolucdo do nivel de exposi¢do nos riscos ja identificados,
bem como & exposi¢céo a novos riscos);

e Evidenciar a existéncia de um processo de avalia¢do do risco;

e Atuar em conformidade com os requisitos legais vigentes.

O Reporte Externo consiste:

e No cumprimento da Recomendagé&o n.° 1/2009, do Conselho de Prevenc¢éo da Corrupcao, o
qual delibera que todos os organismos publicos devem elaborar o respetivo “Plano de gestao
de riscos de prevengao da corrupgéao e infragbes conexas”, bem como relatérios anuais sobre
a execucao dos mesmos.

4.9 Comunicacao e consulta

A comunicagdo é um elemento importante em cada fase do processo de gestéo de risco, uma vez que
€ essencial que todos os intervenientes e stakeholders deste processo entendam e partilhem da
necessidade da aplicacdo de um Processo de Gestéo do Risco eficaz e eficiente na APDL, bem como
da necessidade de implementar determinadas a¢des ou de tomar determinadas decisdes, enquanto a
consulta envolve a obtencdo de retorno de informacdo e informac&@o para suporte da tomada de
deciséo.

E crucial seguir uma abordagem de comunicacdo por toda a organizac&o, transversalmente a todos os
departamentos e niveis de gestéo.
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A coordenacdo estreita entre as duas devera facilitar a troca factual, oportuna, relevante, precisa e
compreensivel de informagéo, tendo em consideracdo a confidencialidade e integridade dessa
informacao assim como o direito & privacidade.

A comunicacdo e a consulta com as partes interessadas externas e internas apropriadas deveréo ter
lugar e ser integradas em todas as etapas do processo da gestéo do risco.

Plano de Comunicacao

A comunicagdo com os intervenientes no processo de gestao de risco devera ocorrer durante todas as
fases previstas no modelo de gestao de risco. Contudo, também neste particular a comunicacédo devera
evoluir a par com o aumento de maturidade do modelo de gestéo de risco. Nao podera ser demasiado
ambiciosa nas primeiras iteracdes do modelo, mas os principios subjacentes deverdo ser sempre
garantidos.

Neste contexto, torna-se relevante definir os varios grupos aos quais deverdo ser efetuadas
comunicacoes:

e Administracdo e Comité de Risco;

e Direcdes;
e Interlocutores de risco (incluindo os facilitadores / dinamizadores do processo de gestdo de
risco);

e Colaboradores da organizacéo (ndo incluidos nos grupos acima);
e Stakeholders (externos a organizacao).

Para cada um dos grupos acima identificados devera ser definido: conteudos, formatos e momentos da
comunicacao a efetuar de forma a gerir expectativas, definir responsabilidades de pessoas e grupos
entre outros aspetos importantes.

A nivel interno devera ser comunicada a filosofia da organiza¢@o quanto a gestéo de risco, a abordagem
adotada e a delegacdo de competéncias definida. Deverd ficar claro para todos os stakeholders
internos:

e Aimportancia e efeitos da gestdo de risco para a organizacgéo;

e Os niveis de aceitacdo do risco definidos pela organizacéo;

e Umalinguagem comum relativa ao risco;

e Asresponsabilidades internas no processo de gestédo de risco.

Uma comunicacao eficiente dos principios subjacentes a gest@o de risco ird permitir & organizacéo
reagir a acontecimentos inesperados focando-se néo apenas os efeitos, mas também nas suas causas.

Por outro lado, ira incutir na organizacdo uma consciéncia para os efeitos e responsabilidades noutras
areas face a acontecimentos adversos, por oposi¢ao a légica mais comum de “silos” departamentais
de responsabilidade.

Outras das vantagens obtidas com uma comunicacao eficiente séo:
e Conhecimento comum a todas os colaboradores dos riscos a que a organiza¢ao esta exposta;
¢ Identificacdo precoce de focos de problemas (fatores de risco);
¢ Comunicacao no sentido ascendente, descendente e transversal a organizacao.
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Neste aspeto da comunicacéo, os facilitadores da gestdo de risco assumem um papel de grande
importancia ao estabelecerem os canais de comunicacéo apropriados em todos os sentidos dentro da
organizacéo (entre a administra¢do e o acionista Estado, entre unidades organicas, entre as unidades
organicas e a administragéo, entre a organizacdo e a gestdo do risco empresarial).

A nivel externo, é importante que a comunicagéo sobre a gestao de risco ocorra igualmente nos dois
sentidos:

e Obter dos stakeholders externos a informacdo necessaria para alimentar a gestdo de
risco aqual pode influenciar os niveis de aceitacdo do risco da organizacao (e.g. maiores
exigéncias ambientais dos stakeholders locais originam uma reducéo do nivel de aceitacdo do
risco ambiental);

e Alinhamento dos niveis de aceitacdo do risco com o0s parceiros de negocio (e.g.
concessionarios) de modo a garantir que a organizagdo nao incorpora demasiado risco
proveniente destes;

e Incorporacdo de informacdo proveniente de entidades externas no modelo de gestédo do
risco (e.g. incorporacédo de resultados de auditorias externas);

e Comunicacdo de resultados a stakeholders, reguladores, acionista (Estado) de modo que
seja obtido um entendimento comum das circunstancias e riscos da organizacao.

Todos estes exemplos de comunicacdo devem ocorrer atempadamente, com informacgéo atualizada e
pertinente e de acordo com o Plano de Comunicac¢&o aprovado no ambito dos Sistemas de Gestédo da
APDL.

Comunicacéao de Resultados

A comunicacdo de resultados devera ser efetuada no final de cada ciclo do processo de gestdo de
risco, de acordo com o grupo a que se destina a informacao a comunicar e com o nivel de maturidade
do processo.

A tabela abaixo ilustra alguns exemplos de iniciativas de comunicagéo relativas a primeira iteracdo do
processo de gestado de risco:

, Meio de comunicacéo
Grupo Conteudo (exemplos)
Administracao, « Dicionario de riscos (incluindo fatores de risco, Pasta de rede, portal
Comité de Risco e principais controlos e oportunidades de
Unidades organicas melhoria)
* Mapa de risco inerente (completo)
* Riscos de elevada prioridade
Colaboradores * Mapa de risco inerente (completo) Pasta de rede, portal
» Descrigdo das principais medidas de mitigacao
existentes
» Descrigdo das principais oportunidades de
melhoria (plano de mitigag&o do risco)
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5. Gestao do
ferroviarios de mercadorias

rISCO nNOS

terminails

Aplicando as boas praticas da gestédo do risco empresarial da APDL, patentes no capitulo anterior, no
gue diz respeito ao Sistema de Gestdo de Seguranca dos Terminais Ferroviarios de Mercadorias, este
segue o seguinte fluxo, de acordo com o MCS para a avaliagdo do risco:

AVALIAGAC INDEPENDENTE

DEFINIGAO DO SISTEMA

DEFINIGAQ PRELIMINAR

DO SISTEMA

Aleragoo
Significotive?

Justificar & socumentar
o decissn

DEFINIGAO DO SISTEMA
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ANALISE DO RISCO

L1

IDENTIFICAGAD DO PERIGD

Onda? Como? Ete.

0 que pade acontecer? Quanda?

1

CLASSIFICAGAO DO PERIGO
Qual o gravidode?

Risco
generdearments
aceittvel?

principio de

acsitagho do fizen

Justificar & documeantar
o decis

€ADIGO DE PRATICAS

SISTEMA(S) DE
REFERENCIA
SEMELHANTE(S)

ESTIMATIVA EXPRESSA
DOSRISCOS

x

QUALITATIVA

QUANTITATIVA

l_;l

Freeuéneia
sstimads

Gravidade
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RISCO ESTIMADO

GESTAQ DEPERIGOS

DETERMINAGAO DO RISCO

NAD

SiM

SiM

TRAT. RISCO

REQUISITOS DE SEGURANGA
(le, medidos de sequranga a
irnplernentar)

I

DEMONSTRAGAO DO
CUMPRIMENTO DOS REQUISITOS
DE SEGURANGA

AVAUAGAD DA EFICACIA DAS
MEDIDAS DE SEGURANGA

Figura 1 - Processo de avaliacéo dos riscos e avaliagdo independente — adaptacéo do Apéndice do Anexo | do Regulamento
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Aplicacdo dos Métodos Comuns de Seguranca (MCS)

Para obtencdo da certificagdo e autorizacdo de seguranca exigidas no &mbito da Diretiva (UE)
2004/49/CE para o acesso e gestdo da infraestrutura ferroviaria, a APDL implementou um Sistema de
Gestédo da Seguranca (SGS) para poder operar 0s seus terminais de ferroviarios de mercadorias.

A politica do Sistema de Gestdo da Seguranca dos terminais ferroviarios de mercadorias permite
garantir a conformidade com o Regulamento delegado (UE) N° 2018/762, da CE, de 8 de marco de
2018, que estabelece os Métodos Comuns de Seguranca em matéria de requisitos do sistema de
gestdo da seguranga, em conformidade com a Diretiva (UE) 2016/798 do Parlamento Europeu e do
Conselho e que revoga os Regulamentos (UE) n.° 1158/2010 e (UE) n.° 1169/2010 da Comiss&o.

Faz parte integrante do SGS a adoc¢do de um Método Comum de Seguranca (MCS) para a avaliacédo
de riscos ferroviarios. O MCS utilizado esta definido no Regulamento de Execucao (UE) n.° 402/2013
e trata-se de uma abordagem sistematica para identificar e avaliar riscos num ambiente ou processo
especifico, a fim de determinar as medidas adequadas de prevencéo e controlo. Desta forma, o método
¢é aplicado a avaliacdo de riscos nos terminais ferroviarios.

O processo envolve os seguintes passos:

1. Definicdo do Sistema — a primeira etapa do processo de gestdo dos riscos consiste na
identificacdo, das atribuicBes dos diversos agentes, bem como as respetivas atividades de
gestédo dos riscos. A APDL é responsavel por coordenar a cooperagao estreita entre os diversos
agentes envolvidos, em funcdo das respetivas tarefas, com o objetivo de gerir os perigos e as
medidas de seguranca conexas.

2. Anédlise dos riscos —ap0s a delimitacdo do sistema, procede-se a identificacéo e classificacao
dos perigos associados ao processo ou ambiente em questao, neste caso a ferrovia. Isso inclui,
além dos perigos suscetiveis de criar acidentes gerais, como perigos de incéndio ou quedas, a
identificacdo de perigos suscetiveis de criar acidentes especificos da ferrovia, como colis6es
entre comboios, descarrilamentos, entre outros. De seguida, o risco associado a cada perigo é
analisado através da identificacdo de Caodigos de Préaticas que justifiquem a sua aceitagdo, ou
entdo, através de uma Estimativa Expressa do Risco, a qual assume a utilizacdo de uma matriz
de risco que combina a probabilidade de ocorréncia do perigo e a gravidade/impacto das
consequéncias caso ele ocorra.

3. Determinacdo do risco — a partir da avaliacdo dos perigos, é atribuido um nivel de risco a
cada perigo.

4. Demonstracdo do cumprimento dos requisitos de seguranca — demonstracdo, sob
supervisdo da APDL, do cumprimento dos requisitos de seguranca aplicaveis e das medidas
de seguranca resultantes da fase de avaliacdo do risco.

5. Avaliacéo da eficacia das medidas de seguranca - realizar um acompanhamento proximo e
adequado, através de monitoriza¢do e medicdo de modo a avaliar a eficacia das medidas de
prevencdo e controlo associadas aos riscos e as atividades do sistema de um modo
sistematico.

Este método é utilizado em diversos setores e ambientes. Ao aplicar o MCS a avaliagao de riscos em
ambientes ferroviarios, € possivel identificar e gerir eficazmente os riscos associados a operacao de
comboios, garantindo um ambiente seguro para trabalhadores, empresas de transporte, empresas
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ferroviarias e prestadores de servicos. A adogéo desta abordagem sistematica pretende assegurar que
0S perigos e os riscos sdo avaliados de maneira consistente e que as medidas de seguranca sao

eficazes.

A gesté@o de perigos e riscos deve também contemplar, ao longo de todo o ciclo de vida dos ativos
ferroviarios e considerando a integracao de fatores humanos:

- A identificacdo continua de perigos em cada fase do ciclo de vida do ativo.

- A avaliagcdo e apreciacdo de riscos associados a novos perigos ou mudancas significativas

nos ativos.

- A avaliacdo das competéncias dos recursos humanos.

- A implementacdo de medidas de mitigacdo apropriadas para reduzir os riscos a niveis

aceitaveis.

- A monitorizagcdo continua da eficacia das medidas de mitigacdo e dos desempenhos de
seguranca ao nivel dos ativos.

Definigcbes

Para efeitos do presente capitulo:

Acidente

Acidente grave

Andlise do risco

Elaborado: DDS/DERIS
Data: 21/04/2025

Um acontecimento subito indesejado ou involuntario, ou
uma cadeia de acontecimentos dessa natureza, com
consequéncias danosas, podendo dividir-se em diversas
categorias, como colisbes, descarrilamentos, acidentes
em passagens de nivel, acidentes com pessoas e material
circulante em movimento, incéndios e outros.

Uma colisdo ou um descarrilamento de comboios que
tenha por consequéncia pelo menos um morto ou cinco ou
mais feridos graves, ou danos graves no material
circulante, na infraestrutura ou no ambiente, bem como
qualquer outro acidente com as mesmas consequéncias
gue tenha um impacto manifesto na regulamentacéo de
seguranca ferrovidria ou na gestdo da seguranca.
Consideram-se «danos graves» 0s danos cujo custo
possa ser imediatamente estimado pelo organismo de
inquérito num total de pelo menos 2 milhdes de euros.

Utilizagdo sistematica de todas as informacdes
disponiveis para identificar perigos e estimar o risco.
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Avaliacéo do risco

Causas

Critérios de
aceitacdo do risco

Cddigo de
préticas

Determinacéo do
risco

Estimativa dos
riscos

Especificacdes
técnicas de
interoperabilidade
(ETI)

Gestado dos riscos

Elaborado: DDS/DERIS
Data: 21/04/2025

Processo geral constituido pela andlise e determinagao do
risco.

As agles, omissdes, eventos ou condigBes, ou a sua
combinacgdo, que conduziram ao acidente ou incidente.

Principios com base nos quais se avalia a aceitabilidade
de um risco especifico; estes critérios sdo utilizados para
determinar se o nivel de um risco € suficientemente baixo
para dispensar medidas imediatas que visem a sua
reducéo.

Um conjunto de regras escritas que, corretamente
aplicadas, podem servir para controlar um ou mais perigos
especificos.

Procedimento baseado na analise do risco para
determinar se foi atingido um nivel de risco aceitavel.

Processo utilizado para fornecer uma medida do nivel dos
riscos que estejam a ser analisados e que consiste nas
etapas seguintes: estimativa da frequéncia, andlise das
consequéncias e sua integracao.

Uma especificacdo a que cada subsistema ou parte de
subsistema esta sujeito a fim de satisfazer os requisitos
essenciais e de assegurar a interoperabilidade do sistema
ferroviario da Unido Europeia.

Aplicacdo sistematica de politicas, procedimentos e
praticas de gestéo as tarefas de analise, determinacgéo e
controlo dos riscos.
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Interfaces Todos os pontos de interacdo durante o ciclo de vida de Regulamento de
um sistema ou subsistema, incluindo a exploracdo e a Execucdo (UE)
manutencdo, em que os diferentes agentes do setor n.° 402/2013 da
ferroviario trabalham em conjunto para gerir 0s riscos. Comisséo
Impacto Resultado de um evento de risco nos objetivos. Este manual,
capitulo 4.
Incidente Qualquer, ocorréncia, distinta de um acidente ou acidente Diretiva
grave, associada a exploragdo ferroviaria e que afete a 2004/49/CE do
seguranca da exploracgéo. Parlamento
Europeu e do
Conselho

Identificacédo do
Perigo

Material circulante

Medidas de
seguranca

Mercadoria
perigosa

Nivel de Aceitacéo
do Risco

Perigo

Elaborado: DDS/DERIS
Data: 21/04/2025

Processo de reconhecer a existéncia de um perigo e de
definir as suas caracteristicas.

Considera-se em movimento quando a sua velocidade é
maior que zero km/h — Apuramento de Indicadores
Comuns de Seguranca — Guia de Implementacédo

Um conjunto de acdes destinadas a reduzir a frequéncia
CoOm Que ocorre um perigo ou a atenuar as suas
consequéncias, de modo a atingir e/ou manter um nivel de
risco aceitavel.

Qualquer substéncia ou artigo cujo transporte seja
proibido ou autorizado apenas nas condi¢des previstas
pelo Regulamento Relativo ao Transporte Ferroviario
Internacional de Mercadorias Perigosas (RID).

O nivel de aceitacdo do risco é quantidade e tipo de risco
gue uma organizacao esta disposta a aceitar, alcancar ou
assumir.

Uma circunstancia suscetivel de causar um acidente.
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Regras utilizadas para concluir da aceitabilidade ou n&o
sco aceitabilidade de um risco associado a um ou mais perigos
especificos.

Documento em que sao registados e referenciados os
perigos identificados, as medidas tomadas a seu respeito,
a sua origem e a referéncia a organizagdo encarregada de
0s gerir.

A frequéncia com que ocorrem acidentes e incidentes de
que resultam danos (causados por um perigo) e o grau de
gravidade desses danos.

Exposicdo ao risco antes da aplicacdo de quaisquer
controlos de mitigacao.

I Risco inerente mitigado pelos respetivos controlos.

Inexisténcia de risco inaceitavel de dano.

Sistema que provou, na pratica, apresentar um nivel de
seguranca aceitavel e que pode servir de padrdo para
determinar a aceitabilidade dos riscos de um sistema em
avaliacéo.

As partes estruturais e funcionais do sistema ferroviario da
Unido Europeia
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5.1 Gestao dos perigos

Sao seguidas as diretrizes estabelecidas no Decreto-Lei n.° 85/2020, de 13 de outubro, relativa a
seguranca ferroviaria, que transpde parcialmente a norma portuguesa adaptada da Diretiva (UE)
206/798.

A metodologia adotada para a Andlise e Avaliacdo de Riscos, é conduzida de modo sistematico,
iterativo e colaborativo. Ao longo dos seguintes pontos é realizada uma descricdo da gestdo do perigo
de acordo com os seguintes aspetos:

Definig&o do sistema.

Analise do risco.

Determinacao do nivel de risco.

Tratamento do Risco.

Monitorizac&o e revisao continua.

Registo e reporte.

Comunicacéo e consulta.

Demonstracdo do cumprimento dos Requisitos de Seguranca.
Gestéo dos perigos.

©OoNOOr®WNE

Definicdo do sistema

A primeira etapa do processo de gestao do risco consiste na identificacdo das atribuicdes dos diversos
agentes, bem como as respetivas atividades de gestdo do risco. A APDL é responsavel por coordenar
a cooperacao estreita entre os diversos agentes envolvidos, em funcéo das respetivas tarefas, com o
objetivo de gerir os perigos e as medidas de seguranga conexas.

A definicdo do sistema deve contemplar, pelo menos, os seguintes aspetos:

e Objetivo do sistema, ou seja, o fim a que se destina.

e Funcdes e elementos do sistema, quando pertinente (incluindo os elementos humanos,
técnicos e operacionais).

e Fronteira do sistema, incluindo outros sistemas que com ele interagem.

¢ Interfaces fisicas e funcionais.

o Ambiente do sistema.

o Medidas de seguranca existentes e, apés as iteragdes necessarias, definicdo dos requisitos de
seguranca identificados no ambito do processo de avalia¢éo do risco.

e Pressupostos que determinam os limites da avaliagédo do risco.

Andalise do Risco

No ambito do presente documento, a andlise do risco consiste na utilizacdo sistematica de todas as
informacdes disponiveis para identificar perigos no contexto dos terminais ferroviarios de mercadorias
e estimar o seu risco.
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A fase de andlise do risco, segundo o MCS publicado no Regulamento (UE) n.° 402/2013, consiste em
3 etapas:

1. Identificag@o dos Perigos.
2. Classificacdo dos Perigos.
3. Selecao do Principio de Aceitacdo do Risco.

Identificacdo dos Perigos
De seguida descreve-se o método aplicado pela APDL para a identificacéo de perigos.

De acordo com o Anexo | do Decreto-Lei n.° 85/2020, de 13 de outubro, que transpde parcialmente a
Diretiva (UE) 2016/798 do Parlamento Europeu e do Conselho, de 11 de maio de 2016, relativa a
seguranca ferroviaria, o Instituto da Mobilidade e dos Transportes, I.P. (IMT) avalia anualmente os
indicadores comuns de seguranga, através do “Relatério Anual de Seguranga Ferroviaria”
reconhecendo os acidentes ferroviarios que ocorreram nesse mesmo ano.

Além dos acidentes ferroviarios analisados pelo IMT, também s&o identificados outros acidentes com
um potencial de ocorréncia no contexto dos terminais ferroviarios de mercadorias.

Estes acidentes séo classificados consoante a sua aplicabilidade, ou seja, se sdo acidentes que sao
comuns a toda a rede ferroviaria (como os analisados pelo IMT) ou se s&o acidentes especificos e que
apenas tém possibilidade de ocorréncia no contexto préprio do respetivo Terminal Ferroviario de
Mercadorias (e.g., queda de contentores no parque do TFML).

Tabela 1 - Critérios de sele¢édo de analise de acidentes

Contexto da
Ocorréncia

Descricao Avaliacao Critério

Acidente identificado ao nivel .
Analisar todos os

TEML especifico do Terminal, que Possibilidade e .
~ oo acidentes que tenham a
nao se enquadram no aplicabilidade do ossibilidade de ocorrer
(Leixdes) restante contexto da Ferrovia | acidente identificado. P
e da APDL no TFML.

Acidente identificado ao nivel .
Analisar todos os

TEMG especifico do Terminal, que Possibilidade e acidentes que tenham a
ndo se enquadram no aplicabilidade do ossibilida?je de ocorrer
(Guarda) restante contexto da Ferrovia | acidente identificado. EO TEMG
e da APDL '
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Contexto da

. Critério
Ocorréncia

Descricao

Avaliacao

Numero de Ocorréncias
nos ultimos 5 relatérios
anuais de avaliacdo de
acidentes/ incidentes da
ferrovia do IMT.

Acidente identificados no
contexto da ferrovia a nivel
nacional, nomeadamente a
partir dos indicadores
definidos no DL n.° 85/2020

Analisar acidentes com
5 ocorréncias no espago
de 5 anos.

Ferrovia

Todos os acidentes com possibilidade de ocorréncia no terminal ferroviario de mercadorias sdo objeto
de analise. Como critério de selecdo dos acidentes a analisar no ambito da ferrovia, € consultado o
registo de ocorréncias do IMT. Acidentes que tenham uma frequéncia de ocorréncia superior a 5 no
espaco de 5 anos sdo considerados para analise.

Por associacdo aos acidentes identificados, é realizada uma identificacdo dos perigos razoavelmente
previsiveis através de:

e Andlise documental do modelo de funcionamento do sistema ferroviario da rede interna do
terminal ferroviario de mercadorias, bem como de outras estruturas semelhantes.

e Observacado as operacdes do terminal ferroviario de mercadorias, tanto a nivel técnico como
dos procedimentos efetuadas pelos colaboradores e/ou outro pessoal externo com acesso ao
terminal.

e Reunides com os responsaveis das operagOes ferrovidrias e de outros departamentos com
influéncia direta ou indireta nas opera¢des do terminal.

S&do ainda identificados incidentes com probabilidade de ocorréncia no ambito dos terminais, cuja
avaliacdo e tratamento é descrita em avaliagfes de risco especificas realizadas pela APDL no contexto
da Seguranca do trabalho/Saude ocupacional e no ciclo de avaliagdo do risco empresarial.

A metodologia até agora especificada é aplicada aquando do primeiro ciclo de identificacdo de perigos
em cada terminal ferroviario, sendo reaplicada sempre que haja uma mudanca significativa no sistema
de gestao.

Para além da metodologia atras considerada, sdo também tidos em conta, em todos os ciclos de
avaliagédo do risco:

e Requisitos legais, regulamentares e normativos.

e Andlise dos acidentes de trabalho, incidentes e acontecimentos perigosos no ambito de
Seguranc¢a e Saude no Trabalho.

e Observacdo dos locais e atividades, resultado de visitas e auditorias e analise de nao
conformidades.

e Consulta de bibliografia e de informacgdes de entidades credenciadas na &rea da ferrovia, da
ANSF e da ERA (European Union Agency for Railways), GPIIAF, entre outras.

Elaborado: DDS/DERIS
Data: 21/04/2025

Aprovado: CA

Data: (da assinatura digital)

Pagina 51 de 108




$ MANUAL Cadigo: = PG.01-MN.01.07

——
e DL . GESTAO DO RISCO EMPRESARIAL, INCLUINDO OS  g.1ada (data da
RISCOS DE CORRUPGAO E INFRACOES CONEXAS | em vigor: asj'i';if‘;};ra

e Consulta aos trabalhadores e partes interessadas.

e Comunicag¢fes, anomalias e/ou sugestdes dos colaboradores e outras partes interessadas.

o Observacdo as operacdes do terminal ferroviario de mercadorias, tanto a nivel técnico como
dos procedimentos efetuadas pelos colaboradores e/ou outro pessoal externo com acesso ao
terminal.

¢ Reunides com os responsaveis das operacdes ferroviarias e de outros departamentos com
influéncia direta ou indireta nas operacdes do terminal, onde se avaliam também as eventuais
lacunas ao nivel das competéncias do pessoal. Esta Ultima poderd determinar a revisao das
fichas de descricdo e analise de fun¢bes patentes no modelo de gestdo de competéncias.

A necessidade de identificar os perigos e (re)avaliar os riscos € obrigatoria anualmente e sempre que
se verifiquem:

e AlteracGes ao nivel da atividade (incluindo entrada de novos colaboradores ou subcontratados),
processos, maquinas e equipamentos de trabalho, locais da organizacao.

e AlteracGes nos requisitos legais aplicaveis e/ou noutros requisitos que a APDL subscreva.

e Implementacdo de novas atividades, tipos de maquinas e/ou locais.

e Apo0s auditorias onde sejam detetadas situacGes de perigo nao identificadas.

e Perigos identificados por colaboradores e que ainda ndo estejam identificados, ou resultante
da comunicacao de perigos.

e AtualizacBes as fichas de competéncias (modelo de gestdo de competéncias).

e Necessidades decorrentes do processo da avaliacdo de competéncias dos colaboradores.

e Acidentes ou incidentes ferroviarios.

e Acidentes de trabalho.

Registo dos Perigos

O registo de perigos deve incluir todos os perigos relevantes, bem como todas as medidas de
seguranca conexas e 0s pressupostos do sistema identificados no &mbito do processo de avaliacdo do
risco. Deve conter uma referéncia clara a origem dos perigos e aos principios selecionados de
aceitacao do risco e identificar claramente o(s) agente(s) responsavel(eis) pelo controlo de cada perigo.

Classificacédo dos Perigos

A fase de classificac@o dos perigos tem por objetivo possibilitar a filtragem de perigos com um nivel de
risco associado que cumpra com os critérios de aceitacdo genérica do risco.

Os perigos identificados sé@o caracterizados em quatro classes que representam os fatores subjacentes
as causas desses perigos, para os quais as medidas de seguran¢a podem ser complementares:

e Falha humana - Perigos que derivam da acdo direta de individuos, seja por erros de
julgamento, ndo cumprimento de procedimentos definidos, esquecimento, fadiga, negligéncia,
distracéo ou falta de formacéo.

o Falhas nainfraestrutura — Perigos que derivam de falhas ou deficiéncias em sistemas fisicos,
estruturas e equipamentos.
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e Falhaorganizacional — Perigos que derivam de falhas ou deficiéncias em processos, politicas
e praticas definidas pela organizagéo.

e Fatores externos — Perigos que derivam de situagdes e/ou acontecimentos externos a
organizacao e sobre o qual esta possui pouco ou nenhum controlo.

Principios de Aceitacdo do Risco

Para a determinacéo do risco e sua eventual aceitacéo, de acordo com o MCS, podem ser utilizados 3
critérios:

e Cddigos de Praticas — conjunto de regras escritas que, corretamente aplicadas, podem servir
para controlar um ou mais perigos especificos.

e Sistema de referéncia — sistema que provou, na pratica, apresentar um nivel de seguranca
aceitavel e que pode servir de padrdo para determinar a aceitabilidade dos riscos de um
sistema em avaliacao.

e Estimativa expressa dos riscos — processo utilizado para fornecer uma medida do nivel dos
riscos que estejam a ser analisados, 0 que consiste na estimativa da frequéncia do risco,
analise das consequéncias e sua integragdo.

Na auséncia de Sistemas de Referéncia que respondam de forma direta e completa a definicdo de
critérios de aceitacdo de riscos num contexto ferroviario, a analise utilizada segue a identificacdo de
Cddigos de Préticas e a Estimativa Expressa dos Riscos para justificar a aceitacdo do risco.

Caddigo de Praticas

A APDL, com o apoio dos outros agentes envolvidos, determina se a aplicacdo de codigos de praticas
pertinentes cobre devidamente um, varios ou todos os perigos.

A avaliagdo que visa analisar se um coédigo de praticas acautela ou ndo um ou vérios perigos
compreende as acdes seguintes:

o A verificagdo de que, a parte pertinente da definicdo do sistema em avalia¢éo, se inscreve no
ambito do cédigo de praticas pertinente;

¢ A analise das lacunas ou das diferencas entre a definicdo do sistema em avaliacdo e o ambito
do codigo de préticas pertinente, através da utilizacéo de outros codigos de praticas ou de um
dos outros dois principios de aceitacdo dos riscos;

o A comparacao dos parametros de projeto do sistema em avaliagdo com os requisitos do cédigo
de praticas considerado. Caso os parametros de projeto cumpram os requisitos do cddigo de
praticas considerado o(s) risco(s) associados podem ser considerados aceitaveis;

o Alnscricdo da aplicagdo do codigo de préticas para controlar um perigo no registo de perigos
como um requisito de segurancga para esse o perigo.

Os codigos de praticas devem satisfazer, pelo menos, 0s seguintes requisitos:

a) Ser amplamente reconhecidos no setor ferroviario. Se ndo for esse o caso, os cédigos de
praticas devem ser justificados e ser aceitaveis para o organismo de avaliagao;
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b) Ser pertinentes para o controlo dos perigos considerados no sistema em avaliacdo. A sua
aplicacao eficaz a casos semelhantes, para gerir alteracdes e controlar efetivamente os perigos
identificados de um sistema na acecao do MCS, é suficiente para que o codigo de praticas
possa ser considerado pertinente;

¢) Ser disponibilizados, mediante pedido, aos organismos de avaliacdo para que estes possam
avaliar ou, se for caso disso, reconhecer mutuamente a adequacao da aplicacdo do processo
de gestdo dos riscos e dos resultados deste.

No quadro da Diretiva relativa a seguranca ferroviaria e do regulamento relativo ao MCS, podem ser
considerados como cédigos de praticas os seguintes documentos:

e ETI e normas europeias obrigatorias;

e Regras nacionais de seguranca notificadas;

e Regras técnicas nacionais notificadas (normas técnicas ou documentos reguladores) e normas
europeias ndo obrigatérias, caso sejam pertinentes;

e Desde que os requisitos referidos nas alineas a), b) e c) do presente capitulo, estejam
satisfeitos, as regras e normas internas publicadas por um ator do setor ferroviario.

Se um ou mais perigos forem controlados por cédigos de praticas que satisfazem os requisitos referidos
nas alineas a), b) e c) do presente capitulo, os riscos associados a tais perigos sdo considerados
aceitaveis. Significa isto que:

e Estes riscos ndo necessitam de ser analisados mais aprofundadamente;
e O recurso aos cdodigos de praticas deve ser inscrito no registo de perigos como requisito de
seguranca para 0s perigos em causa.

Os perigos e riscos associados que sao cobertos pela aplicacdo de cddigos de préaticas sao
considerados implicitamente como aceitaveis, desde que as condi¢bes de aplicacdo de cdodigos de
praticas sejam satisfeitas. Isto significa que ndo é necessério definir critérios explicitos de aceitacéo
dos riscos para os perigos controlados por este principio.

A demonstracdo de que o sistema em avaliacdo estd em conformidade com os cédigos de préticas
respetivo é efetuada em conformidade com as sec¢des 5.3 e 5.4, abaixo.

Sistemas de Referéncia

A APDL, com o apoio dos outros agentes envolvidos, determina se a aplicagdo de um sistema
semelhante, que possa servir de sistema de referéncia, cobre devidamente um, varios ou todos os
perigos.

O sistema de referéncia deve satisfazer, pelo menos, os seguintes requisitos:

e Ja ter demonstrado, na prética, apresentar um nivel de seguranca aceitavel e continuar, por
conseguinte, a ter condicdes para aprovacdo no Estado-Membro em que a alteracdo serd
introduzida;

e Ter fungBes e interfaces semelhantes as do sistema em avaliagdo;

e Ser utilizado em condi¢Bes operacionais semelhantes as do sistema em avaliagao;

e Ser utilizado em condi¢Bes ambientais semelhantes as do sistema em avaliagdo.
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Se o sistema de referéncia cumprir os requisitos enumerados no ponto, para o sistema em avaliacao:

e Osriscos associados aos perigos cobertos pelo sistema de referéncia devem ser considerados
aceitaveis;

e Os requisitos de seguranca relativos aos perigos cobertos pelo sistema de referéncia podem
ser derivados das analises de seguranca ou da avaliacdo dos registos de seguranca do sistema
de referéncia;

e Estes requisitos de seguranca devem ser inscritos no registo de perigos como requisitos de
seguranca relativos aos perigos pertinentes.

Se o sistema em avaliagdo se desviar do sistema de referéncia, a determinacdo do risco deve
demonstrar que o sistema em avaliacdo apresenta, pelo menos, 0 mesmo nivel de seguranca do
sistema de referéncia, aplicando outro sistema de referéncia ou um dos dois outros principios de
aceitacao do risco. Os riscos associados aos perigos cobertos pelo sistema de referéncia devem, neste
caso, ser considerados aceitaveis.

Se nao puder ser demonstrado que o nivel de seguranca €, no minimo, idéntico ao do sistema de
referéncia, devem ser identificadas medidas de seguranca adicionais para os desvios, aplicando um
dos dois outros principios de aceitacéo do risco.

Estimativa Expressa do Risco

Se 0s perigos ndo estiverem cobertos pelos principios de aceitacdo do risco descritos como cédigos
de praticas ou sistemas de referéncia, de acordo com o MCS, a demonstracdo da aceitabilidade do
risco deve ser efetuada mediante estimativa e determinacéo expressas dos riscos. Os riscos resultantes
destes perigos devem ser estimados quantitativa ou qualitativamente, tendo em conta as medidas de
seguranga existentes.

A aceitabilidade dos riscos estimados deve ser determinada utilizando critérios de aceitag&do do risco
derivados ou baseados nos requisitos contidos na legislacdo da Unido ou nas normas nacionais
notificadas. Dependendo dos critérios de aceitagdo do risco, a aceitabilidade do risco pode ser
determinada quer individualmente para cada perigo associado quer para a combinagdo de todos os
perigos considerados na estimativa expressa dos riscos.

A avaliacdo do risco associado aos perigos dos terminais ferroviarios tem como objetivo apoiar
decis@es, suportando a definicdo de prioridades e tomada de decisdes para o tratamento dos riscos
identificados. Riscos de nivel mais alto serdo sempre prioritarios em relacdo a riscos de niveis mais
baixos.

Com base na estimativa individual dos riscos associados aos perigos dos terminais ferroviarios, através
das matrizes Probabilidade e Impacto, foi determinado o nivel de risco dos terminais, ilustrado através
de uma matriz de classificagcao/aceitacédo do risco:
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Figura 2 - Mapa de calor de riscos (de acordo com o capitulo 4 deste manual)

5.2 Determinacéo do Risco

A determinacéo do risco envolve a comparagao dos resultados da andlise do risco com os critérios do
risco estabelecidos para determinar se é necessaria a implementagdo de medidas de seguranca
complementares.

Consoante a estimativa e consequente classificacdo do risco, definidas no ponto anterior, pode ser
necessario o planeamento de agbes complementares ou adicionais. Quando 0s riscos nao se
encontram a um nivel aceitavel, € necessaria a adogdo de medidas de seguranga que visem:

e Reduzir o risco — Sdo adotadas medidas para reduzir a probabilidade ou o impacto dos riscos.

e Partilhar o risco — Reducéo da probabilidade ou do impacto dos riscos pela transferéncia ou
partilha de parte dos riscos.

e Eliminar o risco — Descontinuacao das atividades que geram 0s riscos.

A deciséo deve ter em conta o contexto mais amplo e as consequéncias reais do risco. Desta forma,
para cada classificacdo foram considerados os critérios de deciséo expostos na tabela abaixo.
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Tabela 2 - Decisao consoante a Classificagdo do Risco

CLASSIFICACAO DO RISCO DECISAO

Insignificante (ou Muito Baixo) Aceitar risco
Baixo Aceitar risco
Toleravel Reduzir ou Aceitar risco
Alto Reduzir ou Partilhar risco
Critico (ou Muito Alto) Reduzir, partilhar ou Eliminar risco

Até que se alcance um nivel de risco aceitavel (com classificacdo Toleravel, Baixo ou Muito Baixo),
devem ser procuradas novas medidas para reduzir o nivel de risco a um nivel aceitavel.

A estimativa e a determinacdo expressas dos riscos devem satisfazer, pelo menos, os seguintes
requisitos:

e Os métodos utilizados para a estimativa devem refletir corretamente o sistema em avaliacéo e
0s seus parametros (incluindo todos os modos de exploracao).

e Os resultados devem ser suficientemente rigorosos para servirem de apoio sélido a decisao.
As alteracbes menores nos pressupostos do input ou nos pré-requisitos nao devem maodificar
significativamente os requisitos.

5.3 Tratamento do Risco

O objetivo do tratamento do risco € a elaboracdo de um plano de tratamento do risco definindo as
prioridades, o &mbito e o tratamento a efetuar para cada perigo, com base no seguinte processo:

1. Identificacdo de medidas de seguranca - formular e selecionar as medidas de
seguranga para o tratamento do risco.

2. Implementacdo das medidas de seguranca — planear e implementar as medidas de
seguranca selecionadas.

3. Avaliacdo da eficicia das medidas de seguranca.

Todo o processo de Tratamento do Risco deve estar interligado com o Processo de Avaliagdo do Risco

tendo em conta a iteracdo periddica de todo o processo e a revisdo e atualizacdo da Definicdo do
Sistema, no &mbito da melhoria continua do mesmo.

Identificacdo de medidas de seguranca

As medidas de seguranga que podem contribuir para a mitigacdo do nivel de risco podem ser
identificadas através de:
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e Entrevistas Individuais com a Gesté&o.

e Questionarios de Controlo.

e Benchmarking e Melhores Praticas.

e Consulta a Manuais e Procedimentos e Outra Documentacéo.
e Levantamento de Processos.

¢ Manuais de Controlo Interno.
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5.4 Monitorizacéo, revisado e avaliacao da eficacia
Deve realizar-se um acompanhamento proximo e adequado, através de monitorizagcdo e medicdo de
modo a avaliar a eficacia das medidas de prevencgéo e controlo associadas aos riscos e as atividades
do sistema de um modo sistematico.
Este acompanhamento consiste em:

e Verificar e identificar as ocorréncias de acidentes e incidentes.

e Comprovar, através do registo dos dados, que as medidas implementadas funcionam como
esperado e controlam os riscos identificados a um nivel aceitavel,

e Detetar perigos e riscos ainda ndo identificados pelo sistema.
Se da andlise dos resultados da monitorizagdo se verificar que as medidas implementadas séo

insuficientes ou inadequadas, deve-se proceder a nova avaliacao.

A avaliacdo da eficacia das medidas de prevencao e controlo, que constam do registo de medidas de
seguranca, deve efetuar-se aguando da revisdo do sistema, no minimo anualmente.

5.5 Comunicacao e consulta

A comunicacdo com os intervenientes no processo de gestéo de risco deve ocorrer durante todas as
fases previstas no modelo de gestéo de risco, de acordo com o plano de comunicacéo.

Para todos os perigos identificados, € transmitida & administracéo, dire¢Bes, interlocutores de risco,
colaboradores e stakeholders (partes interessadas relevantes tais como Empresas Ferroviarias, Gestor
de Infraestruturas IP, ANSF) a importancia e efeitos da gestdo do risco, 0s niveis de aceitagdo do risco
e as responsabilidades internas no processo de gestéo de risco.

Esta comunicacdo deve ser realizada no final de cada ciclo do processo de gestdo do risco e apds a
aprovacao da atualizagdo ao plano de prevencao do risco.

5.6 Demonstracao do cumprimento dos Requisitos de
Seguranca

Antes da aceitacdo da seguranca da alteracdo, deve ser demonstrado, sob supervisdo da APDL, o
cumprimento dos requisitos de seguranca resultantes da fase de avaliagdo do risco.

Esta demonstragdo deve ser feita por cada um dos agentes responsaveis pelo cumprimento dos
requisitos de seguranca.
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A abordagem escolhida para demonstrar o cumprimento dos requisitos de seguranca, bem como a
propria demonstracéo, devem ser avaliadas de forma independente por um organismo de avaliagdo.

Qualquer inadequacéo das medidas de seguranca destinadas a garantir o cumprimento dos requisitos
de seguranca ou a detecdo de perigos durante a demonstracdo do cumprimento dos requisitos de
seguranca obriga o proponente a reavaliar e determinar os riscos associados.

5.7 Organizacéao e atividades dos TFM

No ambito da definicdo do sistema exigido pelo MCS, o presente capitulo tem como objetivo definir o
ambito, funcgbes, interfaces e o contexto ao qual o SGS e, consequente, o presente documento de
Avaliacdo dos Riscos, se aplica.

Objetivo do Sistema em analise

O capitulo visa avaliar os riscos especificos dos TFM tendo em consideracao a mais recente legislacao
aplicavel ao setor, bem como as melhores praticas, politicas e procedimentos atualmente em vigor na
APDL, aplicando-se a toda a area dos Terminais Ferroviarios de Mercadorias sob a gestdo da APDL.

Os TFM séo estabelecimentos da APDL, destinados ao transporte e logistica de mercadorias, sendo
as principais funcfes desenvolvidas:

e Carga/descarga de comboios de mercadorias.

e Formacédo de comboios de mercadorias.

¢ Interface rodoferroviario de mercadorias.

e Controlo aduaneiro (Servico de Alfandega) de mercadorias.

e Despachos de mercadorias em trafego nacional e internacional.
e Apoio a Clientes, na elaboracdo da documentacéo de transporte.
e Apoio e informacéo pds-venda a Clientes.
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Funcdes e responsabilidades do sistema

As funcdes e responsabilidades gerais na Gestao do Risco devem ser consultadas no capitulo 7. As
responsabilidades mais especificas na Gestao do Risco dos Terminais Ferroviarios de Mercadorias sao
abaixo elencadas.

Agente Responsabilidades na Gestdo do Risco

e Aprovar um Registo de Perigos dos TFM.

nselh . ; N .
Conselho de e Aprovar as medidas de seguranca associadas a mitigacéo do risco

Administracdo (CA)

e Criar e manter atualizado um Registo de Perigos dos TFM.
e Assegurar que a gestdo dos riscos abrange o sistema propriamente dito

Coordenacao da e a sua integragcdo com o sistema ferroviario como um todo.
Gestéo do Risco do e Colaborar estreitamente com os Dinamizadores do Risco (TFM).
TFML (DERIS) e Assegurar o processo de concecao e estruturacdo de base de dados de

eventos/ocorréncias.

e  Definir e recolher métricas e medidas para monitorizar o perigo.

e |dentificar todos os perigos incluindo os relacionados ou conexos,
razoavelmente previsiveis.

e |dentificar medidas de seguranca para mitigar os perigos.

e Avaliar a validade, adequabilidade e eficacia das medidas de seguranca.

e Coordenar e assegurar a correta e atempada implementacdo das
medidas de seguranca.

e Detetar e comunicar perigos ndo identificados, avaliados ou tratados no
Plano de Prevencéo dos Riscos do TFM.

e Registar e comunicar sempre que detete algum tipo de acidente ou

Responsavel pelo incidente com ocorréncia no TFM.
perigo e Comunicar sempre que detete que uma medida de seguranca nao é
conforme ou adequada.
(Ex: DOPS, DOE, e Comunicar sempre gque detete uma alteracdo no sistema do contexto do
DRH) TFM que comprometa a eficicia das medidas de seguranca.
e Conhecer os requisitos legais e regulamentares aplicaveis na atividade
do TFM.

e  Cumprir os requisitos de seguranca.

e Estar disponivel para contacto e cooperar com a APDL ou outros agentes
no tratamento do risco do TFM.

e Avaliar as conclusbes dos relatérios de avaliacdo da seguranca
independentes.

e Colaborar no processo de concecéo e estruturacdo de base de dados de
eventos/ocorréncias.

e Propor o planeamento, a implementacéo e priorizagao de medidas de

Dinamizadores do seguranca.
Risco (TFM) e Avaliar a validade, adequabilidade e eficacia das medidas de
seguranca, em alinhamento com o Responsavel do Perigo/risco.
(ex: Equipa TFM, ...) e Identificar e propor todos os perigos razoavelmente previsiveis.
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Agente Responsabilidades na Gestdo do Risco

Identificar e propor os responsaveis pelo perigo e pelas medidas de
seguranca.

Identificar e propor indicadores de risco, quando aplicavel.

Colaborar no processo de concec¢édo e estruturacdo de base de dados de
eventos/ocorréncias.

Responsével pela
implementacéo das
medidas de
seguranga

(Ex: DOPS, DOE,
DRH ou o nome de
um colaborador em

particular)

Implementar as medidas de seguranca de acordo com as orientacdes
estabelecidas e dentro dos prazos definidos.

Definir e recolher métricas e medidas para monitorizar a eficacia das
medidas de seguranca.

Detetar e comunicar perigos ndo identificados, avaliados ou tratados no
Relatorio de Avaliacdo dos Riscos do TFM.

Comunicar sempre que detete algum tipo de acidente ou incidente com
ocorréncia no TFM.

Comunicar sempre que detete que uma medida de seguranca ndo é
conforme ou adequada.

Comunicar sempre que detete uma alteracdo no sistema do contexto do
TFM que comprometa a eficacia das medidas de seguranca.

Conhecer os requisitos legais e regulamentares aplicaveis na atividade
do TFM.

Cumprir os requisitos de seguranca.

Estar disponivel para contacto e cooperar com a APDL ou outros agentes
no tratamento do risco do TFEM.

Partes interessadas
no setor ferroviario -
Agentes Externos
(EF, GI)

Monitorizar perigos associados a sua atividade operacional identificados
no Plano de Prevencéo dos Riscos do TFM.

Contribuir para elaboracdo e monitorizacdo das medidas de seguranca
aplicaveis no TFM.

Comunicar a APDL e aos outros agentes sempre que detete algum perigo
nao identificado, avaliado ou tratado no Plano de Prevencao do Risco do
TFM.

Comunicar a APDL e aos outros agentes sempre que detete algum tipo
de acidente ou incidente com ocorréncia no TFM.

Comunicar a APDL e aos outros agentes sempre que detete que uma
medida de seguranca ndo é conforme ou adequada.

Comunicar a APDL e aos outros agentes sempre que detete uma
alteracdo no sistema do contexto do TFM que comprometa a eficacia das
medidas de seguranca.

Conhecer os requisitos legais e regulamentares aplicaveis na atividade
do TFM.

Cumprir os requisitos de seguranca.

Estar disponivel para contacto e cooperar com a APDL ou outros agentes
no tratamento do risco do TFM.

Equipa SST
(Seguranca e Saude
no Trabalho)

Gestdo de perigos para a SST nos TFM, em consonancia com a
metodologia patente no Sistema de Gestao de SST

Elaborado: DDS/DERIS
Data: 21/04/2025

Aprovado: CA
Data: (da assinatura digital)

Pagina 62 de 108



$ MANUAL Cadigo: = PG.01-MN.01.07

——
e DL . GESTAO DO RISCO EMPRESARIAL, INCLUINDO OS  g.1ada (data da
RISCOS DE CORRUPGAO E INFRAGCOES CONEXAS  em vigor: as;';f‘;‘;ra

Agente Responsabilidades na Gestdo do Risco

e Cumprir 0s requisitos de seguranga.

e Comunicar situacdo passivel de ser considerada um perigo para os
intervenientes na APDL.

e Comunicar a APDL e aos outros agentes sempre que detete algum tipo
de acidente ou incidente com ocorréncia no TFM.

e Comunicar a APDL e aos outros agentes sempre que detete que uma
medida de seguranca nao é conforme ou adequada.

e Comunicar a APDL e aos outros agentes sempre que detete uma
alteracdo no sistema do contexto do TFM que comprometa a eficacia das
medidas de segurancga;

e Estar disponivel para contacto e cooperar com a APDL ou outros agentes
no tratamento do risco do TFM.

Restantes agentes a
operar no TFM

Definicdo e atribuicbes dos agentes externos

Sdo de seguida listadas as principais funcbes e atribuicbes de cada agente ou parte interessada
identificado como relevante na atividade ferroviéria do TFM:

Tabela 3 - Funcdes/ atribuicbes dos agentes externos

Agente Principais funcdes e atribuicdes

Funcdes do Assistente de producao

e Executa as operacdes referentes ao servico de manobra, nomeadamente
a realizacdo de itinerarios, imobilizacdo, operacbes de formacédo e
deformacdo, engatagem e desengatagem, incluido o estabelecimento de
todas as ligacdes necessarias a continuidade elétrica e /ou pneumatica
da composicao.

e Executa abastecimento ao material circulante, nomeadamente
combustivel, &rea e outros.

e Realiza operacdes de carga, descarga, acondicionamento e
movimentacdo de mercadorias, bem como a vigilancia e limpeza do

Empresas
Ferroviarias a operar
nos Terminais
Ferroviarios de

Mercadorias : . ~
material e instalacdes.

e Verifica, regista e transmite elementos para o controlo do material
circulante em funcdo dos requisitos exigidos pela qualidade do servico
assinalado as anomalias detetadas.

e Executa o ensaio de freio aos comboios, assegura a colocagcédo de
sinalética necessario e procede a verificagdo das condi¢cdes de
seguranca e prescri¢éo de carga, limpeza e estado do material circulante
e da carga.
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Principais funcdes e atribuicdes

Funcdes do Operador de producédo

e Orienta a atividade do Assistente de Producéo e assegura a distribuicao
do material circulante.

e Executa todo o conjunto de formalidade necesséarias ao servico de
mercadorias nomeadamente o despacho, encaminhamento e entrega da
mercadoria ao destinatario.

e Verifica, regista e transmite elementos para o controlo do material
circulante, em func&o dos requisitos exigidos pela qualidade do servico,
assinalando as anomalias detetadas.

Funcdes do Maquinista

e Prepara e conduz o material motor na realizacdo de marchas de
comboios e manobras.

e Prepara, ensaia e coloca ao servico os sistemas e equipamentos do
material motor necessarios a conducdo, protecdo, comunicacdo e
seguranca do comboio e manobras.

e Prepara, ensaia e coloca ao servico os sistemas e equipamentos do
material motor necessarios a conducdo, protecdo, comunicacdo e
seguranca do comboio e da carga.

e Recebe e transite a informacado e documentacdo necesséria a circulacdo
e qualidade do servico da marcha do comboio.

e Procede ao resguardo, parqueamento, movimentacdo, formacdo e/ou
deformacé@o de comboios e aos ensaios necessarios a verificacdo das
condicdes de seguranca e preparacdo das composicdes para a marcha.

e Procede a verificacéo e reposi¢ao de nivel dos consumiveis necessarios
ao funcionamento e seguranca do material motor.

e Precede a verificacdo e desempanagem do material circulante.

e Acompanha e instrui as tripulacdes, em fase de aprendizagem, para
integracdo no servico ou em periodo experimental.

e Rececdo dos comboios na Triagem de Leixdes com garantia dos
itinerarios e encravamentos de seguranca.

e Manobras na Triagem de Leixdes necessérias com garantia dos

IP, Infraestruturas de itinerarios de forma a colocar os comboios prontos a entrar/sair dos
Portugal, SA terminais.

e Expedicdo dos comboios da triagem de Leixbes com garantia de
itinerarios e encravamentos de seguranca.
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Principais funcdes e atribuicdes

e Autorizar a entrada em servico dos subsistemas estruturais que
constituem o sistema ferroviario de acordo com as regras relativas a
interoperabilidade do sistema ferroviario e verificar se séo explorados e
mantidos em conformidade com os requisitos essenciais aplicaveis.

e Verificar se 0s componentes de interoperabilidade estdo em
conformidade com o0s requisitos essenciais previstos na legislacdo
aplicavel.

e Autorizar a colocagdo em servico de material circulante novo ou
substancialmente alterado que ainda ndo se encontre abrangido por uma
ETI.

e Emitir, renovar, alterar e fazer cessar os certificados de seguranca e as
autorizacfes de seguranca e verificar se estéo satisfeitas as condicdes e
0S requisitos neles previstos e se as atividades dos gestores da

IMT, Instituto da infraestrutura e das empresas ferroviarias estdo em conformidade com
mobilidade e dos 0s requisitos estabelecidos na legislagdo nacional e comunitéria.
transportes, I.P. e Controlar, promover e, se necessario, fazer aplicar e desenvolver o

quadro regulamentar de seguranca, incluindo o sistema de e normas de
seguranga nacionais.

e Assegurar que os veiculos estejam devidamente registados no registo
nacional de material circulante e que as informacdes de seguranca, nele
constantes, sejam exatas e estejam atualizadas.

e Analisar as recomendacfes que lhe sejam dirigidas pelo organismo de
investigacdo de acidentes ferroviarios e, se for caso disso, garantir que
as mesmas sao devidamente aplicadas.

e Emitir instru¢des vinculativas e recomendacdes em matéria de seguranca
ferroviaria.

e Fiscalizar o exercicio das atividades de transporte ferroviario.

e Regulamentacdo Técnica no setor dos transportes ferroviarios.

e Investigar os acidentes e incidentes ferroviarios, de modo a determinar
as suas causas, elaborar e divulgar os correspondentes relatérios e
formular recomendacdes que evitem a sua repeticédo.

e Promover estudos e propor medidas de prevencdo que visem reduzir a
ocorréncia de acidentes e incidentes no transporte ferroviério.

e Elaborar os relatérios técnicos sobre acidentes e incidentes relacionados
com os transportes ferroviarios, em conformidade com o artigo 11.° do
Decreto-Lei n.° 394/2007, de 31 de dezembro, e promover a sua
divulgacao.

e Analisar as ocorréncias registadas nos relatérios diarios de circulacao
das entidades gestoras das infraestruturas ferroviarias e tomar decisao

GPIAAF, Gabinete de
Prevencéao e
Investigacao de
Acidentes com
Aeronaves e de

Acidentes > . . .
Ferrovirios de investigar ocorréncias de acordo com a gravidade das mesmas.

e Colaborar com os organismos de seguranca dos gestores das
infraestruturas, dos operadores, dos servi¢cos de trafego aéreo e com as
associacdes profissionais nacionais, em matérias de prevencdo na
medida em que tal ndo comprometa a independéncia da sua atividade de
investigacao.
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Agente

CEPSA, Portuguesa
Petroleos, SA

Principais funcdes e atribuicdes

Manutencdo dos pipelines de matérias perigosas que atravessam o
TFML.

Condutores de
veiculos pesados de
mercadorias

Entrega e recolha de contentores de mercadorias.

Outros agentes
externos

Manutenc¢&o no parque de carga/descarga.
Fiscalizagéo.
Outras funcbes ndo especificadas.

5.8 Requisitos de seguranca

O Anexo | do Decreto-Lei n.°2 91/2020 de 20 de outubro define os requisitos essenciais onde se incluem
todas as condicOes a satisfazer pelo sistema ferroviario da rede ferroviaria nacional, pelos subsistemas
e pelos componentes de interoperabilidade, incluindo as interfaces.

Dos Requisitos de Seguranca publicados pelo DL 91/2020, s&o identificados, nas seccfes seguintes,
os aplicaveis aos Terminais Ferroviarios de Mercadorias com o objetivo de fornecerem orientacdo para
o levantamento dos perigos passiveis de comprometer a seguranca dos terminais.
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Requisitos Gerais

Todas as condicbes que o sistema ferroviario da rede nacional ferroviaria, os subsistemas e os
componentes de interoperabilidade, incluindo as interfaces, devem satisfazer:

Tabela 4 - Requisitos gerais de seguranc¢a (Anexo | do DL 91/2020)

De aplicacdo De aplicacéo
no TFML? no TFMG? *

Sistema Tipo de Requisito Requisito de seguranca

1.1.1 - A concecdo, a
construcéo ou a montagem,
a manutencdo e a vigilancia
dos componentes criticos
para a seguran¢a, em
especial dos elementos
envolvidos na circulagcdo
dos comboios, devem
garantir um nivel de
seguranga que
corresponda aos objetivos
fixados para a rede,
incluindo para situacdes
degradadas especificas.

SIM SIM

1-Geral| 1.1 - Seguranca 1.1.2 - Os parametros

relativos ao contacto roda-
carril devem satisfazer os
critérios de estabilidade de
rolamento necessarios para
garantir a circulagdo com
toda a seguranca a
velocidade méxima SIM SIM
autorizada. Os parametros
do equipamento de
frenagem devem garantir a
paragem na distancia de
frenagem prevista, a
velocidade méxima
autorizada.
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Sistema

Tipo de Requisito

Requisito de seguranca

De aplicacéo
no TFML?

De aplicacéo
no TFMG? *

1.1.3 - Os componentes
utilizados devem resistir as
solicita¢cdes normais ou
excecionais especificadas
durante todo o seu periodo
de servico. As
consequéncias para a
seguranca de avarias
fortuitas devem ser
limitadas pela utilizacéo de
meios adequados.

SIM

SIM

1.1.4 - A concecdo das
instalacdes fixas e do
material circulante bem
como a escolha dos
materiais a utilizar devem
ter por finalidade limitar a
deflagracao, a propagacao
e os efeitos do fogo e do
fumo em caso de incéndio.

SIM

SIM

1.1.5 - Os dispositivos
destinados a serem
manobrados pelos
utilizadores devem ser
concebidos por forma a néo
comprometerem a
seguranca da sua utilizacéo
nem a saude e seguranca
das pessoas em caso de
utilizacdes previsiveis ainda
gue ndo conformes com as
instrucbes afixadas.

SIM

SIM

1.2 - Fiabilidade e disponibilidade

A vigilancia e a
manutencéo dos elementos
fixos ou mdveis que
participam na circulacéo
dos comboios devem ser
organizadas, efetuadas e
guantificadas por forma que
os referidos elementos
continuem a desempenhar
a sua fungéo nas condic¢des
previstas.

SIM

SIM
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Sistema Tipo de Requisito Requisito de seguranca

De aplicacéo
no TFMG? *

1.3.1 - Nao devem ser
utilizados nos comboios e
infraestruturas ferroviarias
materiais que, pelo modo
como sao utilizados,
possam colocar em perigo
a saude das pessoas que a
eles tenham acesso.

SIM

SIM

1.3 - Saude
1.3.2 - A escolha, a
aplicagéo e a utilizag&o dos
materiais devem processar-
se por forma a limitar a
emissdo de fumos ou
gases nocivos e perigosos,
designadamente em caso
de incéndio.

SIM

SIM

1.4.1 - O impacto ambiental
da implantacéo e
exploracdo do sistema
ferroviario deve ser
avaliado e tomado em
consideracéo na fase de
projeto do sistema de
acordo com as disposicdes
da Unido Europeia

1.4 - Protecdo do ambiente vigentes.

SIM

SIM

1.4.2 -Os materiais
utilizados nos comboios e
nas infraestruturas devem
evitar a emissao de fumos
ou gases nocivos e
perigosos para o ambiente,
nomeadamente em caso de
incéndio.

SIM

SIM
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De aplicacéo
no TFMG? *

1.4.3 - O material circulante
e os sistemas de
alimentacdo de energia
devem ser projetados e
construidos para serem
electromagneticamente
compativeis com as
instalacdes, os
equipamentos e as redes
publicas ou privadas com
as quais possa haver
interferéncias.

SIM

SIM

1.4.4 - O projeto e a
exploragéo do sistema
ferroviario devem impedir
gue este origine um nivel
de ruido inadmissivel, de
acordo com o Regulamento
Geral do Ruido, aprovado
pelo Decreto-Lei n.° 9/2007,
de 17 de janeiro, na sua
redacdo atual:

e Nas zonas
préximas da
infraestrutura
ferroviaria, tal como
definida na alinea
p) do artigo 3.° do
Decreto-Lei n.°
217/2015, de 7 de
outubro, na sua
redacao atual; e

e Na cabina de
conducéo.

SIM

SIM

1.4.5 - A exploragéo do
sistema ferroviario ndo
deve provocar, no solo, um
nivel de vibracdes
inadmissivel para as SIM
atividades e as éreas
proximas da infraestrutura
e em condi¢bes normais de
manutencao.

SIM
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Sistema

Tipo de Requisito

Requisito de seguranca

De aplicacéo
no TFML?

De aplicacéo
no TFMG? *

1.5 - Compatibilidade técnica

As caracteristicas técnicas
das infraestruturas e das
instalacdes fixas devem ser
compativeis entre si e com
as dos comboios que
possam circular no sistema
ferroviario. Este requisito
inclui a integracdo segura
do subsistema do veiculo
com a infraestrutura.

SIM

SIM

1.6 - Acessibilidade

1.6.1 - Os subsistemas
«infraestrutura» e «material
circulante» tém de ser
acessiveis a pessoas com
deficiéncia e pessoas com
mobilidade reduzida, a fim
de garantir um acesso em
condicdes de igualdade
relativamente aos restantes
utilizadores através da
prevencao ou remocao de
barreiras e de outras
medidas adequadas. Este
requisito abrange as fases
de concecdo, construcéo,
renovacao, adaptacéo,
manutencéo e exploracao
das partes pertinentes dos
subsistemas aos quais o
publico tem acesso.

NAO,
infraestruturas
inacessiveis
ao publico

NAO,
infraestruturas
inacessiveis
ao publico
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De aplicacéo
no TFMG? *

1.6.2 - Os subsistemas
«exploracdo» e «aplicacdes
telematicas para
passageiros» devem
garantir a funcionalidade
necessaria requerida para
facilitar o acesso de
pessoas com deficiéncia e
pessoas com mobilidade
reduzida em condic¢des de
igualdade relativamente
aos restantes utilizadores,
através da prevencao ou
remocao de barreiras e de
outras medidas adequadas.

SIM

SIM

* revisdo apo6s as obras do TFMG, mas antes da entrada em funcionamento.

Requisitos especificos de cada subsistema

Todos os elementos que fazem parte do Sistema ferroviario da Unido Europeia:

Tabela 5 - Requisitos de seguranca especificos de cada subsistema (Anexo Il do DL 91/2020)

Subsistema

Tipo de

Requisito de seguranca

De aplicacédo | De aplicacédo

2.1-
Infraestrutura

Requisito

2.11-
Segurancga

Devem ser tomadas medidas
adequadas para evitar o acesso

aqguando da passagem de
comboios nas estacoes;

. o R SIM SIM
ou intrusdes indesejaveis nas
instalacoes;
Devem ser tomadas medidas para
limitar os perigos corridos pelas
pessoas, nomeadamente SIM SIM
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. Tipo de _ De aplicacéo | De aplicacédo
Subsistema Requisito Requisito de seguranca no TEML? no TEMG? *
As infraestruturas acessiveis ao
publico devem ser concebidas e | NAO, NAO
construidas por forma a limitar os | infraestruturas infraestru:[uras
rscos pal’a a Se-guranga d?S ) inacessiveis inacessiveis
pessoas (estabilidade, incéndio, | 30 publico 20 plblico
acesso, evacuacao, plataformas, P
etc.);
NAO, NAO,
Devem ser previstas disposicdes nzjeexl[it:;gla 'réeexl[itﬁggla
apropriadas que tenham em conta viadutos o,u viadutos o,u
as condigbes especificas de outras outras
seguranca nos tuneis e viadutos estruturas estruturas
de grande extenséo. PR PR
equiparaveis | equiparaveis
no TFML no TFMG
Os subsistemas de infraestrutura | NAO, NAO
Acessibilidade SN P Inacessivels inacessiveis
com deficiéncia e a pessoas com | 50 puiblico 20 pablico
mobilidade reduzida, P
O funcionamento dos sistemas de
alimentacéo de energia ndo deve
291 comprometer a seguranca dos
< comboios nem a das pessoas SIM SIM
Seguranga " .
(utilizadores, pessoal envolvido na
exploragédo, moradores nas areas
confinantes da via e terceiros)
2.2 - Energia O_funuon:ilmento dos_S|stgm_as de
~ | alimentag&o de energia elétrica ou
2.2.2 - Protegdo |, . - ~
. térmica n&do deve exceder o0s SIM SIM
do ambiente - o
limites especificados de
perturbacdo do meio ambiente
223- Permitir que os comboios atinjam
Compatibilidade | o nivel de desempenho SIM SIM
técnica especificado;
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Subsistema

Tipo de

Requisito de seguranca

De aplicacéo
no TFML?

De aplicacéo
no TFMG? *

Requisito

No caso de sistemas de
alimentacéo de energia elétrica,
ser compativeis com os
dispositivos de captagéo
instalados nos comboios

SIM

SIM

2.3 - Controlo
-comando e
sinalizacdo

2.3.1-
Seguranca

As instalacdes e os
procedimentos de controlo -
comando e sinalizagéo utilizados
devem possibilitar a circulagédo de
comboios com um grau de
seguranca correspondente aos
objetivos fixados para a rede. Os
sistemas de controlo -comando e
sinaliza¢cdo devem continuar a
possibilitar a circulacdo segura
dos comboios autorizados a
circular em situac6es degradadas.

2.3.2-
Compatibilidade
técnica

Qualquer nova infraestrutura ou
material circulante novo
construidos ou desenvolvidos
apos a adocao de sistemas de
controlo -comando e sinalizacao
compativeis devem estar
adaptados a utilizagdo de tais
sistemas;

N&o Aplicavel

N&o Aplicavel

Os equipamentos de controlo -
comando e sinalizag&o instalados
nos postos de conducgéo dos
comboios devem possibilitar a
exploragédo normal, nas condi¢cbes
especificadas, em todo o sistema
ferroviario.

N&o Aplicavel

N&o Aplicavel

2.4 - Material
Circulante

Né&o aplicavel pois
ndo temos Material
Circulante

241 -
Segurancga

As estruturas do material
circulante e das ligagbes entre os
veiculos devem ser projetadas por
forma a protegerem as areas
destinadas aos passageiros e de
conduc¢do em caso de colisdo ou
descarrilamento;

N&o Aplicavel

N&o Aplicavel
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Entrada
em vigor:

(data da
assinatura
digital)

Tipo de

Subsistema

Requisito de seguranca

De aplicacéo
no TFML?

De aplicacéo
no TFMG? *

Requisito

Os equipamentos elétricos nédo
devem comprometer a seguranca
e o funcionamento das instalacdes
de controlo -comando e
sinalizacao;

N&o Aplicavel

N&o Aplicavel

As técnicas de frenagem e os
esforcos exercidos devem ser
compativeis com a concec¢éo das
vias, das obras de arte e dos
sistemas de sinalizacao;

N&o Aplicavel

N&o Aplicavel

Devem ser adotadas medidas
para evitar o acesso aos
componentes sob tensdo, a fim de
nao pbr em perigo a seguranca
das pessoas;

N&o Aplicavel

N&o Aplicavel

Devem existir dispositivos que, em
caso de perigo, permitam aos
passageiros assinala-lo ao
maquinista e ao pessoal de
acompanhamento e que permita a
estes entrar em contacto com os
passageiros;

N&o Aplicavel

N&o Aplicavel

Deve ser garantida a seguranga
dos passageiros no embarque e
no desembarque de comboios.
As portas de acesso devem estar
dotadas de um sistema de
abertura e fecho que garanta a
seguranca dos passageiros;

N&o Aplicavel

N&o Aplicavel

Devem ser previstas saidas de
emergéncia, que devem estar
assinaladas;

N&o Aplicavel

N&o Aplicavel

Devem ser previstas disposicdes
apropriadas que tenham em conta
as condic¢des especificas de
seguranca nos tuneis de grande
extensao;

N&o Aplicavel

N&o Aplicavel
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Subsistema

Tipo de

Requisito de seguranca

De aplicacéo
no TFML?

De aplicacéo
no TFMG? *

Requisito

E absolutamente obrigatéria a
existéncia a bordo dos comboios
de um sistema de iluminacao de
emergéncia com intensidade e
autonomia suficientes;

N&o Aplicavel

N&o Aplicavel

Os comboios devem dispor de
uma instalacéo sonora que
permita a transmissao de
mensagens aos passageiros pelo
pessoal de bordo;

N&o Aplicavel

N&o Aplicavel

Devem ser facultadas aos
passageiros informacdes
completas e de facil compreenséo
sobre as regras que lhes sdo
aplicaveis tanto nas estagdes
€como nos comboios.

N&o Aplicavel

N&o Aplicavel

2.4.2-
Fiabilidade e
disponibilidade

Concecédo dos equipamentos
vitais e do equipamento de
rolamento, de tracdo e de
frenagem, bem como de controlo -
comando, deve permitir, numa
situagdo degradada especifica,
que o comboio continue a circular
sem consequéncias nefastas para
0S equipamentos que se
mantenham em servico.

N&o Aplicavel

N&o Aplicavel

2.4.3 -
Compatibilidade
técnica

Os equipamentos elétricos devem
ser compativeis com o
funcionamento das instala¢des de
controlo -comando e sinalizacao;

N&o Aplicavel

N&o Aplicavel

No caso da tracao elétrica, as
caracteristicas dos dispositivos de
captacao de corrente devem
possibilitar a circulagdo dos
comboios com base nos sistemas
de alimentacédo de energia do
sistema ferroviario;

N&o Aplicavel

N&o Aplicavel

Elaborado: DDS/DERIS
Data: 21/04/2025

Aprovado: CA
Data: (da assinatura digital)

Pagina 76 de 108

PG.01-MN.01.07




ap

—
APDL

ADMINISTRAGAO DOS PORTOS
DOURO » LEIXOES » VIANA

MANUAL

Cadigo:

PG.01-MN.01.07

GESTAO DO RISCO EMPRESARIAL, INCLUINDO OS
RISCOS DE CORRUPCAO E INFRAGCOES CONEXAS

Entrada (dz_ata da
em vigor: assmgtura
’ digital)

Subsistema

Tipo de

Requisito de seguranca

De aplicacéo
no TFML?

De aplicacéo
no TFMG? *

Requisito

As caracteristicas do material
circulante devem permitir-lhe
circular em todas as linhas em
que esteja prevista a sua
exploragéo, tendo em conta as
condices climatéricas relevantes.

N&o Aplicavel

N&o Aplicavel

2.4.4 - Controlo

Os comboios devem estar
equipados com um aparelho de
registo. Os dados recolhidos por
este aparelho e o tratamento das
informacdes devem ser
harmonizados.

N&o Aplicavel

N&o Aplicavel

245 -
Acessibilidade

Os subsistemas de material
circulante aos quais o publico tem
acesso devem ser acessiveis a
pessoas com deficiéncia e a

pessoas com mobilidade reduzida.

N&o Aplicavel

N&o Aplicavel

25—
Manutencéo

Né&o aplicavel pois
néo temos
instalacdes de
manutencao

2.5.1 - Saude e
seguranca

As instalacdes técnicas e os
procedimentos utilizados nos
centros de manutencédo devem
garantir a exploracdo segura do
subsistema em causa e ndo
constituir perigo para a salude e a
seguranca.

N&o aplicavel

N&o aplicavel

2.5.2 - Protecéo
do ambiente

As instalacdes técnicas e o0s
procedimentos utilizados nos
centros de manutenc¢do ndo
devem exceder 0s niveis de
perturbacdo admissiveis para o
meio ambiente.

N&o aplicavel

N&o aplicavel

25.3-
Compatibilidade
técnica

As instalacdes de manutencao
destinadas ao material circulante
devem permitir a realizacéo de
operacdes de manutencado da
seguranca, higiene e conforto
em todo o material para que
tenham sido projetadas.

N&o aplicavel

N&o aplicavel
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Entrada
em vigor:

(data da
assinatura
digital)

Subsistema

Tipo de

Requisito de seguranca

De aplicacéo

De aplicacéo

2.6 -
Exploracdo e
gestdo do
trafego

Requisito

2.6.1-
Seguranca

O ajustamento das regras de
exploracdo das redes e das
qualificagbes dos maquinistas, do
pessoal de bordo e do pessoal
dos centros de controlo deve
assegurar a exploragéo segura,
tendo em conta os diferentes
requisitos dos servigos
internacionais e nacionais

no TFML?

SIM

no TFMG? *

SIM

As operacdes e a periodicidade da
manutenc¢éo, a formacao e as
qualificacbes do pessoal de
manutencdo e dos centros de
controlo e o sistema de garantia
de qualidade estabelecido pelos
operadores nos centros de
controlo e manutencéo devem
garantir um elevado nivel de
seguranca.

SIM

SIM

2.6.2 -
Fiabilidade e
disponibilidade

As operacdes e a periodicidade da
manutenc¢do, a formacéo e
qualificacbes do pessoal de
manutencdo e o sistema de
garantia da qualidade
estabelecido

pelos operadores nos centros de
controlo e manutencéo devem
assegurar um elevado nivel de
fiabilidade e disponibilidade do
sistema.

SIM

SIM

2.6.3. -
Compatibilidade
técnica

As operag0es e a periodicidade da
manutenc¢éo, a formacao e
gualificagbes do pessoal de
manutenc¢éo e o sistema de
garantia da qualidade
estabelecido

pelos operadores nos centros de
controlo e manutencé@o devem
assegurar um elevado nivel de
fiabilidade e disponibilidade do
sistema.

SIM

SIM
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Tipo de
Requisito

De aplicacéo | De aplicacéo

Subsistema no TEML? no TFMG? *

Requisito de seguranca

Devem ser tomadas as medidas
necessarias para assegurar que
as regras de exploragdo garantem
a funcionalidade necessaria
requerida para assegurar a SIM SIM
acessibilidade

das pessoas com deficiéncia e
das pessoas com mobilidade
reduzida.

2.6.4 -
Acessibilidade

Os requisitos essenciais no
dominio das aplicac6es
telematicas garantem aos
passageiros e aos clientes do
setor de mercadorias uma
gualidade minima do servico,
especialmente em termos de
compatibilidade técnica.

SIM SIM

Importa garantir:

27. ¢ Que as bases de dados, 0
software e os protocolos
de comunicacéo dos
2.7.1- dados sejam

servicos de tCéc():rr?i([::)gltibilidade desen\_/olvida}s _de modo a
mercadorias e garar_1t|_r_ 0 maximo de

de possibilidades de
transferéncia de dados SIM SIM
entre, por um lado,
aplicacOes diferentes e,
por outro, operadores
diferentes, excluindo os
dados comerciais
confidenciais;

Aplicacdes
telematicas
para os

passageiros

e Um acesso facil dos
utilizadores as

. ~ SIM SIM
informacdes
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Subsistema

Tipo de

Requisito de seguranca

De aplicacéo
no TFML?

De aplicacéo
no TFMG? *

Requisito

2.7.2 -
Fiabilidade e
disponibilidade

Os modos de utilizagdo, gestéo,
atualizacdo e conservacgéo dessas
bases de dados, software e
protocolos de comunicacéo de
dados devem garantir a

eficiéncia desses sistemas e a
qualidade do servico

SIM

SIM

2.7.3 - Saude

As interfaces de tais sistemas com
os utilizadores devem respeitar as
regras

minimas de ergonomia e de
protecdo da salde.

SIM

SIM

2.7.4 -
Seguranca

Devem assegurar -se niveis de
integridade e fiabilidade
suficientes para a armazenagem
ou a transmisséo de informacdes
ligadas a seguranca

SIM

SIM

2.75-
Acessibilidade

Devem ser tomadas as medidas
adequadas para assegurar que 0s
subsistemas de aplicacdes
teleméticas para os passageiros
garantem a funcionalidade
necessaria requerida para
assegurar a acessibilidade das
pessoas com deficiéncia e das
pessoas com mobilidade reduzida.

NAO,
inexisténcia
de servico de
passageiros
no contexto
do TFML

NAO,
inexisténcia
de servico de
passageiros
no contexto
do TFMG

* revisdo apés as obras do TFMG, mas antes da entrada em funcionamento.
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6. Cultura de gestao do risco

6.1 Transmissao da Cultura de Gestdo do Risco

Fator critico de sucesso para a operacionalizacdo da gestédo do risco € a sua divulgacado interna e a
continua sensibilizacdo de uma cultura de risco ao nivel de toda a APDL.

Neste sentido, deve ser dado conhecimento do contetido do presente Manual a todas as unidades
organicas da APDL e promover a sua participacdo ativa neste ambito.

Compete a Unidade de Gestédo do Risco Empresarial submeter ao Conselho de Administracdo uma
proposta de plano de comunicacdo sobre as matérias do presente Manual para sensibilizar toda a
Organizacédo. O plano de comunicagdo contempla, no minimo, o seguinte:
e As unidades organicas de destino da comunicac¢éo;
¢ Iniciativas a desenvolver e a respetiva caracterizacdo (conteido sucinto de cada iniciativa,
frequéncia, destinatarios, forma de comunicacao);
e O calendario das a¢6es de sensibilizacéo.

E ainda da responsabilidade da Unidade de Gestdo do Risco Empresarial a formacdo e suporte
necessario aos colaboradores sobre matérias do ambito do presente Manual. No minimo, as acfes de
formacao incidem sobre as matérias ligadas:

e Ao desenho de processos incluindo as atividades de riscos e controlos;

e Aos principios e regras subjacentes ao processo de autoavaliacdo;

e A eventual definicdo de KRI;

e A utilizac&o de ac¢des de controlo.
Na medida do necessério, a Unidade de Gestdo do Risco Empresarial pode desenvolver ferramentas
de formacéo e esclarecimento de duvidas.

Elaborado: DDS/DERIS Aprovado: CA

Data: 21/04/2025 Data: (da assinatura digital) Pagina 81 de 108




$ MANUAL Codigo: | PG.01-MN.01.07

sl GESTAO DO RISCO EMPRESARIAL, INCLUINDO OS

ADMINISTRACAO DOS PORTOS
DOURO » LEIXOES » VIANA

Entrada

digital)

7. Critérios para a Gestao de Risco

7.1 Funcdes e Responsabilidades

O modelo de gestdo de risco definido para a APDL assenta na seguinte estrutura de fungfes e
responsabilidades de acordo com o modelo das 3 linhas de defesa (Adaptagédo de “Guidance on the
8th EU Company Law Directive da ECIIA/FERMA”):

N
[ Conselho Fiscal } [ Conselho de Administracao
[ Administradores de pelouros
:r ComitédeGestdo ' L BN
de Risco
_______________________ > =
= S
13 Linha de Defesa 23 Linha de Defesa 32 Linha de Defesa F )
5 &
n ")
v 5
{ Controlo Financeiro ] % %
[ Security ] § gn-
[ Safety ]
[ Gestdo do Patriménio ]
Controlo Interno [ Gestio do Risco Empresarial ] Auditoria Interna
Unidades Organicas
{ Qualidade ]
{ Protecio de Dados ]
{ Compliance ]
Seguranca da Informacio
9 )L ]

Onde cada uma das linhas tem as seguintes func¢des:

e Funcdes que gerem e tém propriedade sobre o risco — 12 linha
e Funcdes que supervisionam — 22 linha
e Funcdes que fornecem avalia¢des independentes — 32 linha

Ao nivel do Conselho de Administracdo foi designada a Vogal Sr.2 Dr.2 Claudia Soutinho como
Responséavel pelo Cumprimento Normativo e de acordo com a Orientagdo n.° 1/2024_MENAC.
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7.2 Descricao da Estrutura Organizacional de Gestéao do
Risco

Abaixo é descrita a estrutura organizacional de gestdo do risco, nas fungdes mais diretamente
relacionadas com o modelo das 3 linhas de defesa: o Controlo Interno nas Unidades Orgénicas, a
Gestédo do Risco Empresarial, a Auditoria Interna e Comité de Gestédo do Risco.

Controlo Interno — Unidades Organicas (12 linha de Defesa)

No contexto da Gestdo do Risco, a primeira linha de defesa encontramos em cada unidade orgéanica,
exposta a riscos nos seus processos, procedimentos e gestdo de ativos. Tém por funcéo a gestéo e
propriedade sobre riscos.

A primeira linha de defesa — Controlo Interno - tem como responsabilidade a gestdo (alta e média
gestdo, e outros tomadores de decisdo) como executores do processo de gestdo de riscos e dos
sistemas de controles internos da organizagao.

Responsavel na UO pelo Risco (dono do risco - “accountability”)

e Conhecer em pormenor os aspetos relacionados com o risco, nomeadamente risco inerente,
medidas de mitigacdo em vigor, risco residual, planos de tratamento;

e Assegurar que as medidas identificadas e previstas para cada risco desempenham a sua
funcéo corretamente, ou seja, que se encontram desenhadas, implementadas e a operar com
eficacia;

e Interagir com os dinamizadores do risco, nomeadamente alertando para situacdes anémalas
ou aspetos que possam ser relevantes para o processo de gestdo de risco da APDL;

¢ Interagir com a Gestdo do Risco Empresarial, fornecendo informacédo de gestdo de cada um
dos riscos, inclusive a dindmica da sua mitigacdo, reportando eventos que influenciem a
probabilidade e o impacto dos riscos, novos riscos que tenham surgido, implementacdo de
controlos previstos, novos controlos identificados;

e Participar nas reunides do Comité de Gestao do Risco, quando solicitado.

Dinamizador do Risco (Local Risk Officer)

e Os Local Risk Officers (LRO) apoiam as unidades de negécio com responsabilidades na
identificacdo, avaliacdo e gestdo dos riscos nas respetivas unidades de negécio, tendo em
consideracdo os normativos de gestdo de risco. Sdo ainda responsaveis por integrar a
informacao de risco nos seus processos de deciséo, garantindo o cumprimento das politicas e
procedimentos da gestdo de risco aprovados. Além disso, preparam e reportam informacdes
sobre a exposicao ao risco nas suas unidades de negécio.

¢ Interagem com a Gestdo do Risco Empresarial, fornecendo informacéo de gestdo de cada um
dos riscos, inclusive a dindmica da sua mitigacdo, reportando eventos que influenciem a
probabilidade e o impacto dos riscos, novos riscos que tenham surgido, implementacdo de
controlos previstos, novos controlos identificados.

e Participam nas reunides do Comité de Gestéo do Risco, quando solicitado.
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Gestdo do Risco Empresarial (22 linha de defesa)

A Gestédo do Risco, assegurada pela DERIS, tem por missdo gerir e acompanhar os riscos que se
colocam a APDL assegurando que séao identificados e geridos de forma continua, aplicando técnicas,
métodos, ferramentas e sistemas de gestdo que permitam a agilizacao, integracao e disponibilizacéo
da informacéo de risco relevante em tempo util a tomada de deciséao.

A funcéo de gestdo de risco deverd ser responsavel por:

a) acompanhar a adequacdo e eficacia do sistema de gestdo do risco face a atividade
desenvolvida pela instituicdo e promover as medidas necessarias a correcdo das deficiéncias
detetadas;

b) assegurar, junto da 12 linha, a identificagdo, avaliacdo e monitorizacdo todos 0s riscos
relevantes e o controlo do seu enquadramento nos limites definidos;

c) validar periodicamente os modelos e as metodologias de avaliagdo do risco utilizados na
instituicdo, bem como os dados e a informagéo externa de base considerados nestes modelos
(suportado pelo Comité de Gestao de Risco);

d) documentar adequadamente os processos associados a sua area de intervencao;

e) gerir o Sistema de Informacé&o de Gestédo do Risco Empresarial;

f) elaborar relatérios periédicos para o 6rgdo de administracdo, informacdo de gestdo e
aconselhar este 6rgéo sobre as politicas e as praticas de gestdo do risco.

g) Secretariar as reunides do Comité de Gestdo do Risco;

h) Interagir com a primeira linha de gestédo do risco e outras linhas de gest&o do risco de forma
gue o sistema de gestédo do risco contenha informacdo que permita aferir a evolucdo de cada
risco e seus KRI (Key Risk Indicators), caso aplicavel.

Auditoria Interna (32 linha de defesa)

A Auditoria Interna tem por missdo, neste contexto da Gestdo do Risco, fornecer aos Administradores
e ao Conselho de Administracdo avaliagbes sobre a atuacdo das 12 e 22 Linhas de Defesa, com total
independéncia e executar planos de Auditoria Interna orientados ao Risco.

Assim, a funcdo da Auditoria Interna, deve:

a) Promover as devidas auditorias internas de acordo com o0s riscos criticos identificados no plano
de prevencédo do risco;

b) avaliar as fungbes de controlo de 22 linha de defesa, na prestacdo de informacgdo ao 6rgéo de
Administracao;

c) detetar, prevenir e monitorizar os riscos de fraude e abordar esses riscos em auditorias e
investigacoes;

d) elaborar um relatério global sobre o sistema de controlo interno, destinado ao 6rgdo de
Administracdo e conhecimento ao 6rgédo de fiscalizacdo, com periodicidade minima anual,
contendo, designadamente:

e as conclusdes dos exames efetuados;

o alidentificacdo das deficiéncias e das acdes adotadas para a sua corre¢do; e

e a opinido dos responsaveis das areas auditadas sobre as deficiéncias detetadas e
ainda néo regularizadas.
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Comité de Gestao do Risco

O Comité de Gestdo de Risco tem por missdo assegurar que 0s principais riscos que se colocam a
APDL sao identificados e geridos de forma continua, garantindo a prote¢éo dos ativos da empresa e o
valor para os seus stakeholders.

O Comité de Gestdo de Risco (CGR) deverd reunir-se semestralmente e do qual deverao fazer parte
0s seguintes membros:

a) Os membros do Conselho de Administracdo (o Administrador com o pelouro da Gestdo de
Risco (Chief Risk Officer) preside);

b) Responsavel da Gestdo de Risco Empresarial (DERIS), que ird secretariar a reuniao;

c) Responsavel da Operacfes Portuarias e Seguranca (DOPS);

d) Responséavel das Obras e Equipamentos (DOE);

e) Responséavel de Sistemas de Informagéo (DSI);

f) Responséavel de Recursos Humanos (DRH);

g) Responsavel das Compras e Contratos (DCC);

h) Responsavel pelo Desenvolvimento e Sustentabilidade (DDS);

i) Auditora Interna (Al).

Em funcdo dos temas a tratar, podem ser convidados a participar nas reunifes do Comité de Gestao
de Risco outros elementos, internos ou externos a APDL (e.g. Conselho Fiscal).

Os membros poderdo, em caso de impedimento atendivel, nomear um ou mais representantes em sua
substituicdo em determinada reunido, mediante notificacdo ao Presidente do Comité de Gestdo do
Risco.

As atribuic6es do Comité de Gestdo de Risco sdo as seguintes:

a) Monitorizar o cumprimento da Politica de Gestdo de Risco da APDL, pelas Unidades de
Negocio (UN) e pelos restantes 6rgdos que compoem o modelo de gestéo de risco.

b) Aprovar anualmente e rever, sempre que necessario, a matriz dos principais riscos da APDL.

c) Apreciar os niveis de tolerancia propostos pelas UO para 0s seus principais riscos.

d) Recomendar a revisao de politicas e procedimentos chave da APDL, com impacto nos limites
de tolerancia ao risco e acompanhar o cumprimento desses limites;

e) Acompanhar os principais riscos da APDL, o nivel de exposicdo efetiva ao risco e potencial
evolucdo dos mesmos;

f) Acompanhar a eficacia dos planos de mitigacdo dos principais riscos da APDL e propor a¢des
gue desbloqueiem a sua implementacao;

g) Alertar e recomendar a¢des correctivas aos orgaos/areas, adequados sempre que o0 apetite ao
risco seja potencialmente excedido;

h) Apreciar anualmente e rever, sempre que necessario, um Disaster Recovery Plan da APDL e
dar parecer sobre a¢des que se julguem necessarias para garantir a Continuidade de Negdcio;

i) Promover a disseminagdo de uma cultura de risco empresarial na APDL, através de diferentes
tipos de acoes.

j) Documentar e eventualmente informar o Conselho Fiscal da APDL sobre a sua propria
actividade e das decisbes mais relevantes por este adotadas, propondo e recomendando
medidas e procedimentos para melhorar a eficicia da gestédo do risco na APDL.
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8. Organizacao dos Riscos

A identificac&o dos riscos requer que exista uma estrutura que os agrupe e categorize de acordo com
afinidades e caracteristicas comuns. As normas instituidas para Gestdo do Risco, nomeadamente o

COSO II, recomendam uma organizagédo hierarquica dos riscos.

Decorrente do supra exposto, a APDL considerou seis classes e vinte e trés categorias de risco,

conforme ilustrado na figura abaixo.

Estratégia e . . Sistemas de

Definigac, adequacéo e
Fraude interna

implementagao da

estratégia

| Politicos, Reputagao e Gestao de prazos de Cumprimento das
Imagem vencimento normas reguladoras

—
—

[

Planeamento
Estratégico de S|

Condigoes Relacionamento com Capacidade de obter Alteragdes no quadro Desenvolvimento e
. Stakeholders, y Fraude externa
macroecondmicas . financiamento regulamentar Manuteng&o de Sl
autoridades e autarquias
Recursos humanos e
seguranga no local de Seguranga dos sistemas
trabalho
Danos em ativos Privacidade e Protegao
tangiveis de Dados Pessoais
Prestadores de servigo,
Categorias empreiteiros e

fornecedores

Sustentabilidade

Operacionais e de
seguranga

Legal

Reporte

Gestao de Processos de
Controlo

8.1 Classes de Risco

As classes de risco agrupam os riscos de acordo com a sua natureza e influéncia na organizacéo,
permitindo identificar as principais causas subjacentes aos mesmos, alinhadas com a organizagéo e o
seu negocio. As classes definidas pela APDL encontram-se descritas no Anexo B deste Manual.

8.2 Categorias de Risco

A utilizacdo de categorias de risco permite que, dentro de uma mesma classe, 0s riscos estejam
agrupados de acordo com afinidades existentes entre eles. As categorias definidas pela APDL

encontram-se descritas no Anexo B deste Manual.
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9. DefinicOes e conceitos

Para efeito do presente Manual e no que concerne a Gestdo do Risco Empresarial entende-se por:

Risco (de acordo com ISO 31000)

Efeito da incerteza nos objetivos. Um efeito é
um desvio relativamente ao esperado. Pode ser
positivo, negativo ou ambos e pode abordar,
criar ou resultar em oportunidades e ameacas.

Risco Inerente

Exposicdo ao risco antes da aplicacdo de
quaisquer controlos de mitigacédo

Risco residual

Risco inerente mitigado pelo(s) respetivo(s)
controlo(s)

Controlo

Processo para se alcangcar uma seguranga
razoavel que as operacBes sdo executadas
com eficiéncia e se atingem os demais
objetivos do sistema de controlo interno

Fonte do risco

Elemento que, por si s6 ou em combina¢do com
outros, tem o potencial de originar o risco

Nivel de aceitacdo do risco

O nivel de aceitacdo do risco € quantidade e
tipo de risco que uma organizacdo esta
disposta a aceitar, alcancar ou assumir

Evento

Ocorréncia ou alteracdo de um conjunto
particular de circunstancias

Near-miss

Evento que resulta, em termos praticos, numa
perda para a APDL em virtude do efeito de
inibicdo de ganhos ou da realizacdo da sua
atividade

Impacto

Resultado de um evento de risco nos objetivos
da ADPL

Probabilidade

Medida de frequéncia do risco. Mede o nimero
de vezes que determinado risco se materializa
num certo periodo de tempo. Pode ser medida
com base na experiéncia ou na intuicdo do
responsavel pela avaliacdo de risco e
periodicamente calibrada pela informacdo
historica

Gestédo do risco

Atividades coordenadas para dirigir e controlar
uma organizacdo no que respeita ao risco.
Inclui todas as ac¢des tomadas pela APDL para

identificar, avaliar, mitigar, monitorizar e
reportar a sua exposicao ao risco

Unidade de Gestdo do Risco
Empresarial

A entidade prevista na estrutura organica da
APDL, para garantir a gestdo do processo de
Gestéo do Risco

Risk and Control Self-Assessment

Processo iterativo de avaliacdo qualitativa ou
guasi-qualitativa do risco
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Base de Dados de Eventos

Conjunto de campos de informacéo que visa
sistematizar e caraterizar impactos associados
a eventos histéricos de Risco

Key risk indicators (KRI’s)

Indicador refletindo o volume e as
caracteristicas da atividade ou das operacdes
gue possuem relagdo com riscos considerados
criticos

Processo

Conjunto de atos ou acdes sucessivos e
ligados, logica e articuladamente, para se
atingir um objetivo

No ambito dos Sistemas de Gestdo de Seguranca dos Terminais Ferroviarios de Mercadorias as
definicbes deverao ser consultadas no capitulo especifico deste manual.

Data: 21/04/2025
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10.

Documentos relacionados

PG.02-MN.01 Manual dos Sistemas de Gestdo da Descricdo da empresa (capitulo 2)

APDL

PG.01-MN.02 Plano Prevencéao e Mitigacao de Risco = Matrizes detalhadas de risco
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11.

N/A

N/A

00

01

02

02

03

04

05

06

N/A

N/A

Todas

N/A

N/A

N/A

N/A

N/A

N/A

N/A

Revisoes

Criagéo do documento

Reviséo decorrente da fusdo APDL | APVC

Identificacdo e autonomizagéo dos riscos de
corrupcéo e infragdes conexas, respetivas medidas
de prevencao e controlo e das oportunidades de
melhorias - Anexos I, 1l e llI

Integracdo do documento no Sistema de Gestdo da
Qualidade, decorrente da transicdo deste para a
nova norma NP EN ISO 9001:2015

Modelo de governacédo da Gestdo do Risco:
alteracdo da lideranga do projeto MAR, da DVAIQ
para o EPD (Encarregado de Protecdo de Dados
Pessoais).

Revisdo do Plano de Prevencao do Risco (2021-
2023)

Revisdo do Plano de Prevencao do Risco, face a
reorganizacao interna (nova macroestrutura
organica). Introducéo das matrizes de impacto:
Ativos criticos Sl e Protecdo de Dados

Ajustes decorrentes do SGSCA e do SGSTFM

Ajustes decorrentes da revisdo a macroestrutura e
novo ciclo de gestdo com novo PCA; atualizacbes

ao capitulo 1.2; capitulo 3.1; capitulo 4.; criagdo do
capitulo “Documentos Relacionados”; paginas 17 e
20; capitulo 8. definicbes

Criacao de capitulo 5 especifico para a Gestao do
Risco nos Terminais Ferroviarios de Mercadorias.
Alteracéo ao capitulo 9 (definicdes e conceitos)

Atualizacéo do capitulo 4 (figura do MCS); ajustes
ao capitulo 7.

Alteracdo ao Capitulo 5.1. (Identificacdo dos
perigos), passando a incluir a referéncia a avaliagcao
das competéncias do pessoal no processo de
avaliacao do risco. Alteracdo do capitulo 5 para
incluir a avaliagdo das competéncias do pessoal no
processo de avaliagéo de risco na gestao dos
ativos.

19/08/2011

25/02/2015

16/07/2015

21/02/2017

06/05/2019

04/02/2021

05/05/2022

10/01/2023

16/10/2023

20/09/2024

17/10/2024

DVAIQ

DVAIQ

DVAIQ

DVAIQ

EPD

DvPDGRE

DERIS

DERIS

DERIS

DERIS

DERIS

CA

CA

CA

CA

CA

CA

CA

CA

CA

CA

CA
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Anexo A | Matrizes de Avaliacao do
Risco

Conforme anteriormente descrito, a incerteza dos eventos de risco pode ser medida em dois vetores:
probabilidade e impacto. A probabilidade mede, de uma forma qualitativa, a possibilidade de
ocorréncia de um risco, enquanto que o impacto mede as suas consequéncias para a
organizagéao.

Matrizes de Probabilidade

A classificacdo da probabilidade de ocorréncia de um evento de risco &, por natureza, incerta. Contudo,
torna-se necessario recorrer a métricas com maior ou menor grau quantitativo para a sua afericao.

Algumas destas métricas poderdo ser: o grau de conhecimento que existe do risco, o histérico de
ocorréncias, numero de eventos de risco que concorrem para o risco, vulnerabilidade intrinseca da
organizacdo, no seu contexto interno ou externo, perante os eventos de risco, ou a analise de
tendéncias do risco.

O termo probabilidade ndo devera ser entendido no seu estrito significado matematico. Devera antes
ser entendido num sentido mais lato, expressando simultaneamente a possibilidade de ocorréncia
de um evento de risco e avulnerabilidade da organizacdo perante esse evento.

As seguintes tabelas definem a escala qualitativa de probabilidade, de acordo com determinados
critérios, usadas para a classificacdo dos eventos de risco na APDL:

Probabilidade de Risco

. . Nunca acontece ou aconteceu ha mais de cinco anos
1 Muito Baixo o PO .
Prevé-se a ocorréncia do evento no muito longo prazo
2 Baixo Acontece pelo menos uma vez a cada 5 anos
Prevé-se a ocorréncia do evento no longo prazo
3 Médio Acontece pelo menos uma vez anualmente
Prevé-se a ocorréncia do evento no médio prazo
4 Alto Acontece pelo menos uma vez em cada 6 meses
Prevé-se a ocorréncia do evento no curto prazo
. Acontece pelo menos uma vez a cada més
5 Muito Alto N S .
Prevé-se a ocorréncia do evento no muito curto prazo
Elaborado: DDS/DERIS Aprovado: CA
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Matrizes de Impacto

O impacto dos eventos de risco devera ser classificado qualitativamente em termos da sua
influéncia no alcancar dos objetivos de negécio.

As seguintes tabelas definem a escala qualitativa para classificacdo do impacto (de acordo com varios
critérios) dos eventos de risco na APDL:

Impacto de Risco

1 Muito Baixo Até € 350.000 (menos de 0,5% do VN)

2 Baixo Entre € 350.000 e € 700.000 (entre 0,5% e 1,0% do VN)

3 Médio Entre € 700.000 e € 1.750.000 (entre 1,0% e 2,5% do VN)
4 Alto Entre € 1.750.000 e € 3.500.000 (entre 2,5% e 5,0% do VN)
5 Muito Alto Mais de € 3.500.000 (mais de 5,0% dos VN)

Referéncia - Valor de Volume de Negécios de 2024 — 70 Milhées Euros

Impacto de Risco

1 Muito Baixo Sem impacto reputacional

2 Baixo Contestacao individual ou de pequenos grupos

3 Médio Atencéo dos 6rgaos de comunicagao social locais

4 Alto Atencao dos 6rgéaos de comunicagéo social hacionais

5 Muito Alto Atencao dos 6rgaos de comunicagao social internacionais
Elaborado: DDS/DERIS Aprovado: CA
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Impacto de Risco

-- Critério — Execucéo Operacional

1 Muito Baixo Incumprimento até 5% no SLA relevante para a operacao

2 Baixo Incumprimento até 10% no SLA relevante para a operacao

3 Médio Incumprimento até 50% no SLA relevante para a operacao

4 Alto Incumprimento até 100% no SLA relevante para a operagéo

5 Muito Alto anc;rggggmento superior a 100% no SLA relevante para a

SLA —Nivel de servi¢o acordado (internamente ou externamente, com parceiros ou outras instituicdes/entidades

Impacto de Risco

-- Critério — Conformidade

Incumprimento legal e regulamentar sem aplicacdo de multas e
penalidades (ndo houve contraordenagao)

1

Muito Baixo

Baixo

Incumprimento legal e regulamentar sujeito a aplicacdo de multas e
penalidades (contraordenacao leve)

Médio

Incumprimento legal e regulamentar com aplicacdo de multas e
penalidades (contraordenacdes passiveis de sanc8es principais e
acessorias)

Alto

Incumprimento legal e regulamentar com processos judiciais e
aplicacdo de multas e penalidades (contraordenacdo graves) e
obrigacao de esclarecimentos a autoridade legal

Muito Alto

Incumprimento legal e regulamentar com processos judiciais e
aplicacédo de multas e penalidades (contraordenacéo muito grave)
Eventual revogacéo de licencas ou certificagbes
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Impacto de Risco

Muito Baixo

Critério — Governacao e Organizacéo Interna

As consequéncias podem ser geridas nas condi¢cdes normais de
funcionamento da APDL

A resolucgdo de eventos/ incidentes fica normalmente ao nivel das
Equipas de Trabalho

Baixo

As consequéncias podem ser geridas com recursos adicionais
reduzidos

A resolucdo de eventos/ incidentes fica normalmente ao nivel das
Equipas de Trabalho apenas com necessidade de informac¢éo aos
Diretores de Primeira Linha.

Médio

As consequéncias s6 podem ser geridas com recursos adicionais
moderados

Implica o envolvimento ativo dos Diretores de Primeira Linha na
resolucdo do evento/ incidente. O Conselho de Administracdo
normalmente é naotificado

Alto

As consequéncias s6 podem ser geridas com recursos adicionais
moderados

E requerido o envolvimento ativo dos Diretores de Primeira Linha
na resolucdo do evento/ incidente e com decisGes de gestdo ao
nivel do Conselho de Administragao da APDL.

Muito Alto

E necesséria a intervencdo da Gestdo de Topo e de grandes
ajustes nos planos e/ ou na alocacéo de recursos
Requer o envolvimento ativo do Conselho Administracdo da APDL
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Impacto de Risco

Impacto ambiental negligenciavel e/ou reversivel

1 Muito Baixo Afetacdo desprezavel de recursos naturais
Impacto ambiental temporario e confinado a instalacao

2 Baixo Libertagcdo localizada de substancias perigosas e imediatamente
controlada
Poderéo ser afetadas espécies ou areas naturais

3 Médio Ha capacidade de minimizacéo dos efeitos do impacto

Libertacdo localizada de substancias perigosas mas com
necessidade de intervencéo externa para o seu controlo

Afetacdo de espécies, areas naturais ou areas urbanas adjacentes
Os efeitos do impacto fazem-se sentir durante um periodo
4 Alto alargado de tempo

Libertacdo de substancias perigosas em areas exteriores a
instalacdo e com necessidade de intervencdo externa

Morte de espécies e afetacdo/ interdicdo de areas naturais ou
areas urbanas adjacentes

Libertacdo de substancias téxicas com impacto adverso fora da
instalacao

Os efeitos do impacto fazem sentir-se de forma prolongada e
afetando areas afastadas do local de ocorréncia

Impacto de Risco

5 Muito Alto

-- Critério — Saude e Seguranca

Danos pessoais ligeiros ou sem danos, mal-estar passageiro,
pequenas lesbes sem qualquer tipo de incapacidade (Sem baixa)

1 Muito Baixo

Danos ou doencas ocupacionais menores com ou sem
2 Baixo incapacidade temporaria sem assisténcia médica especializada,
primeiro socorro (Les®es ou doencas até 10 dias de baixa)

Danos ou doencas ocupacionais de média gravidade, requerendo
assisténcia médica e baixa com duracdo superior a 10 dias

3 Médio ~ e : b
(LesBes ou doencas suscetiveis de provocar baixa de duragéo
compreendida entre 11 e 60 dias)
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Danos ou doengas ocupacionais graves, lesbes com incapacidade
4 Alto temporaria ou parcial permanente, internamento hospitalar
(Incapacidade parcial permanente, ou lesées ou doengas
suscetiveis de provocar baixa de duragao superior a 60 dias)
5 Muito Alto Morte ou incapacidade total permanente

Impacto de Risco

Critério — Propriedade/ Instalac6es

1 Muito Baixo Sem ocorréncia de qualquer tipo de danos materiais

2 Baixo Ocorréncia de danos meramente superficiais que ndo afetam o
funcionamento da mesma

3 Médio Danos temporariamente impeditivos ou limitadores na capacidade
de operacgdo com possibilidade de recuperagao apés reparagao
Funcionamento normal ndo é possivel, perda de uma percentagem

4 Alto elevada dos sistemas e suas funcionalidades, reparacdo ou
substituicdo de material € necessaria

5 Muito Alto Destruicao total de propriedade ou instala¢éo

Impacto de Risco

Critério — Protecédo de dados pessoais

Direitos e liberdades dos titulares ndo comprometidos.

Resolvido imediatamente, sem divulgacdo externa (problema

1 Muito Baixo o
resolvido internamente).
Sem necessidade de comunicagéo & CNPD.
Elaborado: DDS/DERIS Aprovado: CA
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Direitos e liberdades dos titulares pouco comprometidos.

2 Baixo Resolvido em pouco tempo ou aplicado workaround (24 horas),
com alguma divulgacao externa (problema resolvido internamente)
Sem necessidade de comunicagdo a CNPD.
Direitos e liberdades dos titulares bastante comprometidos.

3 Médio Resolvido em pouco tempo ou aplicado workaround (24 horas),
mas sem divulgacdo externa (problema resolvido internamente)
Sem necessidade de comunicacao a CNPD.
Direitos e liberdades dos titulares muito comprometidos e com

4 Alto categorias especiais de dados pessoais (artigo 9° RGPD), sem
divulgacdo em larga escala.
Necesséria a comunicacéo a CNPD.
Data breach em larga escala e/ou de categorias especiais de
dados com comprometimento de direitos e liberdades dos titulares

. (artigo 9° RGPD).

5 Muito Alto Direitos e liberdades dos titulares comprometidos por databreach
de condenacdes penais ou infracdes (artigo 10° RGPD).
Necessaria a comunicacdo a CNPD.
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Matrizes de Impacto e Probabilidade — Sistemas de Informacao

Impacto de Risco

Critério — Sistemas de Informacéao

Degradacéo baixa
. . + Comprometimento baixo do funcionamento Sl.
1 Muito Baixo . . ; .
* Problemas negligenciaveis em  funcionalidades ou
desempenho do Sl
Degradacédo média
+  Comprometimento moderado do funcionamento do SI.
2 Baixo * Problemas moderados em funcionalidades ou no desempenho
do Sl.
» Existe workaround simples.
Degradacéo alta
»  Comprometimento severo do funcionamento do Sl.
o » Funcionalidades principais seriamente comprometidas.
3 Médio - . .
» Instabilidade do Sl ou dos seus servicos com impacto severo
no desempenho.
»  Existe workaround complexo.
Indisponibilidade sem perda de dados OU
4 Alto Degradacéo alta com sério impacto no funcionamento do SI como um
todo, sem workaround.
Consequéncias consideradas moderadas na operacao.
. Indisponibilidade com perda de dados.
5 Muito Alto PO . .
Consequéncias consideradas severas ou danosas na operagao.

Probabilidade de Risco

Critério — Sistemas de Informacéo

1 Muito Baixo Nunca aconteceu (ndo aconteceu nos ultimos 3 anos)
2 Baixo Raro (menos de 1 vez por ano)

3 Médio Periddico (menos de 3 vezes por trimestre)

4 Alto Regular (menos de 4 vezes por més)

5 Muito Alto Frequente (1 ou mais vezes por semana)

Elaborado: DDS/DERIS

Data: 21/04/2025

Aprovado: CA
Data: (da assinatura digital)
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Impacto de Risco

-- Critério — Criticidade dos ativos SI*

1 Muito Baixo

O comprometimento da criticidade dos ativos causa um efeito adverso
nulo nas operag@es, processos ou individuos da APDL.

Nenhum dos ativos associados ao risco tem um nivel de criticidade
superior a 1.

2 Baixo

O comprometimento da criticidade dos ativos causa um efeito adverso
limitado nas operacg@es, processos ou individuos da APDL.

Nenhum dos ativos associados ao risco tem um nivel de criticidade
superior a 2 e pelo menos um tem criticidade igual a 2.

3 Médio

O comprometimento da criticidade dos ativos causa um efeito adverso
sério nas operacdes, processos ou individuos da APDL.

Nenhum dos ativos associados ao risco tem um nivel de criticidade
superior a 3 e pelo menos um tem criticidade igual a 3.

4 Alto

O comprometimento da criticidade dos ativos causa um efeito adverso
severo nas operagdes, processos ou individuos da APDL.

Nenhum dos ativos associados ao risco tem um nivel de criticidade
superior a 4 e pelo menos um tem criticidade igual a 4.

5 Muito Alto

O comprometimento da criticidade dos ativos causa um efeito adverso
catastréfico nas operacdes, processos ou individuos da APDL.

Pelo menos um dos ativos associados ao risco tem um nivel de
criticidade igual a 5.

*A criticidade dos ativos é calculada através da média arredondada por excesso dos niveis de

comprometimento da confidencialidade, integridade e disponibilidade.

No caso de existirem varios ativos associados ao mesmo risco, deve ser considerada a criticidade mais

elevada.

Elaborado: DDS/DERIS Aprovado: CA
Data: 21/04/2025 Data: (da assinatura digital)
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CLASSIFICAGAC DO RISCO

Insignificante

Toleravel

Muito Alto

Probabilidade

NooW U

1

Classificacao

1

2

Risco

3 4

Impacto

Assim, devera ser considerada a seguinte decisdo para cada risco identificado:

Baixo: aceitar o risco;

Insignificante: aceitar o risco;

Toleravel: reduzir ou aceitar;
Alto/Significante: reduzir e/ ou patrtilhar;

Muito alto: reduzir, partilhar e/ ou eliminar.

5

Elaborado: DDS/DERIS
Data: 21/04/2025

Aprovado: CA
Data: (da assinatura digital)
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Matrizes de Gravidade e Probabilidade — Saude Ocupacional

Classificacdo Principal do Factor de Risco = NiVEL DE RISCO = Probabilidade x Gravidade |

GRAVIDADE

Pequenas lesdes
sem necessidade
de intervencdo de
primeiros socorros

Sem qualquer
tipo de danos
pessoais

Nunca ou numa
década

Semanal

Didria

3dvaIiiiavaoid

Permanente ou
varias vezes por dia

TO| 6
TO |8
M| 10

M| 12

Pequenas lesGes
que apenas
requerem
primeiros
SOCOITOS

TO |9
M| 12
M| 15
S| 18

Lesdo com
incapacidade
temporaria.

Requer tratamento

M| 12
M| 16
S|20
S| 24

Lesdo graves que | Morte ou lesdo
podem ser com
irrepardveis - com | incapacidade
IPP ou doencga permanente
profissional. absoluta.

No ambito da seguranca e saude no trabalho, devera ser considerada a seguinte decisdo para cada

risco identificado

doc. intervencao;

for eliminada ou reduzida;

até serem adotadas medidas de controlo permanentes.

Trivial: intervir apenas se uma analise mais pormenorizada o justificar;
Toleravel: melhorar se possivel, justificando a intervencéo;
Moderado: Situacdo a melhorar. Deverao ser elaborados planos, programas ou procedimentos
Substancial: Situacéo a corrigir, adotar medidas de controlo enquanto a situa¢@o perigosa ndo

Intoleravel: Situacdo critica, intervencdo imediata, eventual paragem imediata, isolar o perigo

Elaborado: DDS/DERIS
Data: 21/04/2025

Aprovado: CA
Data: (da assinatura digital)
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Anexo B | Classes e Categorias do

RiIscO

Classes e Categorias

Estratégia e . . Sistemas de
Governance Compliance Operacional =
Classes ‘ ° Informagao
Def\nl(;éo. adeq_ua;éo € Politicos, Reputagao e Gestdo de prazos de Cumprimento das ) Planeamento
implementag&o da ; Fraude interna P
L Imagem vencimento normas reguladoras Estratégico de Sl
estratégia
Condigées Relacionamento com Capacidade de obter Alteragbes no quadro Desenvolvimento e
~ Stakeholders, N Fraude externa
macroeconémicas . financiamento regulamentar Manutengao de SI
J autoridades e autarguias
ecurses humanos e
seguranga no local de Seguranga dos sistemas
trabalho
Danos em ativos Privacidade e Protegao
tangiveis de Dados Pesscais
Prestadores de servigo,
Categorias empreiteiros e

fornecedores

Sustentabilidade

Operacionais e de
seguranca

Legal

Reporte

Gestéo de Processos de
Caontrolo

Classe: Estratégia & Planeamento

Defini¢ao:

A estratégia envolve o planeamento a longo prazo de ac¢des da organizacdo para alcangar os seus
objetivos de negdcio. Pressionada por uma concorréncia intensa e cada vez mais forte e por uma cada
vez maior complexidade do negécio, a APDL deve considerar fatores internos e externos, bem como
uma perspetiva do risco, aquando da formulagdo da estratégia para a organizacdo. Esta abordagem
ajuda na identificacéo e priorizacé@o de areas de preocupac¢do e na prepara¢ao de um plano estratégico

de acdo onde as responsabilidades, os resultados e os prazos séo claramente definidos.

Elaborado: DDS/DERIS
Data: 21/04/2025

Aprovado: CA
Data: (da assinatura digital)
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Categoria: Definicdo, adequacao e implementacdo da estratégia

Definigéo:

Riscos associados a capacidade de a organizacdo formular e / ou executar com sucesso a sua
estratégia de negocio, em grande medida relacionada com planos para crescimento da organizacao
(entrada em novos mercados, langamento de novos produtos, criacdo de aliancas / fus@es, obtencéo
de sinergias proporcionadas por aquisicdes, introducdo de novos modelos de negécio), com a
introducdo de novas plataformas tecnolégicas ou a obsolescéncia de produtos, imoveis, bens ou
Servigos existentes.

Categoria: Condi¢cdes macroecondmicas

Definigéo:

Riscos associados a fatores externos como sejam condi¢des politicas, econdmicas / de mercado,
sociais, 0S quais constituem ameacas as organizacfes as quais ndo podem ser diretamente
controladas por estas. Apesar de inesperadas e fora do controlo das organizacdes, acontecem com
regularidade suficiente para se poderem considerar como provaveis.

Classe: Governance

Definicéo:

Governance representa um conjunto de relac@es e eficaz estrutura organizacional, através das quais
0s objetivos da organizacdo sdo estabelecidos, e a forma de os avaliar e 0s meios para os alcancar
sao definidos. S&o considerados os valores corporativos de justica, transparéncia, responsabilidade e
0s riscos associados a estrutura, politicas, procedimentos e responsabilidades relativamente aos quais
sdo monitorizadas as decisdes e orientacdes definidas para a organizacéo.

Categoria: Politicos, Reputacéo e Imagem

Definigéo:

Riscos associados a gestdo da imagem institucional da APDL, a sua exposicdo aos meios de
comunicacdao locais, nacionais e/ ou internacionais, bem como com a gestéo da rela¢do da instituicao
com a respetiva Tutela.

Categoria: Relacionamento com Stakeholders, autoridades e autarquias

Definigao:

Riscos associados a gestdo do relacionamento com os diferentes stakeholders da APDL, bem como
com outras partes interessadas relevantes, incluindo autoridades, autarquias, comunidades locais, com
um impacto negativo na prossecucao das atividades.

Classe: Financeiro

Definigao:

A liquidez de uma organizagéo prende-se com a gestéo do cash-flow financeiro necessaria ao normal
funcionamento da organizacdo, garantindo de forma atempada a capacidade de pagamento a
colaboradores e fornecedores

Elaborado: DDS/DERIS Aprovado: CA
Data: 21/04/2025 Data: (da assinatura digital) Pégina 104 de 108
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Categoria: Gestéo de prazos de vencimento

Definigéo:

Riscos associados a incapacidade da APDL de garantir o volume necessario de ativos de curto prazo
gue garantam o pagamento de passivos de curto prazo, decorrente do mismatch entre o vencimento
dos ativos e dos passivos (cobrancas e pagamentos).

Categoria: Capacidade de obter financiamento

Definigéo:
Riscos associados a incapacidade da APDL em obter crédito junto do mercado em condi¢c6es que nao
sejam penalizadoras ou em obter projetos financiados, alinhados com a estratégia da organizacao.

Classe: Compliance

Definigéo:

Os objetivos de conformidade de uma organizacdo prendem-se com o cumprimento de legislacao,
regulamentacdo e normas aplicaveis a sua atividade, incluindo politicas e normas externas e internas.
A APDL devera desenvolver a sua atividade e tomar as medidas que permitam cumprir com as leis e
as regulamentacBes relevantes. Estes requisitos podem estar relacionados com processos
administrativos, impostos, ambiente, RGPD ou recursos humanos. A conformidade da APDL com as
leis e regulamentacdes pode afetar significativamente (de forma positiva ou negativa) a sua reputacao
e imagem na opinido publica e no mercado.

Categoria: Cumprimento das normas reguladoras

Definicéo:
Riscos associados ao incumprimento de legislacdo, regulamentacdo e normas aplicaveis a sua
atividade, incluindo politicas e nhormas externas e internas.

Categoria: Alteracdes no quadro regulamentar

Definigéo:

Riscos associados a alteragfes adversas no ambiente legislativo e regulador em que a APDL exerce
as suas atividades e desenvolve o seu negécio, sem o acompanhamento ou ajustamento em
conformidade, nos prazos necessarios para a sua mitigacao.

Classe: Operacional

Defini¢ao:

A operacionalizag&o dos objetivos estratégicos e das atividades de qualquer entidade tém por base um
conjunto de processos internos, pessoas e sistemas devidamente adequados e eficientes devendo
desta forma necessidades operacionais a médio e longo prazo ser estimadas e planeadas, e os
respetivos recursos dimensionados e obtidos de forma a garantir o seu cumprimento eficiente e a um
custo competitivo.

Elaborado: DDS/DERIS Aprovado: CA
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Categoria: Fraude interna

Definigéo:

Riscos associados a ocorréncia de comportamentos internos ilicitos ou néo éticos, que condicionem ou
impecam o cumprimento dos objetivos de negdcio da APDL, ou de eventuais falhas na definicdo e
implementacdo de medidas e programas de ética de forma eficiente com consequéncia a
impossibilidade de promocéo e incentivo de uma cultura de confianca, responsabilizacdo e / ou
integridade, conduzindo a perpetracdo de a¢fes fraudulentas. Riscos de corrupcao e infracdo conexa
internos.

Categoria: Fraude externa

Definigéo:

Riscos associados a ocorréncia de comportamentos externos ilicitos, que condicionem ou impecam o
cumprimento dos objetivos de negécio da APDL, ou de eventuais falhas na definicdo e implementacao
de medidas e programas de dissuasao de ac¢des fraudulentas. Riscos de corrupc¢éo e infracdo conexa
externos com impacto na organizacao.

Categoria: Gestdo de Recursos Humanos e seguranca no local de trabalho

Definigéo:

Riscos associados a falhas ou ineficiéncias nas politicas de gestdo de recursos humanos e de
seguranca e saude no trabalho definidas, bem como nos processos, procedimentos e sistemas
desenhados para suporte as suas atividades.

Categoria: Danos em ativos tangiveis

Definicéo:

Riscos associados aos ativos empresariais tangiveis (e.g. terrenos, fabricas, equipamentos e maquinas
e instalacdes), a sua subutilizagdo bem como uma inadequada manutengcdo dos mesmos, podendo
resultar em operacdes ineficientes, ao nivel do desempenho, prote¢do ou utilizacao.

Categoria: Clientes

Defini¢éo:

Riscos associados a gestdo de contas de clientes, da documentagédo associada bem como da sua
satisfacdo, bem como os riscos associados com o incorreto ou inadequado acompanhamento das
reclamacdes de clientes. Inclui todos os tipos de clientes da APDL (Utentes das marinas, operadores
turisticos, operadores portuarios/fluviais, Dominial / titulos ou rendas, Plataforma Logistica, Eventos,
Formandos, Logistica Portuaria, Concessionarios, Arrendatarios, utilizadores ocasionais de bens ou
servigos da APDL, ...)

Categoria: Prestadores de Servicos, empreiteiros e fornecedores

Definigao:

Riscos associados ao processo de planeamento e procurement, a gestéo de contas de fornecedores,
a documentagédo associada bem como a sua satisfacéo, com impacto ao nivel de falhas, desajustes ou
incorrecdes na disponibilizacdo atempada de produtos, bens (mdveis ou imoveis), infraestruturas e
servi¢cos de suporte as atividades da APDL.
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Definigéo:

Riscos associados a falhas e insuficiéncias dos processos associados ao desenvolvimento sustentavel
da APDL, nos seus trés pilares (ambiental, econdmico e social) e das externalidades negativas
associadas as atividades da APDL. Tomam aqui particular relevancia os riscos ambientais.

Definigéo:

Riscos associados a ineficacia dos processos de operacoes, incluindo das concessdes e plataforma
logistica, das operac¢des maritimas, fluviais e de cruzeiros, da atividade portuaria (mercadoria, camides
e comboio), da seguranca fisica dos bens e pessoas (incluindo o controlo dos acessos, ao porto e
instalacdes) e da gestédo de projeto.

Definigéo:

Riscos associados a falhas nas infraestruturas processuais, de sistemas e de recursos que suportam
0s requisitos de regulacdo e legais, incluindo falhas na operacionalizacdo do acompanhamento de
processos judiciais, de analises legais a documentacédo de suporte, ou na elaboracdo de pareceres
insuficientes ou inadequados. Difere de compliance/ cumprimento das normas reguladoras, uma vez
gue nao decorre de falhas no cumprimento dos normativos legais em vigor.

Definicéo:

Riscos associados a falhas na obtencdo, compilacdo, apresentacdo e divulgacdo de informacéo
financeira e ndo-financeira aos stakeholders da organizacdo. A divulgacdo de informacdo pode variar
desde relatérios internos para a gestdo até a relatérios externos exigidos pelas leis locais ou
organismos de regulagéo.

Defini¢éo:

Riscos associados a falhas na implementacéo e/ ou execucdo dos processos de controlo da APDL.
Integram-se aqui 0s processos da gestao do risco, da gestao de auditorias, da gestdo da qualidade, da
gestdo da seguranca (pessoas e instalacbes) e de outros processos e controlos decorrentes da
aplicagdo de normas internacionais. Inclui também a devida implementacdo do Modelo de Avaliacdo
do Risco - MAR (gestéo do ciclo de autoavaliagdo, acompanhamento de indicadores de risco, gestédo
de base de dados de eventos), a implementacdo das auditorias internas na organizagao (formalizagao
dos respetivos planos estratégicos de auditoria baseados em riscos, planos anuais de auditorias ou
execucado dos planos), bem como no acompanhamento de auditorias externas, e outros sistemas de
gestdo, bem como todos os riscos associados a todos os processos de controlo ndo informatizados.
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Classe: Sistemas de Informacéo

Definigéo:

A utilizacdo da tecnologia em todos os aspetos da evolugéo social e econdmica criou dependéncias
criticas nas tecnologias de informacao para iniciar, registar, mover e gerir a maior parte das acoes
relacionadas com transacfes econdmicas, informacdo e conhecimento. Os riscos de tecnologias de
informacéao estao relacionados com incapacidade ou ineficiéncia da sua utilizacéo no suporte a missao,
Visdo e objetivos das organizacdes, na incapacidade de suportar os aspetos legais, ambientais, de
qualidade e de seguranca e de suportar os objetivos de reporte de informacao e de gestdo da mudanca.
Este risco também inclui ineficiéncias ao nivel dos planos de continuidade do negdcio, planos de
recuperacao em caso de desastre, e ineficiéncias ao nivel operacional na conducao dos processos da
organizagao.

Categoria: Planeamento Estratégico de Sl

Definigéo:
Riscos associados ao desajuste entre a estratégia de negécio delineada para a APDL e a estratégia
prosseguida e definida no &mbito da gestédo dos sistemas de informacao.

Categoria: Desenvolvimento e Manutencao de Sl

Definicéo:

Riscos associados a incapacidade de adaptar os sistemas de informacdo e a sua funcionalidade a
novas necessidades, de uma forma adequada e célere, bem como a apropriada manutencéo dos
sistemas de informacdo. Riscos associados ao ndo cumprimento do RGPD, no que diz respeito a
aplicacdo dos principios da Privacidade desde a Concecdao e por Defeito.

Categoria: Seguranca dos sistemas

Definigéo:

Riscos associados a insuficiente seguranga dos sistemas e ao acesso indevido aos sistemas de
informacéo da APDL, em particular, por entidades externas. Neste &mbito inclui-se o phishing, hackers
e virus informaticos. As consequéncias mais frequentes séo o acesso indevido a emails, a documentos
confidenciais, a documentos sensiveis ou danos aos sistemas de informacédo, danos reputacionais e
financeiros. Riscos associados ao ndo cumprimento do RGPD, no que diz respeito a implementagéo
de medidas técnicas, organizativas e de seguranca preconizadas no seu artigo n° 32 (seguranca do
tratamento de dados pessoais).

Categoria: Privacidade e Protecdo de Dados Pessoais

Defini¢ao:

Riscos associados a falhas na devida gestdo e implementacdo das politicas de acessos a dados
pessoais da responsabilidade da APDL, ou dos seus subcontratantes, resultando na violagao de dados,
tanto acidental como ilicitamente, através do acesso, alteracdo ou divulgacdo a destinatarios nao
autorizados.

Elaborado: DDS/DERIS Aprovado: CA
Data: 21/04/2025 Data: (da assinatura digital) Pégina 108 de 108




