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1. Sumario Executivo

Em 2022 foram implementados dois novos sistemas de gestdo da seguranca: o Sistema de Gestdo da Seguranca da Cadeia de Abastecimento, de acordo
com a norma ISO 28000:2007 (agora certificado para a versao 2022) e o Sistema de Gestdo da Seguranca dos Terminais Ferroviarios de Mercadorias, em
conformidade com o REGULAMENTO DELEGADO (UE) N° 2018/762 DA COMISSAO, de 8 de marco de 2018, que estabelece métodos comuns de
seguranca em matéria de requisitos do sistema de gestdo da seguranca, em conformidade com a Diretiva (UE) 2016/798 do Parlamento Europeu e do
Conselho. Em 2023 procedemos a consolidacdo destes 2 novos sistemas de gestdo e em 2024 comecamos a implementar o novo sistema de gestao
ambiental, que sera sujeito a processo de certificacdo em 2025.

Para a elaboracéo deste relatério foram consultadas todas as Unidades Organicas da APDL, nos meses de janeiro, fevereiro, marco e abril de 2025 e
ajustado, onde necessario, o grau de risco inerente e residual dos riscos. Procedeu-se também a revisdo e sistematizagdo dos controlos (medidas)
existentes e planeados. Foram também consultadas as empresas ferroviarias e a IP.

O foco de andlise incidiu sobre os riscos de grau toleravel, alto e muito alto.

No final de 2024, a APDL contabiliza um total de 444 riscos identificados e caraterizados (no total, menos 4 riscos em relagdo ao ano anterior), sendo 47 0s
riscos diretamente associados ao sistema de gestdo de seguranca da cadeia de abastecimento e 14 respeitantes aos Terminais Ferroviarios de Mercadorias
(estes 14 riscos resultam do alinhamento dos 68 perigos identificados nos terminais ferroviarios).

Dos 444 riscos identificados, 49 séo classificados com o grau Alto e Muito Alto (mais 1 risco relativamente ao ano anterior).

No que diz respeito & avaliacdo do risco dos Terminais Ferroviarios de Mercadorias, foram identificados 68 perigos (mais 3 perigos), dos quais 6
considerados altos, 24 de grau toleravel, 38 de grau baixo e 21 considerados mitigados por Cédigos de Praticas.

Este relatorio tem por base o Plano de Prevencéo e Mitigacdo dos Riscos de Gestdo, incluindo os riscos de corrupgéo e infragdes conexas, podendo ser
consultado no sitio da APDL em https://www.apdl.pt/gestao-de-riscos-sistemas-de-gestao-e-certificacoes/.

Da-se nota que foi também elaborado o Relatério Anual de Acompanhamento 2024 — Prevencdo da Corrupcdo (relativo aos riscos relacionados com a
corrupcao e infragBes conexas). Estes documentos s&o publicados no site da APDL.
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2. Ciclo de avaliagao do risco

O ciclo de avaliagao do risco, relativo ao ano 2024, ocorreu no inicio do ano de 2025, meses janeiro, fevereiro, marco e abril.

Cadigo:

PG.01-IM.07.01

Todas as unidades organicas participaram na avaliacdo, bem como as empresas ferrovidrias e a IP. Foi realizada pelo menos uma reunido com cada
unidade orgéanica, sendo o nimero de reuniées com a DOPS muito significativo. Os resultados do ciclo de avaliagdo do risco foram partilhados em H:\MAR.

O plano foi executado de acordo com as seguintes datas e intervenientes:
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MARCO 2025
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A Realizada
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Dos 444 riscos validados, 49 foram classificados com o grau de risco residual “Alto” e “Muito Alto”.

Novos riscos:

Cdéd. Risco Risco

DDS.19 Consumo de energia nas frotas

DDS.20 Consumo de agua

DDS.21 Consumo intensivo energia

DOPS.53 Tentativa de corrupcdo de elementos da APDL ou prestadores de servigo
para desenvolvimento de atividades ilicitas

Cadigo:

PG.01-IM.07.01
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Riscos eliminados - 8:

caod. Riscos Risco
Risco associados
DOE.44 DOE.23 Acidentes provocados pelo piso degradado da VCP, bem como outros espacos vidrios internos. Risco de operagéo e

de reclamacdes de danos em viaturas.

DOE.46 DOE.45 Incapacidade de renovacéo geracional dos ativos humanos (DOE-Leixdes, VND e Viana do Castelo)

DOE.51 DOE.36 Falhas e degradacéo de seguranca e manutencéo do terminal de cruzeiros

DRH.08 Incéndio nos edificios e instalacdes.

DRH.12 Auséncia de regras e normas legais aplicaveis aos servicos/ empreitadas na area da SST.

DSI.02 Entrega ndo atempada dos modulos aplicacionais (JUL) podera condicionar a rececéo dos fundos europeus

DSI.03 Auséncia de capacidade do fornecedor em entregar os modulos aplicacionais que garantam a operacionalidade da

Portaria, na JUL

SCA.33 DsSI.17 Tentativa indevida de acesso a dados (comerciais, pessoais)
DSI.16

Elaborado: DERIS / DDS
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liacdo aos controlos previstos e implementados, conclui-se a tendéncia das unidades orgénicas em planear novos controlos, sem a respetiva

conclusédo dos anteriores controlos planeados e consequente avaliagdo da eficacia.

Control

© © N o g s~ w DR

R e
= O

12.
13.
14.
15.
16.

os implementados:

Acdo de Sensibilizacdo sobre o CPV aos colaboradores da APDL (DOE, DSI, DCMC); Projeto de Consolidacéo de custos (elevadores, por exemplo);
Elaboracdo de manuais de controlo interno;

Atualizacdo dos cadernos de encargos com compras ecoldgicas e clausulas de faturacdo eletrénica;

Reforcado no cddigo de conduta a obrigatoriedade de assinar a declaracdo de inexisténcia de conflitos de interesse;

Comunicacédo: equipa interna dedicada ao tema;

Port Innovation Days (2024);

Entrada de recurso para a DDS/inovacéao;

Novos sensores (ar e ruido) e Prestacdo de Servicos;

Candidaturas ao PACS e CEF-Transportes;

. Scoring de projetos prioritarios;

. Cap. 50 OE: Partilha das atualiza¢des de planeamento da Gest&o de projetos; Correta e atempada alimentacdo do ERP; Reunides periddicas entre

0S servigos mais relevantes (processos aquisitivos) com a DCC e DEP;
Auditoria Externa ao investimento no TCS;

Utilizagdo de plataforma de gestéo de legislagéao;

Novo fluxo de tramitacéo de faturas de fornecedores;
Acompanhamento do INEGI a sensorizagdo da ponte movel, on-line;

Quebra-mar destacado do Douro: Obra concluida;
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17.
18.
19.
20.
21.
22.
23.
24,
25.

26.
27.
28.
29.

30.
31
32.

33.
34.
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DE CORRUPGAO E INFRAGOES CONEXAS Codigo:

PG.01-IM.07.01

Obra de pavimentos concluida — TFML;

Competéncias atribuidas as Unidades Organicas para o controlo das atividades portuarias dos concessionarios;

Monitorizacdo das poeiras, Sensibilizacdo (cargas a granel);

Reforcado o centro RIS — RH;

Projetos de baixada de energia para alguns cais (Secil);

Dragagem (ponte da Arrabida até a barra do Douro);

Nova empresa instalada no porto de Viana do Castelo — Gazelle;

Viana do Castelo: Empreitada de alargamento da via de circulacéo realizada; relocalizacdo do muro de vedacéo e pavimentacao de terraplenos;

Subscricdo de plataforma de legislacdo, com emissdo de alertas; Auditoria de avaliacdo de conformidade legal em intervalos planeados.
Monitorizacdo de indicador de cumprimento.;

Aplicacdo do Modelo de gestao de competéncias;
Atualizacdo de Politicas internas de backups, GPO E MFA;
Subcontratacdo de RH para o Helpdesk (reposi¢do de recursos humanos que sairam da DSI);

Ponte moével: Modelacéo digital da ponte para analise de cenérios; Monitorizacdo da ponte; Aquisicdo do cilindro extra; O diagnéstico da causa das
avarias prematuras que tém vindo a ocorrer serd implementado "através da instrumentacdo e modelacdo proviséria com simulacdes em
computador”; Grupo de Trabalho com sob a lideranca do INEGI para estudar os efeitos sobre a ponte mdvel; sensorizacdo da ponte.
Acompanhamento do INEGI a sensoriza¢&o on-line;

MS-003: Afixacéo de cartaz de alta visibilidade & entrada do Parque do TFML com as regras de seguranca aplicaveis ao mesmo;
MS-004: Instalacdo de sinalizacdo especifica nas zonas mais criticas de acesso pedestre ao Parque do TFML;

MS-005: Promogdo de ac¢bes de sensibilizacdo regular aos intervenientes externos para o cumprimento das regras de seguranca no Terminal
(panfleto);

MS-008: Definicao e sinalizagcdo das zonas permitidas de circula¢@o pedestre no Parque;

MS-010: Assegurar a formacéo especifica dos RH para o manuseamento de contentores com matérias perigosas e para a importancia de cumprir
com o manual de procedimentos especifico (PSI);

Elaborado: DERIS / DDS
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35.

36.
37.

Novos
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14.
15.
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MS-014: Promocéo de sessdes de sensibilizacdo aos RH para a importancia da adocdo de praticas saudaveis no trabalho e fora trabalho (e.g.,
exercicio fisico, rotatividade, postura, alimentacéo, team building, etc.);

MS-017: Garantir a presenca de um elemento do operador ferroviario que realize o ajuste dos pinos de engate dos contentores nas composicoes;

MS-022: Reorganizacao da disposi¢céo dos contentores colocados no Parque do TFML;

controlos aimplementar:

Implementacéo de metodologias Kaizen (DOE, DRH);

Nova ferramenta informética com alarmistica (compras e contratos);

Criacao de task-force e Envolvimento do Comité de Risco (Risco de obsolescéncia/degradacdo do Terminal de Cruzeiros);
Manga maével: Avaliacdo de novas alternativas de circulacdo dos passageiros;

Acdes de sensibilizacdo ambiental: Continuidade da implementacéo do Sistema de Gestdo Ambiental,

Contratos a tempo certo com recém-licenciados para temas relacionados com projetos de inovacgéo;

Diagnostico da rede de monitorizagdo dos aspetos ambientais da atividade;

Avaliar e monitorizar as medidas: Quadro resumo das medidas identificadas na Auditoria Energética;

Criac&o de um pacote ferroviario (incentivo tarifario ao trafego ferro-maritimo);

. Investimentos no TFMG e no TFML; Planeamento das novas concessoes;

. Interagcdo com a tutela, CCRN's Norte e Centro e com as comissdes diretivas dos programas, para a negociacado de financiamento comunitério para

os projetos da APDL,;

Retomar as praticas de gestdo dos projetos de investimento (reports de responsaveis de acao e de projetos);
Garantir a atratividade das novas concessdes, contemplando o risco de negdcio (taxas de rentabilidade);
Regulamento interno para gestéo da divida;

Cockpit de faturas de fornecedores;

Elaborado: DERIS / DDS
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Passagem de conhecimento (na reforma/aposentacdo dos colaboradores);
Definicdo de procedimento de gestdo da emergéncia e sistematizacdo de metodologia;

Elaboracao e aplicagdo de procedimento interno; Desenvolvimento de um sistema de informacdo para a maritima (abastecimento de gaséleo-trem
naval);

Testes ao arranque do Simtem;

Desenvolvimento de um sistema de informacao para a maritima (gestéo de certificados dos ativos);
Plano de Gestéo e Exploracdo da VND;

Assegurar a rede de VHF;

Porto de Viana do Castelo: Pintura anticorrosiva do Terminal RORO; Nova portaria automatizada (estudo prévio e projeto); Nova portaria
automatizada (implementacao); Infraestruturacdo do Cais do Bugio; 16 novas defensas no Cais do Bugio; Centro de controlo de Viana; Novos
equipamentos de combate a poluicdo por hidrocarbonetos.

Sensibilizacdo para as acBes necessarias no ambito da conformidade legal. Monitorizacdo do cumprimento na plataforma de avaliagcdo de
conformidade;

Ativar medidas adicionais previstas no plano de protec¢éo do porto;

Aprovacdo do regulamento de controlo de alcoolemia colaboradores e aprovacdo do regulamento de controlo de alcoolemia - externos / &reas
portuarias;

Aquisicdo de software Assessment e Vulnerability.

Elaborado: DERIS / DDS
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3. Caraterizacédo dos riscos por classe e categoria

Informacé&o respeitante a todos os riscos:

Ndmero de
Classes e Categorias riscos
Operacional 323
Operacionais e de seguranca 84
Danos em ativos tangiveis 63
Gestédo de Recursos Humanos e seguranga no local de trabalho 44
Prestadores de Servicos, empreiteiros e fornecedores 31
Fraude interna 29
Legal 20
Sustentabilidade 17
Gestéo de Processos de Controlo 14
Reporte 11
Clientes 6
Fraude externa 4
Estratégia e Planeamento 42
Definicdo, adequagéo e implementacdo da estratégia 34
Condi¢cdes macroeconémicas 8
Sistemas de Informacéo 28
Desenvolvimento e Manutengéo de SI 14
Seguranca dos sistemas 7
Planeamento Estratégico de Sl 4
Privacidade e Protecdo de Dados Pessoais 3
Compliance 27
Cumprimento das normas reguladoras 26
Altera¢cbes no quadro regulamentar 1
Financeiro 16
Gestéo de prazos de vencimento 12
Capacidade de obter financiamento 2

Cadigo:
PG.01-IM.0
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Classes e Categorias
Gestao de liquidez

Governance
Relacionamento com Stakeholders, autoridades e autarquias
Politicos, Reputagdo e Imagem
Reputacao e imagem

Total Geral

Informacé&o respeitante aos riscos altos e muito altos:

Classes e Categorias

Operacional
Operacionais e de seguranga
Sustentabilidade

Gestédo de Recursos Humanos e seguranca no local de trabalho

Danos em ativos tangiveis
Fraude interna

Reporte

Clientes

Prestadores de Servigos, empreiteiros e fornecedores
Estratégia e Planeamento

Definicdo, adequagéo e implementacdo da estratégia

Condicdes macroecondémicas

Sistemas de Informacéo
Desenvolvimento e Manutengéo de SI
Seguranca dos sistemas

Financeiro

Capacidade de obter financiamento
Governance

Relacionamento com Stakeholders, autoridades e autarquias
Total Geral

Numero de
riscos
2
8
5
2
1
444

NUmero deriscos

w
N

P RPRRPONSN®

=
w N O

RRPr R RPR NDWO

49

Cadigo:
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4. Caraterizacao dos riscos por objetivo estratégico e por Unidade Organica
Informacé&o respeitante a todos os riscos:
Obijetivo estratégico -t Al CA COM DCC DCMC DDS DEP DF DOE DOPS DRH DSl EPD DDP DJ RADA Total Geral
OE 08: Melhorar as condigSes de operagdo, de seguranca e ambientais 2 4 8 55 69 7 12 5 162
OE 07: Assegurar a Qualidade, a Conformidade, o Planeamento e Gestéo de Riscos 5 15 27 1 3 9 7 38 5 6 4 3 123
OE 09: Melhorar a Eficiéncia dos Processos e a Articulagdo Interna e Externa 1 7 1 13 3 6 9 2 6 19 1 68
OE 02: Aumentar a Rentabilidade Econdémica e Assegurar a Estrutura financeira equilibrada 2 4 5 5 10 1 1 1 29
OE 06: Capacitar o Sistema Portuério 4 3 3 8 1 1 20
OE 05: Estimular a Inovagdo e Consolidar a Qualidade dos Servigos Prestados 5 3 1 7 16
OE 03: Dinamizar o negécio e Refor¢ar o Posicionamento Competitivo 2 6 8
OE 01: Reforgar a Dindmica de Desenvolvimento Sustentavel e a Imagem Institucional 1 3 2 1 7
OE 04: Intensificar a Intermodalidade e a Integragéoc Logistica 5 1 6
OE 10: Melhorar os niveis de competéncia e de motivag¢éo, de alinhamento e Partilha do Conhecimento Interno 3 1 1 5
Total Geral 5 3 15 48 25 18 11 32 61 96 56 27 6 18 22 1 444

Legenda: Al — Auditoria Interna; CA — Conselho de Administragédo; COM — Comité de Risco; DCC — Dire¢éo de Compras e Contratos; DCMC — Diregédo Comercial, Marketing e Comunicag&o; DDS — Dire¢éo de Desenvolvimento e Sustentabilidade; DEP — Dire¢éo
de Estudos e Planeamento; DF — Diregdo Financeira; DDP — Dire¢éo Dominial e Patriménio; DJ — Direcéo Juridica; DOE — Diregdo de Obras e Equipamentos; DOPS — Diregéo de Operacgdes Portuarias e Seguranga; DRH — Diregéo de Recursos Humanos; DSI —
Diregéo de Sistemas de Informagéo; EPD — Encarregado de Protecédo de Dados; RADA — Responséavel pelo Acesso Documentos Administrativos.
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Informacgé&o respeitante aos riscos altos e muito altos:

Objetivo estratégico ~. COM DCC DCMC DDS DEP DF DOE DOPS DRH DSI DDP DJ Total Geral
OE 08: Melhorar as condi¢Ses de operagéo, de seguranga e ambientais 6 6 5 1 4 22
OE 09: Melhorar a Eficiéncia dos Processos e a Articulagéo Interna e Externa 1 1 1 5 1 9
OE 07: Assegurar a Qualidade, a Conformidade, o Planeamento e Gestéo de Riscos 5 1 6
OE 02: Aumentar a Rentabilidade Econdmica e Assegurar a Estrutura financeira equilibrada 3 1 4
OE 05: Estimular a Inovag&o e Consolidar a Qualidade dos Servigos Prestados 1 1 1 3
OE 03: Dinamizar o negécio e Refor¢ar o Posicionamento Competitivo 2 2
OE 06: Capacitar o Sistema Portuario 1 1 2
OE 10: Melhorar os niveis de competéncia e de motivagéo, de alinhamento e Partilha do Conhecimento Interno 1 1
Total Geral 5 1 1 7 5 1 7 9 1 6 5 1 49

Legenda: Al — Auditoria Interna; CA — Conselho de Administragédo; COM — Comité de Risco; DCC — Dire¢éo de Compras e Contratos; DCMC — Diregédo Comercial, Marketing e Comunicag&o; DDS — Dire¢éo de Desenvolvimento e Sustentabilidade; DEP — Dire¢éo
de Estudos e Planeamento; DF — Diregdo Financeira; DDP — Dire¢éo Dominial e Patriménio; DJ — Direc&o Juridica; DOE — Diregao de Obras e Equipamentos; DOPS — Diregao de Operacgdes Portuarias e Seguranga; DRH — Diregéo de Recursos Humanos; DSI —
Diregéo de Sistemas de Informagéo; EPD — Encarregado de Protecédo de Dados; RADA — Responséavel pelo Acesso Documentos Administrativos.
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5. Comité de Risco

Cadigo:
PG.01-IM.07.01

A APDL tem em atividade permanente um Comité de Gestao do Risco da APDL que redne com regularidade, tendo realizado 3 reunifes neste ano de 2024.
O Comité de Risco tem-se debrucado em particular sobre 5 riscos (temas) considerados criticos. A estes 5 riscos criticos estdo associadas 17 medidas de
mitigagcdo, com seguimento periddico pelo Comité de Risco.

RISCOS ACOMPANHADOS PELO COMITE DE RISCO:

Cadigo Descricdo Ponto de situacdo

COM.01 | Incapacidade de manutencdo da atividade ininterruptamente apds | Necessario 0 desenvolvimento de um Sistema de Gestdo de Ativos
ocorréncia de eventos catastroficos, perdas decorrentes da inexisténcia | Criticos. Necessidade de avaliacdo dos ativos criticos. O sistema de
de plano de manutencdo (continuidade do negdcio) e indisponibilidade | gestdo de ativos j& iniciou para TFML.
dos ativos criticos

COM.02 | Informagdo para a gestdo insuficiente sobre indicadores de gestdo, | Adquirida plataforma — Balcdo de Servigos, que esta a ser
gestdo de projetos, acompanhamento da gestdo dominial, gestdo | desenvolvida nesta primeira fase para a Gestao Dominial.
documental e Gestédo de Contratos

COM.05 | Perda de competitividade da APDL Estd em curso a implementagdo do Roadmap para a transicéo
energética da APDL.

COM.10 | Desequilibrios na ligacdo porto-cidade e problemas na envolvente | Plano estratégico Porto de Leixdes aprovado pela tutela. Falta

urbana publicacao.

COM.13 | Janela Unica Logistica A JUL ja entrou em producdo no final de novembro de 2024. No
entanto existem varias funcionalidades ainda indisponiveis, bem como
vérios indicadores de gestdo e operacionais ainda n&do estdo
automatizados.
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6. Conclusdes e oportunidades de melhoria

Conclui-se que a APDL mantém ativo e dinamico o seu sistema de gestéo do risco empresarial.
No entanto, importa alavancar o seu propésito com a implementacédo de melhorias das quais se realcam as mais relevantes:
A implementacdo dos controlos planeados;

A medicdo da eficacia dos controlos implementados;

Elaboracéo de Plano de Acdo para os Riscos Altos e Muito Altos e a sua implementac&o no mais curto prazo de tempo;

A w0 DN E

A introducdo e melhoria de técnicas de avaliacdo do risco induzidas pelos 3 novos sistemas de gestdo: Sistema de Gestdo de Seguranca da Cadeia
de Abastecimento, Sistema de Gestdo de Seguranca dos Terminais Ferroviarios de Mercadorias e sistema de gestdo ambiental;

5. A melhoria continua do plano de prevencao do risco com o alargamento a mais dimensdes especificas de risco: Seguranca da Informacgéo e Gestédo
de Ativos Criticos.
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