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1. Atribuicao de prioridade aos riscos

A identificagdo e avaliagdo dos riscos, correspondente as fases “ldentificacdo do Risco” e “Analise do Risco”
da framework definida no Modelo de Gestdao do Risco Empresarial incluindo os Riscos de Corrupgao e
Infracbes Conexas (internamente designado de “Projeto MAR”), resultou no dicionario de risco, ou seja, o
universo de riscos aos quais a organizagao esta exposta.

No ambito do ciclo de avaliagao do risco relativo ao exercicio de 2025, desenvolvido no primeiro trimestre de
2026, foi realizada uma avaliagao integral de todos os riscos empresariais, incluindo os riscos de corrupgéo e
infracdes conexas da APDL, independentemente do respetivo grau de risco, de acordo com a metodologia de
avaliagao do risco preconizada.

Como resultado deste exercicio, foram identificados 437 riscos empresariais, 0os quais, considerando a
respetiva probabilidade de ocorréncia e impacto, foram devidamente avaliados e posicionados nas
correspondentes matrizes de risco. Atendendo as especificidades da APDL, foi utilizada uma matriz de risco
transversal a organizagdo e uma matriz especifica para a area da segurangca e saude no trabalho,
assegurando a adequada distribuicdo e enquadramento da totalidade dos riscos avaliados.

A avaliagao efetuada constitui o fundamento técnico da presente atualizagcédo do Plano de Prevencéo do Risco,
aplicavel ao periodo 2025-2027, refletindo a evolugao do contexto organizacional, operacional e dos sistemas
de gestdo em vigor, bem como a necessidade de reforgo e ajustamento das respetivas medidas de prevengao
e mitigagao.

Esta interagdo do processo de gestao do risco, a avaliagdo da probabilidade e do impacto, foi efetuada de
forma qualitativa, representando-se cada um dos riscos nas respetivas matrizes, conforme se mostra nas
figuras abaixo.

Matriz de risco transversal a APDL

Classificacao
Risco

CLASSIFICAGAO DO RISCO

Insignificante

Probabilidade

Toleravel

Muito Alto

[ wmm ] o

Impacto
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Matriz de risco no dambito da Seguranga e Saude no Trabalho

[=)]

CLASSIFICACAO DO RISCO

Trivial

Toleravel

w4

Moderado

Probabilidade

[

Intoleravel

-y

1.2 3 4 5 6

Gravidade

No sentido de tornar exequivel a realizagdo de um plano de mitigagdo de risco, foi considerado um
subconjunto de riscos, correspondente aos riscos que tém uma pontuagéo igual ou superior a 12 (alto e muito
alto/criticos), no caso da matriz transversal, conforme se apresenta nas figuras abaixo.

Representagao dos 437 riscos, identificados na matriz de risco
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Representagao dos 50 riscos considerados altos e muito altos/criticos (c/ pontuagao >= 12)

1 2 3 4 5

Representagao dos 12 riscos sob a supervisdao do Comité de Risco

—
2 3
1 2 3 4 5

Posto isto, a totalidade dos riscos identificados, 437, foram avaliados junto das Unidades Organicas
consideradas como fundamentais para a sua gestdo (owners do risco)._De acordo com os resultados
obtidos, foram considerados 50 riscos altos e muito altos/criticos.

O Anexo | contém a lista de todos os riscos altos e muito altos/criticos da APDL, incluindo os riscos sob a
analise direta do Comité de Risco da APDL.
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2. Diagnéstico dos riscos, medidas e controlos
existentes

O diagnéstico dos riscos tem como principal objetivo a avaliagdo dos riscos, correspondendo a fase “Avaliagéo
do Risco” da Framework de Gestao do risco, através da identificacdo e avaliacdo das medidas de prevengao
e mitigagao existentes para cada um dos riscos. Esta avaliagdo permite obter a matriz de risco residual que
representa a exposicao ao risco em fungéo da existéncia e efetividade das medidas de mitigagéo, ou seja, da
adequacao do nivel de controlo

Avaliacado das medidas de prevencao e mitigacao/ atividades de controlo
existentes

Apds a avaliagdo dos riscos e subsequente identificagdo dos 50 riscos prioritarios, foram analisados os
controlos / medidas de prevencgao e mitigagédo existentes com o intuito de obter o nivel de risco residual para
cada um desses riscos. Esta identificagdo efetuou-se em dois passos sucessivos:

¢ Inicialmente foram realizadas entrevistas com cada uma das areas, nas quais se procurou identificar
as principais medidas de prevengao e mitigagdo correspondentes a cada risco;

e Seguiu-se uma validagdo e complementagdo com outros controlos / medidas por consulta as areas
consideradas como owners de cada risco.

Como resultado apresenta-se no Anexo |, para cada um dos riscos altos e muito altos/criticos, os controlos /
medidas de prevengéo e mitigagao identificadas.
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3. Prevencao dos riscos

Os riscos que, decorrente da avaliagao do risco residual, foram considerados como prioritarios (os riscos de
grau alto e muito alto/critico), s&o distribuidos pelas seguintes seis classes de risco:

e Estratégia e Planeamento
e Governance

e Financeiro

e Compliance

e Operacional

e Sistemas de Informagéo

Em face do exposto, a tabela abaixo sintetiza a quantidade de riscos altos e muito altos/criticos identificados,
o total de riscos e as respetivas classes onde se inserem.

Classe Riscos alto e muito alto/critico | Total de riscos identificados
Estratégia e Planeamento 6 26
Governance 1 10
Financeiro 3 19
Compliance 0 27
Operacional 35 328
Sistemas de Informagéao 5 27
Total 50 437
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A distribuicdo dos riscos altos e muito altos/criticos, pelas unidades organicas responsaveis, consubstancia-
se na seguinte tabela:

Grau de Risco Subtotais
Unidade Organica Sigla Muito Nomero  Peso no
L) Alto de riscos universo

Direcao de Operagdes Portuarias e Seguranga DOPS 9 & 93 21%
Direcao de Obras e Equipamentos DOE & & 60 14%
Direcao de Recursos Humanos DRH 1 0 56 13%
Direcao de Compras e Contratos DCC 1 0 48 11%
Direcao Financeira DF 1 0 33 8%
Direcao de Sistemas de Informacao DSI 5 0 26 6%
Direcao Comercial, Marketing e Comunicagéo DCMC 0 0 24 5%
Direcao Juridica DJ 2 0 22 5%
Direcao Dominial e Patriménio DDP 2 4 19 4%
Direcao de Desenvolvimento e Sustentabilidade DDS 4 & 20 5%
Comité de Risco COM 4 0 12 3%
Direcao de Estudos e Planeamento DEP 5 0 11 3%
Encarregado de Protegdo de Dados EPD 0 0 6 1%
Auditoria Interna Al 0 0 5 1%
Conselho de Administragéo CA 0 0 1 0%
Responsavel pelo Acesso a Informagéo RAI 0 0 1 0%

Totais... 37 13 437 100%
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3 Notas finais

A gestado do risco constitui um processo dinamico, continuo e evolutivo, acompanhando a propria atividade
da APDL, o seu contexto organizacional, bem como o enquadramento legal e regulamentar aplicavel.

A presente atualizagcédo do Plano de Prevencéao do Risco, incluindo os riscos de Corrupcéao e infragdes conexas
2025-2027 reflete uma apreciagdo do grau de exposicdo ao risco da APDL num determinado momento,
identificando os principais riscos empresariais, incluindo os de corrupcédo e infragdes conexas, a que a
empresa esta exposta, bem como as medidas de prevengao, mitigagao, controlo e monitorizagdo planeadas
para |lhes fazer face.

Reconhece-se que, ao longo do tempo, poderdo surgir novos riscos ou verificar-se alteragdes na relevancia
e impacto dos riscos ja identificados, tornando necessaria a revisdo periddica do presente documento e a
reavaliagdo das medidas de seguranga e dos controlos implementados, numa légica de melhoria continua e
que a APDL realiza anualmente.

Para uma analise técnica e detalhada dos riscos identificados, da respetiva evolugao e do estado de
implementacdo das medidas previstas, devera ser consultada a unidade organica DERIS/DDS, responsavel
pela consolidagdo, atualizagdo e acompanhamento da informacéo relativa a cada risco e perigo identificado
no ambito do presente Plano.
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4 Aprovacoes/Revisoes

Vallda 30 do MAR
Reviséo N° gaglntas Alteragoes Efetuadas Data
EUEES Elaborou Aprovou

Criagdo do documento 19/08/2011
N/A N/A Reviséo decorrente da fusdo APDL | APVC 25/02/2015 Al CA
Identificagdo e autonomizagao dos riscos de corrupgao e infragdes conexas,

N/A N/A respetivas medidas de prevencéo e controlo e das oportunidades de 16/07/2015 Al CA
melhorias - Anexos |, Il e Il

Integragéo do documento no Sistema de Gestao da Qualidade, decorrente da

00 fodas transigao deste para a nova norma NP EN ISO 9001:2015 2l 2 el

01 Todas _Alterag:()_es decgrrente_s (‘ia‘ rpudang:a de gestao do projeto MAR, bem como 06/05/2019 EPD CA
introdugéo de risco prioritario (RGPD).

02 Todas Revisdo e atualizagdo de acordo com o novo modelo MAR 04/02/2021 DvPDGRE CA

Revisdo e atualizagdo dos riscos empresariais para inclusdo na nova
03 Todas plataforma de gestéo do risco (GlobalSuite). Alteragdes decorrentes da nova 05/05/2022 DERIS/DDS CA
macroestrutura organica

Reviséo do plano para o triénio 2023-2025. Inclusdo dos riscos e perigos
resultantes da implementagéo dos Sistemas de Gestdo de Seguranga da
04 Todas Cadeia de Abastecimento (SGSCA) e Sistema de Gestédo de Seguranga dos 29/10/2023 DERIS/DDS CA
Terminais Ferroviarios de Mercadorias (SGSTFM). Criado um anexo
especifico para os riscos do SGSTFM. Criagéo de novo capitulo “Notas finais”

Reviséo do plano para o triénio 2024-2026, apds o ciclo de reviséo do risco 20/06/2024 DERIS/DDS CA

05 flodas) ocorrido em fevereiro e margo de 2024

Reviséo do plano para o triénio 2025-2027, ap6s o ciclo de reviséo do risco
06 Todas ocorrido no primeiro trimestre de 2025; inclus&do dos riscos do Sistema de 24/04/2025 DERIS/DDS CA
Gestdo Ambiental; novo capitulo para Riscos Ambientais

Atualizagéo anual do plano para o triénio 2025-2027, apés o ciclo de revisdo

ay fodas do risco ocorrido em janeiro, fevereiro e margo de 2025

22/04/2026 DERIS/DDS CA
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4. Anexo | | Riscos altos e muito altos/criticos

(omitido por razdes de seguranca da infraestrutura critica nacional)
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5. Anexo Il | Corrupcao e Infracoes Conexas

Entende-se por corrupgdo e infragdes conexas os crimes de corrupgao, recebimento e oferta indevidos de
vantagem, peculato, participagdo econdmica em negdcio, concussao, abuso de poder, prevaricagao, trafico
de influéncia, branqueamento ou fraude na obtengéo ou desvio de subsidio, subvengao ou crédito, previstos
no Cadigo Penal, aprovado em anexo ao Decreto-Lei n.° 48/95, de 15 de margo, na sua redagéo atual, na Lei
n.° 34/87, de 16 de julho, na sua redagao atual, no Cédigo de Justigca Militar, aprovado em anexo a Lei n.°
100/2003, de 15 de novembro, na Lei n.° 50/2007, de 31 de agosto, na sua redagéo atual, na Lei n.° 20/2008,
de 21 de abril, na sua redacéo atual, e no Decreto-Lei n.° 28/84, de 20 de janeiro, na sua redagéo atual. [Art.
3.°, Decreto-Lei n.° 109-E/2021, de 09 de dezembro]

O ordenamento juridico portugués dispde de normativos que abordam a problematica do conflito de interesses
aos quais a APDL, em razao da sua natureza de entidade publica, se encontra vinculada:

e Codigo de Etica e de Conduta da APDL disponivel na intranet e no website institucional;

e Regime Geral de Prevencao da Corrupgao (RGPC), aprovado pelo Decreto-Lei n.° 109-E/2021, de 9
de dezembro, na redagédo dada pelo Decreto-Lei n.° 70/2025, de 29 de abril, e respetivas orientagbes
do Mecanismo Nacional Anticorrupgédo (MENAC);

e Recomendagédo n.° 3/2020 do Conselho de Prevengéo da Corrupgdo e Recomendagdes vigentes do
MENAC (nomeadamente a Recomendacgao n.° 4/2025) sobre o cumprimento do dever de prevencao
de conflitos de interesses (Art.° 13.° do RGPC);

e Regime do exercicio de fun¢des por titulares de cargos politicos e altos cargos publicos, aprovado
pela Lei n.° 52/2019, de 31 de julho, na sua redacao atual,

e Codigo do Procedimento Administrativo (CPA), aprovado pelo Decreto-Lei n.° 4/2015, de 7 de janeiro,
na sua redagao atual.

De acordo com a Recomendacgédo do CPC (Conselho de Prevencéo da Corrupgéo) de 07 de novembro de
2012, as empresas publicas devem manter uma referéncia sobre a Gestdo de Conflitos de Interesse nos seus
Planos de Prevengao da Corrupgao e Infracbes Conexas.

O conflito de interesses inclui qualquer situagao real, aparente ou potencial, de sobreposicado dos interesses
privados sobre os interesses publicos que os titulares de cargos publicos, politicos e administrativos estao
obrigados a defender, quer durante o exercicio do mandato ou fungdes, quer mesmo em momento anterior
ao exercicio ou apos a cessagao.

Neste enquadramento destaca-se que tanto podem gerar situagdes de conflito de interesses situagcbes de
trabalhadores que deixam o cargo publico para assumir fungdes privadas, como situacdes de trabalhadores
que detém interesses particulares que poderao vir a ser incompativeis com o interesse geral inerente ao futuro
exercicio de cargo publico.

Dando cumprimento a Recomendacgao n.° 1/2009, do Conselho de Prevengao da Corrupcéao, através da qual
todos os organismos publicos sao instados a elaborarem Planos de prevengao da corrupgdo e infragdes
conexas, apresenta-se de seguida todos os riscos de corrupgao e infragdes conexas identificados na APDL,
por unidade orgénica, sua gestao e controlos existentes e/ou planeados.

Lista de potencias riscos de corrupgao e infragdes conexas, por Unidade Orgénica (UO):

Risco

Céd. Risco Descrigao do Risco Controlos atuais 9 Controlos planeados
Residual

A equipa ndo integrara
elemento(s) com fungdes
Baixo incompativeis nas agdes de Al
auditoria em que tal se
verifique

Cumprir o Codigo de Etica e

AlLO7 Risco de conflito de interesses
Conduta
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https://dre.pt/dre/detalhe/decreto-lei/28-1984-659911

Céd. Risco

DCC.01

DCC.02

DCC.03

DCC.04

DCC.06

DCC.07

DCC.09

DCC.10

DCC.11

DCC.17

DCC.18

DCC.19

DCC.20
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Descrigao do Risco

Procedimento pré-contratual (critico ou oneroso)
pouco definido

Multiplicagéo de procedimentos de compra
(segmentagao) decorrente da falta de
planeamento

Nao assegurar a existéncia de contrato valido
previamente ao fornecimento / prestagao de
servico

Deficiente controlo do contrato (tempo, valor,
ambito)

Recurso ao ajuste direto

Inexisténcia de correspondéncia entre as
clausulas contratuais e as estabelecidas nas

pegas do respetivo procedimento de contratagdo.

Nao controlo / incumprimento das clausulas
estabelecidas em contrato.

Nao registo de informagao necessaria ao
controlo do contrato - (prestadores de servigos)

Falha na elaboracéo de cadernos de encargos.

Conflito de interesses em relagdo aos processos
em que o trabalhador/a participa na constituigao
de juri

Néo recegdo da documentagao prevista no
caderno de encargos / memoria descritiva

Falhas na qualidade de bens rececionados sem
garantias adequadas

Risco de acesso indevido/extravio/eliminagdo
indevida das informacdes que contém dados
pessoais dos trabalhadores dos PS

Elaboragdo de Nota de Encomenda com valor
superior ao efetivamente autorizado

Risco

Controlos atuais Residual

Humano; experiéncia;
Reunides com os clientes
internos; Controlos SAP
(Materiais)

Nos procedimentos criticos ou
onerosos é feita uma reunido
com o cliente interno
Elaboragao de atas das
reunides nos procedimentos
mais criticos

Baixo

Humano

Ativagao do controlo CPV;
sensibilizagdo das UO

Acéo de Sensibilizagao sobre
o CPV aos colaboradores da
APDL (DOE, DSI, DCMC)
Projeto de Consolidagéo de
custos (elevadores, por
exemplo); elaborado o Manual
do Controlo Interno

Toleravel

Alertas em outlook Toleravel

Cabimentagéo orgamental;
ERP com reports e controlos
implementados

Toleravel

Manual de procedimentos de
compra

Manual de controlo interno;
Declaragao de inexisténcia de
Conflito de interesses

Toleravel

Fiscalizagéo; Gestor
operacional do contrato;
validag&o juridica

Toleravel

Controlo humano Baixo

Controlo humano
Templates e clausulas
juridicas tém vindo a ser
melhorados

Atualizagdo com compras
ecoldgicas e clausulas de
faturacéo eletronica

Toleravel

Declaragédo de conflitos de
interesses;

Email da Administragéo a
informagao da obrigatoriedade
da assinatura da declaragéo;
Reforgado no cédigo de
conduta a obrigatoriedade de
assinar a declaracdo

Baixo

Controlo humano Muito Baixo

Controlo humano
Dupla validagéo formal em
bens criticos

Toleravel

Uso das drives de rede; perfis;
GESDOC

Solicitagéo de declaragdo a
DSI de conformidade dos
acessos; ativagéo de logs

Muito Baixo

Validagéo do pedido de
compra pelo diretor das
compras; folga de valor
prevista no guia das compras

Muito Baixo

Entrada em vigor: 23/04/2026

Controlos planeados

Risco aceite. Nao se
justificam controlos adicionais.

Revisdo do manual de
compras. Assessoria externa
para elaboragéo de plano
anual de compras.

Ferramenta para acompanhar
a execugao de contratos com
alarmistica.

Assessoria externa para
elaboragéo de plano anual de
compras.

Implementagéo de
metodologias Kaizen (DOE,
DRH)

Ferramenta para acompanhar
a execugao de contratos com
alarmistica

Revisdo do manual de
compras. Assessoria externa
para elaboragéo de plano
anual de compras.

Relatério de execugao
obrigatério (pelo beneficiario)
para ajustes diretos acima dos
75000 euros.

Ferramenta para acompanhar
a execugao de contratos com
alarmistica; robustecer o
manual de compras
identificando as
responsabilidades do gestor
do contrato.

Sistema de gestédo da
execugdo de contratos e das
entregas; potenciar o sistema
ERP para a gestao de
entregaveis

Sistema de gestao da
execugao de contratos

Novos processos na nova
ferramenta de gestdo do
processo de compra (DICI:
Declaragao de inexisténcia de
conflitos de interesse - RGPC
e DICI no ambito do CCP)

Sistema de gestédo da
execugao de contratos

Risco aceite. Nao se
justificam controlos adicionais.

Risco aceite. Nao se
justificam controlos adicionais.

Risco aceite. Nao se
justificam controlos adicionais.

DCC

DCC

DCC

DCC

DCC

DCC

DCC

DCC

DCC

DCC

DCC

DCC

DCC
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Céd. Risco

DCC.21

DCC.23

DCC.24

DCC.28

DCC.29

DCC.30

DCC.32

DCC.33

DCC.34

DCC.36

DCC.40

DCC.41

DCC.42

DCC.43

DCMC.25

DDP.07

Cadigo - PG.01-MN.02.07

Descrigao do Risco

Deficiente avaliagdo do fornecedor

Contratos nao formalizados na forma escrita

Utilizagao indevida do cartdo de combustivel

Existéncia de favoritismo na contratagéo.

Conhecimento prévio de propostas entregues por
correio eletrénico

Conflito de interesses / incompatibilidades

Fornecer informagao ou permitir o acesso a
informagéo de uso interno ou confidencial;
databreach

Fornecer informagao ou permitir o acesso a
informagao de uso interno ou confidencial: Por
partilha de contas ou de senhas.

Divulgagao ndo autorizada, modificagao,
remogao, eliminagdo de informagdo armazenada
em suporte de dados.

Abastecimento de Gasoleo - Ocorréncia de furto

Aquisicdo de maquinas/equipamentos de
trabalho e de produtos perigosos, sem satisfazer
os requisitos minimos obrigatdrios de seguranga.

Subavaliagao (para procedimentos sem fixagdo
prévia de valor base)

Anélise de propostas: escolha da entidade sem
um critério racional que nao seja a "comodidade /
facilitismo".

N&o cumprimento dos requisitos estipulados
interna e externamente para a gestdo de
contratos de empreitadas.

Gestao deficiente no aluguer de espagos na PL
por outras Unidades organicas para fins de
caracter dominial.

Risco de roubo ou uso indevido de bens
propriedade ou sob gestdo da APDL, bem como
indefinicdo sobre a sua propriedade quando
instalados em espacos publicos

. Risco
Controlos atuais Residual
Avaliagdo de fornecedores
(SGQ) mas restrita a 30
principais

Baixo

Nota de encomenda SAP;

Validagdo humana Muito Baixo

Sistema Galp Frota;

. Baixo
orgamentos anuais

Tem sempre a declaragéo de
ndo impedimento do jari
codigo de conduta

Baixo

email de grupo; cédigo de

ética; Vortal Muito Baixo

Cadigo de ética e de conduta;
auditorias; plano estratégico;

plano de investimentos; AGM;
VORTAL (incompatibilidades)

Muito Baixo

Controlo humano; gestéo de

perfis nas varias plataformas i EERE

Controlo humano Muito Baixo

Controlo humano Muito Baixo

U§o de chip atribuido a cada Muito Baixo
viatura

Controlo humano
Colaboragao da equipa SST
Distribuigcéo das fichas
técnicas dos produtos
perigosos a todas as partes
interessadas (Equipa SST);
Colaboragao da equipa SST
na recec¢ao e armazenamento
de produtos perigosos

Toleravel

Controlo humano; Muito Baixo

Controlo humano

Enviado email aos
colaboradores a alertar sobre o
incumprimento do Manual de
Compras

Agbes de intervengdo na DEM
e DCMC

As compras "de rua" tém
sempre RC prévia

Toleravel

Fiscalizagao Baixo
Controlo humano;

Definigdo de procedimentos
para a administragdo do
aluguer dos espagos da PL
(apenas o administrador do
pelouro podera decidir sobre o
aluguer de espagos)

Controlo humano;
inventariagdo de bens;
etiquetagem.

Aprovado o regulamento de
cadastro e inventario do
patriménio da APDL;
Atualizagdo continua do
cadastro e inventario dos bens
da APDL, com fotos e plantas
atuais, identificando e
tipificando todos os usos
titulados/ autorizados -
plataforma informatica
(BMAPS/SIG);

Fichas Patrimoniais j& foram
elaboradas; CCTV em
algumas areas; Plano anual de
fiscalizagao (DD).

Muito Baixo

Baixo

Entrada em vigor: 23/04/2026

Controlos planeados

Pré-qualificagdo de
fornecedores; criagdo de
bolsa de fornecedores
qualificados

Ferramenta para acompanhar
a execugao de contratos com
alarmistica

Implementagéo do software
de gestédo da frota para
controlos adicionais

Pool de juris elegiveis com
formagao adequada;
Elaboragéo e aprovagéo do
plano anual de compras
Revisdo do manual de
compras para contemplar a
recegado de propostas apenas
pela plataforma de compras
para todos os procedimentos,
exceto ADS

Novos processos na nova
ferramenta de gestdo do
processo de compra (DICI:
Declaragao de inexisténcia de
conflitos de interesse - RGPC
e DICI no ambito do CCP)

Risco aceite. N&o se
justificam controlos adicionais.

Risco aceite. Nao se
justificam controlos adicionais.

Risco aceite. Nao se
justificam controlos adicionais.

Risco aceite. Nao se
justificam controlos adicionais.

Risco aceite. Nao se
justificam controlos adicionais.

Risco aceite. Nao se
justificam controlos adicionais.

Nova ferramenta informatica

Ferramenta de apoio a gestao
de contratos de empreitada

Risco aceite. N&o se
justificam controlos adicionais.

Instalagdo de camaras CCTV
em locais especificos;
Etiquetagem de equipamentos
relevantes.

DCC

DCC

DCC

DCC

DCC

DCC

DCC

DCC

DCC

DCC

DCC

DCC

DCC

DCC

DCMC

DDP
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Risco

Céd. Risco Descrigao do Risco Controlos atuais = Controlos planeados
Residual

No processo de Alienagédo
(venda), deveréo ser
respeitados os seguintes
procedimentos: Identificar o
imovel; Criagédo de processo
interno; Criagdo do processo
em Gesdoc; Elaboragéo do
processo documental
necessario; Informagéo de
servigo para aprovacéo CA;
Deliberagdo CA, aprovagéo da
abertura do procedimento de
venda; Edital publicado em DR
(Anuncio Procedimento);
Publicagdo em Jornais e Site
da APDL; Possibilidade de
visitas; Recec¢éo de propostas
em invélucro fechado com a
designagao do procedimento
de venda, sem identificagdo do
proponente; Ato Publico de
abertura das propostas;
Realizagao da Ata do ato
publico. Ata assinada por
Discriminagédo, entre potenciais interessados, ao  todos os presentes e
nivel da alienagéo de bens propriedade da APDL  disponibilizada uma cépia a
cada concorrente; Analise das
propostas pelo Juri;
Realizagdo da audiéncia
prévia; Emisséo do relatério
Final pelo Juri; Proposta de
venda ao CA (IS, Minuta
CPCV e restante
documentagao) + Procuragao
para representar a APDL no
ato da escritura publica;
Deliberagé@o do CA, aprovagao
da venda; Servigo de
solicitadoria(opcional);
Assinatura do CPCV;
Realizagdo da Escritura. O
valor correspondente a venda
é recebido por cheque visado
ou por transferéncia bancaria;
Informar a DF da venda, para
anulagdo do imobilizado.
Associar documentos finais no
processo DP
Enviar a informagéo - Gesdoc -
SIG-Triport para atualizagéo.
Acesso ao arquivo somente
com autorizagdo prévia do DP;
08S-1006/2025 - Regulamento
de utilizagdo do arquivo;
Perda ou fuga de informagéao ao nivel da Formularios de registo da Digitalizagao de processos -
DDP.10 consulta de documentos existentes no Arquivo documentagao levantada; Baixo Plataforma informatica de DDP
Geral da APDL e incumprimento do RGPD 0S-E010/2025 Tarifario de gestao de arquivo
servigos;
Aprovado o regulamento de
cadastro e inventario do
patriménio da APDL;
Check-lists de monitorizagdo
das obrigagdes de reporte de
informacéo das concessdes e
respetiva analise; Alertas
regulares para o cumprimento
dos prazos estipulados;
Analise dos PAP, com
eventual solicitagéo de
esclarecimentos; Andlise dos
RAC, com eventual solicitagdo
de esclarecimentos; Andlise
dos relatérios de descontos;
Anélise e aprovagéo das
Risco de deficiente controlo dos contratos de propostas de tarifario maximo
concessoes de servigo publico dos concessionarios;
Verificagé@o e controlo dos
bens das concessoes;
Garantia de fiabilidade da
informagéo dos
concessionarios por auditor
externo - exceto TCL;
Dashboard de indicadores
financeiros, ambientais e de
qualidade de servigo das
concessoes de servigo publico;
Monitorizagédo da TIR das
concessoes; Auditoria Externa
ao investimento no TCS

Aprovar regulamento de
Baixo alienagéo de bens (com fluxos DDP
regulamentares)

DDP.08

Garantia de fiabilidade da
informacéo dos
concessionarios por auditor
Toleravel externo (TCL); Atualizagédo do DEP
Manual de procedimentos
para Controlo das
Concessoes;

DEP.08

Caddigo - PG.01-MN.02.07  Entrada em vigor: 23/04/2026 16
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Céd. Risco

DF.18

DF.21

DF.22

DF.24

DF.25

DF.27

DF.30

DJ.01

DJ.02

DJ.05

DJ.06

DJ.11

Cadigo - PG.01-MN.02.07

Descrigao do Risco

Faturagdo incompleta dos servigos prestados
(Marketing, Formagao, Dominial, Fornecimentos,
Obras Sociais) ou atrasos na faturagdo

Negociacéo de regularizagdo de dividas
deficiente na defesa dos interesses da APDL

Pagamento a entidades erradas nas faturas

Pagamento em duplicado de faturas (e.g.,
adiantamentos)

Retencgdes feitas de forma errada

Uso indevido de recursos financeiros em Caixa e
Bancos

Divergéncias nos pedidos de compra (recegdes
de servigos feitas em excesso relativamente ao
fornec. efetivamente faturado), o que implica
corregdes a posteriori porque a DCC bloqueia os
pedidos de compra

Anélise incompleta das diferentes propostas a
submeter a decisdo do Conselho de
Administragéo

Analise incompleta no ambito de apoio técnico
juridico ao Conselho de Administragao e a todas
as unidades organicas, através da elaboragédo de
pareceres, notas ou informagdes

Anélise incompleta na elaboragéo e/ou validagéo
das minutas de contratos, acordos, protocolos e
outros instrumentos juridicos

Andlise incompleta dos processos de
contratagdo publica, na fase pré-contratual,
através da validagéo das pegas dos
procedimentos (convites, programas e cadernos
de encargos), elaboragdo e tramitagdo
subsequente das minutas de contratos,
participacéo ou apoio juridico aos juris de
procedimentos

Falha no acompanhamento e coordenagéo do
patrocinio judiciario em processos, agoes e
recursos em que a empresa ou membros dos
seus 6rgdos (nessa qualidade) sejam parte
interveniente

Controlos atuais

Criados alertas em TO
DO/Planner para dia 25 nas
areas c/eventuais servigos a
faturar

KPI de faturagéo até ao dia 8
de cada més

Negociagéo envolve diferentes
areas da APDL (DF, DJ e
DCMC);

Planos de regularizagéo de
dividas sé@o aprovados pelo
CA;

Procedimento de
Processamento de Juros de
Mora;

Manual de Procedimentos de
Cobranga da Divida.

Todas as faturas sao validadas
apos registo contabilistico;

As fat.c/valor > €10Mil sdo
validadas individualmente
antes de efetuar pag.to

Partilha de adiantamentos
c/Contabilidade;
Reconciliagdo bancaria;
Controlo c/c fornecedores
c/saldo devedor

Quando o contrato é
rececionado na DF existe
validagdo das retengdes
refletidas no Pedido Compra

Conferéncia diaria de Caixa e
reconciliagdo bancaria mensal.
procedimentos definidos e
plasmados em Manuais no que
respeita a autorizagdo de
despesas

Andlise e corregao casuistica
p/parte da DF

Controlo humano

Controlo humano

Controlo humano

Controlo humano - diferentes
niveis de validagdo em Gesdoc
Diferentes niveis validagao
Gesdoc e definigao de prazos
Criagao em abril de 2021 a
figura de Gestor Juridico.
Estabelecimento de
procedimento, na reunido
Kaizen diaria na DCC, com a
definicdo de uma priorizagdo
dos assuntos criticos e que
terdo de chegar a DJ até 32
feira da semana da deciséo do
CA. Esses assuntos sdo
analisados pela DJ na semana
em curso. Os restantes
assuntos sdo analisados de
acordo com a disponibilidade
da DJ.

Controlo humano

Relatério mensal do estado
dos processos é enviado para
o CA

Entrada em vigor: 23/04/2026

Risco
Residual

Baixo

Muito Baixo

Baixo

Baixo

Baixo

Muito Baixo

Toleravel

Baixo

Baixo

Toleravel

Toleravel

Toleravel

Controlos planeados

Sensibilizar as UO para a
necessidade de redundancia
ao nivel de RH para
assegurar a disponibilizagao
atempada de informagao para
faturagéo.

Risco aceite. Nao se
justificam controlos adicionais.

Risco aceite. Nao se
justificam controlos adicionais.

Risco aceite. N&o se
justificam controlos adicionais.

Risco aceite. Nao se
justificam controlos adicionais.

Risco aceite. N&o se
justificam controlos adicionais.

Risco aceite. Nao se
justificam controlos adicionais.

Risco aceite. N&o se
justificam controlos adicionais

Risco aceite. Nao se
justificam controlos adicionais

Maior envolvimento do gestor
juridico dedicado, por area de
especializagéo; sensibilizagao
aos responsaveis pelas
diferentes UO para garantir o
envolvimento desde o inicio.

Assessor Juridico de IA

Risco aceite. Nao se
justificam controlos adicionais.

DF

DF

DF

DF

DF

DF

DF

DJ

DJ

DJ

DJ

DJ
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Descrigao do Risco

Controlos atuais
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Risco
Residual

Controlos planeados

DJ.13

DJ.19

DJ.20

DOPS.02

DOPS.04

DOPS.15

DOPS.18

DOPS.53

DRH.02

DRH.06

DRH.14

DRH.17

DRH.26

DRH.27

DRH.28

Cadigo - PG.01-MN.02.07

Processos administrativos incompletos para
remessa aos tribunais judiciais ou administrativos

Falha na instrugdo de processos disciplinares

Acesso indevido a dados pessoais

Recolha, transporte, armazenagem, triagem e
destino final dos residuos sem cumprimento da
legislacéo em vigor.

Omiss&o de reclamagao / Analise incorreta da
reclamagao / atrasos/ resposta inadequada ao
reclamante.

Pedido de aceitagdo de navio incorretamente
aprovado para efeitos de movimentagao de navio
no porto

Abastecimento de Gasoéleo / Ocorréncia de furto

Tentativa de corrupgao / corrupgédo de elementos
da APDL ou prestadores de servigo para
entrada/saida ilicita de pessoas/bens ou trafico
de seres humanos, estupefacientes e armas

Risco de favorecimento na contratagéo.

Omissao no processo de tratamento da
informacao relevante - acidentes de trabalho.

Auséncia do registo de ndo conformidades

Acesso indevido/extravio/eliminagao indevida
das informagdes que contém dados pessoais dos
trabalhadores/as.

Acesso indevido a informagéo classificada
(dados pessoais e sensiveis): Perfis SAP mal
atribuidos

Acesso indevido a informagao classificada
(dados pessoais e sensiveis): Acesso indevido
aos arquivos fisicos

Incobraveis (dividas)

Controlo humano

Controlo humano; Instrugéo
externa em alguns casos

Controlo humano/limitagéo de
acessos (fisicos e virtuais)

Prestadores de servigco
qualificados, com regras e
alvaras para transportadores e
destinos finais; SILIAMB

Sistema de Gestéo de
Reclamagdes (SGQ + JUL);
Provedor do cliente

Validagao de fontes externas;
JUL (pesquisa multicritério);

O VTS valida as carateristicas
do navio antes de entrada
4Pilot/JUL

Bomba propria com
acompanhamento da GNR;
monitorizagdo dos consumos e
desvios por embarcagao
(consumos médios); software
do proprio rebocador ja mostra
a quantidade de combustivel
(novos rebocadores);
sondagem mensal do gaséleo
para comparagéo com
consumos médios;

Plano de protegéo do porto;
adogdo da JUL no Porto de
Leixdes (reforgo da integragao
com outras entidades
institucionais)

Procedimento de consulta ao
mercado envolvendo mais de 3
empresas

Cumprir o Cédigo dos
Contratos Publicos.

Investigacgéo interna a
ocorréncia, investigagao pela
seguradora.

Controlo Humano;
procedimento Interno das
Reclamagdes, Nao
Conformidades e Melhorias

Controlo Humano; acesso
fisico vedado (edificio e
armario)

Controlos Informaticos (Obras
Sociais e Medicina do
Trabalho)

Presenca de pessoal; arquivos
fechados

Controlo humano

Entrada em vigor: 23/04/2026

Muito Baixo

Muito Baixo

Muito Baixo

Baixo

Baixo

Baixo

Toleravel

Critico

Baixo

Baixo

Baixo

Baixo

Toleravel

Muito Baixo

Muito Baixo

Controlo humano/Criagéo de
ferramenta de gestédo
documental para o efeito
(Balcao de Servigos)

Risco aceite. N&o se

justificam controlos adicionais.

Risco aceite. Nao se

justificam controlos adicionais.

Risco aceite. Nao se

justificam controlos adicionais.

Risco aceite. Nao se

justificam controlos adicionais.

Automatizagao do processo
de andlise da parametrizagao
(nova funcionalidade na JUL -
modulo da Pilotagem);

Desenvolvimento de um
sistema de informagao para a
maritima (em curso Diario de
Bordo Digital); projeto piloto
com a STET para
monitorizagdo dos consumos
de lancha de pilotos

Medidas adicionais previstas
no plano de protegéo do porto

Cumprimento dos
procedimentos de compra
existentes

Cumprimento dos
procedimentos/regras por
parte dos sinistrados

Registo de Nao
conformidades e melhorias

Compromisso de sigilo
profissional

Intervengao da DSI numa
mais restrita definigdo de
perfis de acesso em SAP

Esta em curso a
implementagao da plataforma
IMED, que ira mitigar este
risco de acesso indevido
através de controlos
informaticos e registos de
acesso

controlo humano (Semestral:
Controlo de dividas paradas
para cobranga voluntaria ou

coerciva)

DJ

DJ

DJ

DOPS

DDS

DOPS

DOPS

DOPS

DRH

DRH

DRH

DRH

DRH

DRH

DRH
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Risco

Cod. Risco Residual

Controlos atuais

Descrigao do Risco

Controlos planeados

DRH.33

DRH.35

DRH.38

DRH.39

DRH.41

DRH.43

DRH.46

DRH.47

DRH.51

DRH.52

Cadigo - PG.01-MN.02.07

Favorecimento no recrutamento e selecédo de
formadores

Comunicagao dados falsos;

Ocultagdo de informagao relevante (habilitagdes,
IRS, agregado familiar);

N&ao comunicagéo de alteragdo de dados;

Risco de erro na elaboragédo dos ITs

Introdug&o incorreta dos dados;

Atribuicdo de acessos indevidos a um
trabalhador.

Risco na divulgagao de dados pessoais ou
sensiveis

Risco de utilizagdo de critérios de avaliagdo
diferenciados/ subjetivos entre trabalhadores/as
com as mesmas fungdes.

Gestao de carreiras ineficaz, designadamente
ndo promovendo a mobilidade interna ou a
potenciagdo das competéncias reais dos
recursos

Registo individual dos trabalhadores
comprometido / incompleto

Utilizagao de requisitos preferenciais e
entrevistas pouco objetivas

Risco de discricionariedade na condugéo dos
processos e nas medidas propostas.

Nao apresentacéo de requerimento relativo a
pedido de autorizagdo para o exercicio de
atividade em acumulagéo com a atividade
desenvolvida na APDL

Néo devolugao de equipamentos / informag&o /
contas no processo e desvinculagéo (finalizando
o vinculo ou estagio)

Selecionamos varios
formadores dentro de cada
area e conhecimento ou
técnico, ndo se
circunscrevendo a um sé; os
honorarios estio devidamente
regulamentados; ndo é apenas
uma pessoa que seleciona o
formador, mas a equipa no seu
conjunto. Valores irrelevantes
de contratagdo

Exigir os comprovativos
originais das entidades a que
se referem: Comprovativo da
AT relativo ao agregado
familiar, nota biografica com
tempo de servigo, pedido de
tempo a seg social.

Controlo através de listagens
de SAP e excel para
apresentagdo na reunido
mensal com a Chefia na altura
do processamento.

Delimitar os acessos aos
utilizadores responsaveis pelo
tratamento daqueles dados.
Controlo através de
conferéncia dos ITS e de
listagens

procedimentos para o
tratamento e disponibilizagéo
de informagao de RH.
Garantir o envio dos dados
estritamente necessarios,
tendo em consideragéo o que
foi solicitado.

Reforgo do sistema de controlo
internos;

Cumprir o Cédigo de Etica e
de Conduta;

Guido de avaliagdo de
desempenho

Promover mecanismos de
racionalizagédo do efetivo e de
mobilidade interna e/ou de
alteragéo da situagao
profissional, designadamente
através de acdes de
reconversao, transferéncia,
reformulagédo de regimes de
trabalho, atribuicéo de
subsidios de IHT ou de turno,
nomeagao de chefias, etc..;
Modelo de gestao de
competéncias

procedimento de gestéo da
informagao arquivada no
processo individual dos
colaboradores (controlo
humano)

Colegialidade na tomada de
decisoes;

Constituigdo de juris;

Adogéo por regra da Prova de
Conhecimentos como método
de selegéo;

Regras especificas do
recrutamento (Estatuto do
Pessoal Decreto-Lei 421/99,
de 21 de Outubro;
regulamentado pela Portaria
n.° 1098/99, de 21 de
Dezembro);

Bolsa de emprego, cédigo de
ética e de conduta.

Controlo humano
Harmonizagao de
procedimentos com as demais
administragdes portuarias na
execugao e interpretagdo das
disposicoes legais de
aplicabilidade comum.

contrato de trabalho

Controlo humano; regulamento
e preenchimento da ficha de
devolugdo de equipamento

Entrada em vigor: 23/04/2026

Muito Baixo

Baixo

Baixo

Baixo

Baixo

Baixo

Baixo

Baixo

Baixo

Baixo

Risco aceite. N&o se
justificam controlos adicionais.

Risco aceite. Nao se
justificam controlos adicionais.

Risco aceite. Nao se
justificam controlos adicionais.

Risco aceite. Nao se
justificam controlos adicionais.

Risco aceite. Nao se
justificam controlos adicionais.

Risco aceite. Nao se
justificam controlos adicionais.

Risco aceite. N&o se
justificam controlos adicionais.

Risco aceite. Nao se
justificam controlos adicionais.

Risco aceite. N&o se
justificam controlos adicionais.

Risco aceite. Nao se
justificam controlos adicionais.

DRH

DRH

DRH

DRH

DRH

DRH

DRH

DRH

DRH

DRH

19



APDL® | PLANO DE PREVENGAO E MITIGAGAO DE RISCOS DE GESTAO, INCLUINDO OS RISCOS DE CORFSUPQ/:\O E
INFRACOES CONEXAS — ATUALIZACAO ANUAL

Céd. Risco

DRH.53

DRH.55

DRH.56

DRH.57

DSI.08

DsSI.16

DSI.17

DSI.21

EPD.01

EPD.06

Descrigao do Risco

Risco de quebra dos deveres de isengéo,
transparéncia e imparcialidade

Acesso nao autorizado a sistemas e servigos.

Erros no processamento salarial.

Perda de confidencialidade

Risco de manutengéo de sistemas de informagao
com pouca usabilidade ou fraca adesédo

Risco de acesso indevido a dados pessoais (data
breach)

Risco de acesso indevido a documentos de
negocio (rede, email, ...)

Risco de falha de compliance na aquisi¢do de
recursos empresariais (motivado por legislagdo
especifica e atendivel)

Risco de seguranga da informagéo e protegéo de
dados pessoais / Risco reputacional, imagem da
APDL / Violagéo de Dados Pessoais (data
breach)

N&o conformidade com o RGPD / falha do prazo
maximo de comunicagado de um databreach a
CNPD

Risco

Controlos atuais Residual

Publicitagéo de todos os
movimentos referentes a
admissao, acesso na carreira,
reconversao profissional,
nomeagao para cargos de
chefia e cessacédo de fungdes.
Controlo Humano; Controlo
dos Sl; Controlo acesso fisico
dos armarios; Avaliagao de
conformidade por parte do
EPD aos acessos dos
armarios

Todas as alteragdes a base de
dados séao formalizadas e
autorizadas pelo DRH.
Conferéncia de todos os
processamentos salariais
referentes a novas situagoes
por alteragao da base de
dados no més e conferéncia
de todos os recibos de
vencimentos; Manual do
Sistema de Controlo Interno
DRH

O acesso a base de dados
salariais devera ser informagao
restrita a area de Recursos
Humanos

Muito Baixo

Baixo

Muito Baixo

Muito Baixo

Realizado o levantamento da
utilizagdo das aplicagbes SAP
e Autocad

Baixo

Information R Management;
Sealpath; Permissées RBAC;
Auditlog centralizado

Gestao de perfis, utilizagéo da
aplicagdo HS.Register (gestédo
de logs); aplicagdo da RCM
41/2018; sistemas de
monitorizag&o internos e
externos; indicadores de
monitorizagdo; Plataforma
Phishing Awareness

Toleravel

Information R Management;
Sealpath; Permissées RBAC;
Auditlog centralizado;
Plataforma Phishing
Awareness, Auditlog local.

Toleravel

No processo de aquisigdo ha
segregagao de fungdes e
revisdo dos processos pelo
Juridico, EPD e DCC.

Toleravel

Atividade do EPD; melhorias
ao Sistemas aplicacionais;
registo das atividades de
tratamento; gestdo de risco
especifico para a Protegdo de
Dados; analises de risco;
implementacéo das medidas
especificas para a gestao do
risco de protegao de dados;
Sensibilizacéo.

Toleravel

Atividade do EPD;

procedimentos no SGQ Baixo

Controlos planeados

Risco aceite. Nao se
justificam controlos adicionais.

Risco aceite. Nao se
justificam controlos adicionais.

Risco aceite. Nao se
justificam controlos adicionais.

Intervengao da DSI numa
mais restrita definigao de
perfis de acesso em SAP

Risco aceite. N&o se
justificam controlos adicionais.

Risco aceite. Nao se
justificam controlos adicionais.

Risco aceite. N&o se
justificam controlos adicionais.

Risco aceite. Nao se
justificam controlos adicionais.

Melhorias nos sistemas
aplicacionais; aplicagédo da
RCM 41/2018;

Formalizagéo de
procedimento em SGQ com
fluxograma

DRH

DRH

DRH

DRH

DSI

DSl

DSl

DSI

EPD

EPD

Para maior detalhe sobre riscos de corrupgdo e infragdes conexas sugere-se a leitura do Relatério de
Avaliagdo Anual — Prevencdo da Corrupgao, disponivel em: https://www.apdl.pt/empresa/gestao-de-riscos-
sistemas-de-gestao-e-certificacoes/

Caddigo - PG.01-MN.02.07  Entrada em vigor: 23/04/2026
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6. Anexo lll | Protecao de Dados Pessoais

(omitido por razdes de seguranca da infraestrutura critica nacional)
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7. Anexo IV | Terminais Ferroviarios de Mercadorias
(MCS)

(omitido por razdes de seguranca da infraestrutura critica nacional)
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8. Anexo V | Riscos Ambientais

(omitido por razdes de seguranca da infraestrutura critica nacional)

Codigo - PG.01-MN.02.07  Entrada em vigor: 23/04/2026 23



APDL® | PLANO DE PREVENCAO E MITIGACAO DE RISCOS DE GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E
INFRACOES CONEXAS — ATUALIZACAO ANUAL

9. Anexo VI | Todos os riscos

(omitido por razdes de seguranca da infraestrutura critica nacional)
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10. Anexo VIl | Documentos relacionados

DESCRITIVO

AREA

RESPONSAVEL

Protegao do Porto - ISPS

Seguranga e Saude no
Trabalho

Protecdo de Dados
Pessoais

Protecdo de Dados
Pessoais

Seguros

Terminal Ferroviario de
Mercadorias de Leixdes

Sistema de Gestao

Corrupgao

Cadigo - PG.01-MN.02.07

Plano de Protegao do Porto. Sujeito a
auditorias externas de 4 em 4 anos.

Manual do Sistema de Gestao da
Seguranca e Saude no Trabalho
(Plataforma Logistica)

Medidas de mitigagéo dos riscos de
protecdo de dados pessoais. Aprovadas
e revistas anualmente.

Relatérios de conformidade ao RGPD,
elaborados pelo Encarregado de
Protecdo de Dados

Grelhas de seguros e avaliagdo do risco

Documento elaborado pela empresa
Brighten especifico para a avaliagdo do
risco do Terminal Ferroviario de
Mercadorias de Leixdes, de acordo com
o Método Comum de Seguranga do
Regulamento de Execugao (UE) n.°
402/2013

PG.01-MN.01 Manual da Gestao do
Risco (Manual MAR)

Programa de prevengao da corrupgao

Entrada em vigor: 23/04/2026

DOPS Informagao
confidencial e
reservada.

DRH/DGSO S.MA.001.01

EPD ANEXO Il
(deste
documento)

EPD

DF

DOPS Elaborado em
maio de 2023

DERIS/DDS

CEC e RCN

25



	1. Atribuição de prioridade aos riscos
	2. Diagnóstico dos riscos, medidas e controlos existentes
	1

	3. Prevenção dos riscos
	2

	3 Notas finais
	4 Aprovações/Revisões
	4. Anexo I | Riscos altos e muito altos/críticos
	5. Anexo II | Corrupção e Infrações Conexas
	6. Anexo III | Proteção de Dados Pessoais
	7. Anexo IV | Terminais Ferroviários de Mercadorias (MCS)
	8. Anexo V | Riscos Ambientais
	9. Anexo VI | Todos os riscos
	10. Anexo VII | Documentos relacionados

