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1.1 Estatisticas

Nimero de riscos em aberto (incluindo riscos de corrupc¢ao e infragées conexas) no final de 2020: 37

\ L

UQO Responsavel
= DSl

= DOPS
= DIGD
= DOE
m CA

= DGEP

UO=Unidade Orgénica

Elaborado: DvVPDGRE
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Ndmero de riscos ja mitigados (incluindo riscos de corrupc¢ao e infracdes conexas): 77

4

\

UO=Unidade Orgénica

UO Responsavel -
= DOPS

= DRH

m DCGC

= DF

® DCMC

m D5l

m DJGD

® DGEP

= DOE
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Riscos relacionados com corrupcdo e infracdes conexas

Numero de riscos com medidas de prevencao ja implementadas, por Unidade Organica: 50

14

12
12 11
10
10
) g
6 5
4 4
4 3
2 l l . :
o [ ]
DRH DCGC DF DOPS DCMC DSl DIGD DGEP

Numero de riscos em aberto no final de 2020, por Unidade Organica: 9

DSl DIGD DOPS

= DRH
= DCGC
= DF

= DOPS
= DCMC
= DSl

= DJGD

m DGEP
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1.2 Lista dos riscos em aberto no final de 2020

NR= Nivel de Relevancia; NE= Nivel de Esfor¢o; CIC=Risco de Corrupgao e infracdes conexas

Servigo| Processo/Atividade | RISCO (em aberto) CIC NR NE

CA | PG.01 Planeamento de Gestdo | Risco de Alto Alto
incapacidade da empresa manter a sua atividade
ininterruptamente, apods ocorréncia de eventos
catastroficos, avarias, acidentes, falhas no abastecimento
energético, falhas ou rutura nos processos de suporte e
produtivos, falhas nos sistemas de informagdo ou
problemas operacionais relacionados com meios técnicos,
humanos ou financeiros.

DGEP | PO.11 Gestdo de ConcessGes | Concorréncia

Alto Alto

Medida de Prevengdo

OM.087 Desenho e
implementagdo de um
Plano de Continuidade de
Negdcio para os processos
considerados de maior
criticidade e com maiores
requisitos de
disponibilidade

OM.040 Fomentar e apoiar

iniciativas, ao nivel da

administracdo central, no

sentido de obtencdo de

uma maior harmonizagao
e equidade nas concessoes
no territério portugués ao

nivel dos tarifarios e
modelos de custo

praticados, e no sentido de
promover a concorréncia

leal entre os portos
portugueses

Elaborado: DvVPDGRE
Data: 22/04/2021

Estado e Observagoes

A implementar. No curto prazo estas medidas serdo implementadas
primariamente na DOPS e DSI.

Continuo.

Implementado parcialmente.

(31/12/2018)

1. Defesa dos interesses da APDL e do sistema portudrio gerido pela
APDL no ambito do Documento preparado para a Tutela em
novembro de 2019, intitulado “Listagem dos assuntos prioritarios da
APDL nos portos de Leixdes, de Viana do Castelo e na Via Navegavel
do Douro”, que aborda as diferentes perspetivas, inclusive a
perspetiva do financiamento, embora sem uma comparagao direta
com os portos e modos de transporte concorrentes;

2. Participagdo na reflexdo conjunta promovida pela AMT sobre o
processo de revisdao dos regulamentos de tarifas das Administragdes
Portuarias, na linha da simplificagdo tarifaria junto dos clientes e da
necessidade de se rever a legislagdo do Sistema Tarifario dos Portos
portugueses no sentido da respetiva simplificacdo e flexibilidade de
aplicagdo;

3. Colocagdo em pratica de medidas diversas tendentes a criagdo de
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Servigo| Processo/Atividade | RISCO (em aberto) Medida de Prevengdo Estado e Observagoes

condigdes de equidade entre os portos de Leixdes e Viana do Castelo,
entre quais:

o A extensdo da Taxa de Uso de Infraestruturas e Exercicio da
Atividade das Empresas de Estiva (TUIEAEE) de Viana do Castelo aos
cais ndo concessionados do porto de Leixdes, bem como a respetiva
desagregacao por tipo de carga, tendo em consideragao as
especificidades do porto de LeixGes, para além das especificidades do
porto de Viana do Castelo;

o Inicio do trabalho de harmonizagdo do tarifario de reboques do
porto de Viana do Castelo, na sequéncia das reuniGes havidas nesse
sentido com o prestador de servicos (Tinita).

o Continuidade do processo de revisdo do tarifario de reboques do
porto de Viana do Castelo, o qual sofreu atraso por falta de
capacidade do prestador de servigos (Tinita) na validagdo dos
trabalhos desenvolvidos pela APDL.

DJGD | PO.19 Gestdo Dominial | e Dificuldade na Alto 0.GD.06 Identificar Em apreciagdo.
prevencao de incidentes de protegdo das pessoas; formalmente as zonas Na jurisdigdo da APDL (sede)
* Reputagdo e imagem no caso de ocorréncia de mais sensiveis a ocorréncia (31/12/2017)
incidentes / acidentes de riscos de acidentes com
pessoas, considerando Na jurisdigdo da APDL em VC (31/12/2017)

ainda uma analise de risco

as zonas de intervengdo da Na jurisdicdo da APDL na VND (31/12/2019) Risco/medida a rever

Gestdao Dominial face as atuais responsabilidades da DvGD.
Nota: Em 2017/2018 foi desenvolvida uma matriz de valorizagdo do
risco nas areas sob jurisdi¢gdo da APDL/GD de Leix&es. O trabalho ndo
foi concluido, mas as areas criticas deste territério foram
identificadas.

Elaborado: DvVPDGRE
Data: 22/04/2021 Péagina 6 de 57
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Servigo| Processo/Atividade | RISCO (em aberto)

DJGD | PO.19 Gestdo Dominial | ® N3do uniformizagdo das
medidas de prote¢do para idénticas situagdes;

¢ Deficiente protegdo contra o risco em zonas de maior
nivel de risco

DJGD | PO.19 Gestdo Dominial | ® Ndo uniformizagdo das
medidas de prote¢do para idénticas situagoes;

¢ Deficiente protecdo contra o risco em zonas onde e mais
elevado;

» Dificuldade de atuar preventivamente por oposicdo a
uma atuagao reativa

DJGD | PO.19 Gestdo Dominial | Relacionamento com
stakeholders (R.G1.4)

Reputagdo e imagem (R.07.1)

Elaborado: DvVPDGRE
Data: 22/04/2021

CIC

NR
Alto

Alto

Alto

NE

Alto

Medida de Prevengdo

0.GD.04a efetuar uma
analise de risco
sistematizada e formal
para identificagdo das
zonas de maior criticidade,
tanto na perspetiva de
safety, como na de
security. Adicionalmente, a
andlise de risco devera
servir de base a defini¢do
do plano de fiscalizagdo

0.GD.05 Definir um plano
de protegdo e seguranga
das zonas de intervengdo
da Gestdo Dominial.

OM.021 Coordenagdo de
politicas de uso do
dominio publico com
entidades com
competéncias ou
responsabilidades em
zonas adjacentes.

Estado e Observagoes

Em apreciagao.

Efetuada a andlise de riscos, por zonas/locais geograficos de maior
criticidade na area dominial, definida a matriz de riscos, identificagdo
dos elementos a verificar por zonas vs. periodicidade e defini¢do da
estrutura de operacionalizag¢do do Plano de Fiscalizagdo.
(31/12/2017)

EspecificagGes técnicas a implementar em sistema aplicacional e
operacionalizagdo do Plano de Fiscalizagdo - Leixdes .
(31/12/2018)

Na jurisdicdo da APDL em Viana do Castelo.
(30/06/2018)

Na jurisdi¢gdo da APDL na VND (31/12/2019) Risco/medida a rever
face as atuais responsabilidades da DvGD.

Nota: Em 2017 foram identificadas para a GD Leixdes as areas mais
sensiveis, mas
o processo ndo foi terminado.

Em apreciagado.

Risco/medida a rever face as atuais responsabilidades da DJGD.
Nota: Nas varias ages do plano de analise riscos de 2017/2018
constava a execugdo deste plano para a GD Leixdes, contudo nao foi
executada.

Em apreciagdo.

Em revisdo face a integra¢cdo da VND e do Porto de Viana do Castelo
na APDL, atenta a extensa drea de jurisdi¢do, os diversos stakeholders
envolvidos, bem como as responsabilidades da APDL sobre o assunto.
Nota: A APDL faz parte de vérias comissdes de acompanhamento
referentes a politicas de uso do dominio publico, emitindo o seu
parecer sobre os elementos em analise. A coordenagdo destas
politicas ndo sera da responsabilidade da APDL.
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Servigo| Processo/Atividade | RISCO (em aberto) CIC NR NE

DJGD | Vendas | N3o dete¢do de erros nos dados dos Sim Alto
contratos de concessdo introduzidos em sistema.

DOE | Obras e empreitadas | Competitividade Alto Alto
Risco de obsolescéncia

Capacidade instalada

Elaborado: DvVPDGRE
Data: 22/04/2021

Medida de Prevengdo

0.47.01 Definir e
implementar um
procedimento formal de
validagao

OM.068 Renovagdo das
infraestruturas mais
antigas criticas para o
negocio

Estado e Observagoes

Implementado parcialmente.
Implementado procedimento informal de validagdo entre a DF e a
DvGD.

Implementado parcialmente.

Elaboragdo de um plano ou checklist que sistematize os aspetos
relevantes das infraestruturas de construgdo, como medida de
monitorizagdo destas e posterior plano de intervengdo Considerar os
seguintes projetos:

- Reabilitagdo do Cais Avangado da Doca 1 Sul - obra concluida em
2018;

- Substituigdo do Cais Avangado da Doca 1 Norte — fase de elaboragédo
de estudos e projetos;

>> Projeto de Execug¢do concluido;

Aguardamos autorizagdo do acionista para langar o procedimento
para execuc¢do da obra.

- Estabilizagdo e Corre¢do do Muro-Cais em Blocos da Doca 4 Sul -
fase de projeto e langamento do procedimento de contratagdo para
execugdo da obra;

>> Empreitada em execug¢do — Conclusdo prevista 2021.

- Reabilitagdo do Terminal e Viaduto do Terminal Petroleiros do Porto
de LeixOes - fase de estudos e projetos; Obra do Viaduto do TPL
Adjudicada.

- Cumprimento da Diretiva Maquinas e do DL 50/2005 de 25.02 —fase
de implementacgao;

- Venda/ alienago de equipamentos — processo em curso, e

- Reparagao e Reforgo do Molhe Norte do Porto de Viana do Castelo —
fase de elaboragdo de projeto.

>> Projeto de execugdo concluido.

>> 12 Fase da empreitada concluida.

>> Aguarda-se financiamento para execugao das outras 3 fases da
obra de reabilitagdo do molhe norte.
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Servigo| Processo/Atividade | RISCO (em aberto) CIC NR NE Medida de Prevengdo
DOE | PS.04 Manuteng3o de Infraestruturas, Alto -—- 0.60.09 Procedimento
Equipamentos e Hidrografia | Obsolescéncia das para acompanhamento
infraestruturas mais critica afetas a atividade portuaria das infraestruturas e

elaboragao de um plano
de renovagdo das
infraestruturas que tenha
em consideragao estes
aspetos

Elaborado: DvVPDGRE
Data: 22/04/2021

Estado e Observagoes

Implementado parcialmente.
a) nos equipamentos de movimentagao, redes e sinalizagdo maritima,
existem planos de vistoria e manutengdo. (31/12/2015)

b)Como resposta a estratégia futura de evolugdo nos negécios, carece
de plano de renovagdo e/ou adequacio a tais infraestruturas.
(31/12/2018)

c)As infraestruturas de construgdo, carecem da elaboragdo de um
plano ou checklist que sistematize os aspetos relevantes, como
medida de monitorizagdo destas e posterior plano de intervengao.
(31/12/2018)

Considerar os seguintes projetos:

- Reabilitagdo do Cais Avangado da Doca 1 Sul - obra concluida em
2018;

- Substituigdo do Cais Avangado da Doca 1 Norte — fase de elaboragdo
de estudos e projetos;

- Estabilizagdo e Corre¢do do Muro-Cais em Blocos da Doca 4 Sul —
fase de projeto e langamento do procedimento de contratagdo para
execugao da obra;

- Reabilitagdo do Terminal e Viaduto do Terminal Petroleiros do Porto
de LeixOes - fase de estudos e projetos;

- Cumprimento da Diretiva Maquinas e do DL 50/2005 de 25.02 (nota:
DL a confirmar pela DVEM) — fase de implementagdo;

- Venda/ alienagdo de equipamentos — processo em curso, e

- Reparagdo e Reforgo do Molhe Norte do Porto de Viana do Castelo —
fase de elaboragdo de projeto.

>> Projeto de execugdo concluido.

>> 12 Fase da empreitada concluida.

>> Aguarda-se financiamento para execugdo das outras 3 fases da
obra de reabilitagdo do molhe norte.

Plano de Manutencdo / Monitorizagdo de Infraestruturas - fase de
preparagao do procedimento aquisitivo.
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Servigo| Processo/Atividade | RISCO (em aberto)

Medida de Prevengdo

Estado e Observagoes

DOE | Sistema de Informagdo Geografica

| Possibilidade de ocorréncia de falta de informag&o ou
incorrecGes na informagdo no sistema SIG.

DOPS | PG.01 Planeamento de Gestdo | Risco de
ocorréncia de eventos de seguranga material, devido a
inadequadas medidas preventivas e detetivas face a
acidentes, eventos ambientais (e.g. inundagdes,
incéndios), acessos indevidos, incumprimento de normas e
procedimentos de seguranga, podendo resultar em danos
materiais.

DOPS | PO.01 Gestdo do Navio em Porto e PO.02
Pilotagem | e Dificuldade de atuagdo, atuagdo incorreta ou
incapacidade de atuagdo perante situagdes que envolvam
temas n3o atualizados / refletidos nas NSMPPL / VC e no
REPDL;

¢ Incumprimento de legislagdo aplicavel

Elaborado: DvVPDGRE
Data: 22/04/2021

Baixo

Alto

Alto

Alto

0.63.02 Procedimento
formal para introdugdo,
revisdo e validagdo da
informagdo introduzida no
SIG, definindo
nomeadamente as
responsabilidades por
cada tarefa, quer ao nivel
da introdugdo de dados /
registos, como da sua
aprovagao e revisdo.
OM.090 Realizagao de um
Business Impact Analysis
formal (BIA) que suporte a
definicdo de uma
estratégia formal de
continuidade na APDL

0.0M.01 Definir e
implementar um
procedimento formal para
revisdo / atualizagdo
periddica dos principais
documentos normativos e
regulamentares internos
relativos as Operagdes
Maritimas.

>> Adjudicado (12 fase).

Em curso.

1 - Consciencializagdo junto dos colaboradores de cada area, paraa
importancia do carregamento dos dados e apoio no mesmo.

2 —Validagdo da informacdo carregada efetuada pelo DpSIG, para a
manutengdo da coeréncia da Base de Dados.

Em curso.

Em curso.
Elaboragdo de procedimento no SGQ / Processo GNP, que contemple
esta revisdo periddica, apreciagdo pela Capitania e aprovagdo em CA.

Considerar o porto de Viana do Castelo.
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Servigo| Processo/Atividade | RISCO (em aberto)

DOPS | PO.01 Gestdo do Navio em Porto e PO.02
Pilotagem | e Dificuldade ou impossibilidade de verificagdo
quanto a localizagdo, modo funcionamento e
operacionalidade dos sinais sonoros de nevoeiro,
luminosos e visuais;

» Dificuldade na resolugdo de incidéncias relacionadas com
0s sinais sonoros de nevoeiro, luminosos e visuais;

¢ Dificuldade ou impossibilidade de validagdo / inspegdo
das condigdes de ativagdo dos sinais por intermedio do
visibilimetro; e

¢ Desconhecimento dos sinais sonoros de nevoeiro,
luminosos e visuais existentes por parte das embarcagdes,
caso se baseiem exclusivamente na leitura e interpretacdo
do NSMPPL

DOPS | PO.03 Reboque | Desenvolvimento e manutengdo
de sl

Elaborado: DvVPDGRE
Data: 22/04/2021

CIC

NR
Alto

Médio

NE

Médio

Medida de Prevengdo

0.0M.02 e Atualizagdo das
NSMPPL / VC e deverdo
ser contemplados os
aspetos relacionados com
os sinais sonoros de
nevoeiro, luminosos e
visuais para apoio a
navegagao:

- Defini¢do dos sinais e
atribuicdo de
responsabilidades sobre o
seu funcionamento; e

- CondigGes de ativacdo
automadtica dos sinais
(visibilimetro).

REB.006 Retoma do
projeto iniciado do "Diario
de Bordo Digital" em
substituicdo ao papel
(registo do servigo
executado em plataforma
informatica, redugdo de
erro humano, redugdo de
reclamagdes, informagao
em tempo real
potenciando a
conformidade legal na
informagdo de faturagdo,
reporte de incidentes na
operagao, tempo efetivo
de trabalho, etc.).

Estado e Observagoes

Em curso.

Regulamento Unico para os portos de Leixdes e Viana do Castelo As
NSMPPL — Normas de Seguranga Maritima e Portuaria do Porto de
Leixdes, estdo em revisdo pela equipa interna e suportada por
prestador externo.

Esta agdo em curso, integra também a harmonizagao e revisdo do
Regulamento de Exploragao do Porto de Leixdes e Viana do Castelo.

A implementar.
Dependente da integragdo na JUL.
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Servigo| Processo/Atividade | RISCO (em aberto)
DOPS | PO.03 Reboque | Reputagdo e imagem e

Ambiental

DOPS | PO.03 Reboque | Reputagdo e imagem e

Ambiental

DOPS | PO.18 Marina (PVC) | Conformidade e Regulatério

Elaborado: DvVPDGRE
Data: 22/04/2021

CIC NR NE

Alto

Medida de Prevengdo

REB.001 Aquisi¢ao de
novos Equipamentos
(reboques)

REB.001 Aquisigdo de
novos Equipamentos
(Reboques menos
poluentes)

Baixo

Alto Alto

Alto Médio  MAR.001 Atualizagdo do
Regulamento de
Exploragdo e Utilizagdo da
Marina de Viana do

Castelo.

Sim

Afigura-se que a
atualizacdo do
Regulamento em aprego
fara sentido quando
houver uma decisdo clara
sobre o futuro modelo de
exploragdo (se entretanto
a gestdo ndo transitar para
a autarquia),
designadamente horario
de funcionamento,
atribuigdo de postos de
acostagem, fornecimentos

(dgua, energia e recolha de

residuos), servicos
prestados,
responsabilidades,
obrigagOes e deveres das
partes (APDL e utentes) e

Estado e Observagoes

Em curso.

Em curso.

A avaliar face ao custo de investimento.

A implementar.

Afigura-se que a atualizagdo do Regulamento em aprego fara sentido
guando houver uma decisdo clara sobre o futuro modelo de
exploragdo (se entretanto a gestdo ndo transitar para a autarquia),
designadamente horario de funcionamento, atribuigdo de postos de
acostagem, fornecimentos (agua, energia e recolha de residuos),
servigos prestados, responsabilidades, obrigagdes e deveres das
partes (APDL e utentes) e finalmente que modelo para efetuar o
registo de entrada e faturar/ cobrar a estadia e servigos (facto que
sera relevante para ajudar a definir os procedimentos a verter na
regulamento.
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Servigo| Processo/Atividade | RISCO (em aberto) CIC NR NE Medida de Prevengdo Estado e Observagoes

finalmente que modelo
para efetuar o registo de
entrada e faturar/ cobrar a
estadia e servigos (facto
que sera relevante para
ajudar a definir os
procedimentos a verter na
regulamento.

DOPS | PO.18 Marina (PVC) | Desenvolvimento e Alto Alto MAR.002 Registo no Em apreciagdo. Valido.
manutengdo de Sl e Obsolescéncia futuro sistema aplicacional

(JUP Nacional) para a

Marina.
DOPS | PO.18 Marina (PVC) | Seguranga fisica e das Alto Alto MAR.004 Reforgar o Em apreciagdo. Valido.
instalagdes e Seguranca de pessoas sistema de videovigilancia

Elaborado: DvVPDGRE
Data: 22/04/2021

por forma a contemplar a
area a montante do
edificio administrativo da
Marina (marina de
montante, parque entre
docas, acessos a
balnearios e outros
considerados criticos).
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Servigo| Processo/Atividade | RISCO (em aberto) CIC NR NE Medida de Prevengdo Estado e Observagoes

DSI | PS.06 Sistemas de Informagdo | ® Aumento do Alto 0.05.17 Definir Em curso.
tempo e do esforgo de recuperagdo dos problemas; procedimentos formais de  Pela operacionalizagdo do software do Centro de Servigos (CS) - um sé
¢ Incumprimento dos niveis de servico de suporte / gestdo de pedidos de sistema de gestdo de incidentes. (31/12/2015). Documento em
expectativas dos utilizadores. helpdesk elaboragdo pois ndo existem niveis servigo definidos, a excegdo da

JUP. Necessario o comprometimento da chefias para que os
problemas em sistemas operagdo sejam efetivamente uma
prioridade, bem como a preocupac¢do na relagdo com o cliente.

e Existem niveis de servigo definidos e implementados para JUP, 3PLe
SIP;

e EASYVISTA utilizado para resolugdo e gestdo de incidentes e pedidos
de forma abrangente;

¢ Definido Guia de Abertura de Incidentes:

1. Guia - “GUIA DE COMUNICACAO DE INCIDENTES PEDIDOS”;

2. Politica - “PROCEDIMENTO DE GESTAO DE INCIDENTES”.

¢ 2021 - 1ISO27001- ird formalizar Politica de Gestdo de Incidentes.

DSI | PS.06 Sistemas de Informagdo | e Incapacidade de Sim Alto 0.05.14 Definir Em curso.
lidar com situagdes de emergéncia; procedimentos formais de  Reavaliagdo do nivel de relevancia da medida e/ou utilidade.
® Processamento incompleta ou incorreto; gestdo de operagdes de Elaborada:
¢ Dificuldade de identificar antecipadamente erros ou processamento para a e “POLITICA DE CONTINUIDADE NEGOCIOS STI”;
problemas no processamento. totalidade das aplicagdes ¢ “ARQUITETURA CONTINUIDADE NEGOCIOS STI”.
da empresa
Previsto:
® 2021 —1S027001 elaborar Plano de Contingéncia.
DSI | PS.06 Sistemas de Informagdo | ® Inconsisténcias ao Sim Alto 0.05.02 Todos os pedidos  Implementado parcialmente.
nivel das funcionalidades do software desenvolvido; de alteragdo relativos a Em curso a formalizagdo de procedimento. Na pratica, os pedidos de
* Morosidade na implementagdo dos requisitos de melhorias / novas alteragao sao aprovados pelo diretor ou em quem ele delegou essas
negocio; funcionalidades deverdo fungoes.
¢ Ineficiéncia na gestdo dos recursos e nas devidas ser formalmente Elaborada:
aprovagoes. aprovados por parte da * RFC previsto em EASYVISTA (3PL / SIP / SAP);
Dire¢do da UO requisitante e RFC TRACKCAB (JUP).
Previsto:

® 2021- 1SO27001 — Politica de Gestdo de Alteragdes.

Elaborado: DvVPDGRE
Data: 22/04/2021 Péagina 14 de 57
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Cadigo: V_06

Servigo| Processo/Atividade | RISCO (em aberto)

DSI | PS.06 Sistemas de Informacgdo | ¢ Os recursos de S|
podem ser modificados sem autorizagao.

¢ Acesso ndo intencional aos recursos de Sl classificados
como restritos;

¢ Aviolagdo da seguranca dos recursos de SI.

DSI | PS.06 Sistemas de Informac&o | ® Permissdes
excessivas face as responsabilidades dos colaboradores
apos movimentagao interna;

¢ Ineficiéncias operacionais devido a necessidade de
multipla intervencgdo para a gestdo de acessos as
aplicagdes;

¢ Acessos indevidos

DSI | PS.06 Sistemas de Informagdo | ® Testes incompletos
que ndo cobrem a totalidade das dreas relevantes para a
aceitagdo de novas funcionalidades ou aplicagdes;

o Dificuldade na identificagdo de inconsisténcias durante a
fase de testes

Elaborado: DvVPDGRE
Data: 22/04/2021

CIC

Sim

Sim

NR
Alto

Alto

Alto

NE

Medida de Prevengdo

0.05.19 Definir e divulgar
internamente a politica de
seguranga da informacgdo
formal tendo em
consideragdo as melhores
préaticas (e.g 1ISO 27000).

0.05.21 Definir e divulgar
procedimentos formais,
transversais a todas as
aplicagdes da empresa
para a gestdo de
utilizadores e respetivos
acessos.

0.05.07 Todos os testes de
aceitacdo efetuados a
alteragdes ao sistema
deverdo ser aprovados
pelos Key-Users.

Estado e Observagoes

Em curso.

A implementacgdo do referencial foi reequacionada e substituida pela
implementac&o de boas pratica no ambito da ISO/IEC 20000.
(31/12/2015)

Decisdo de implementagdo do referencial 15027001 (2020).
Documento em elaboracgao.

Elaborada:

® 2021 —1S0O 27001 - Politica de Utilizagdo Aceitdvel (em aprovagao);
e AUDITLOG CENTRALIZADO.

Previsto:

® 2021- 1SO27001 - Politica de Seguranga de Informagdo.

Em curso.

Novos acessos carecem de solicitagdo dos diretores da UO, o mesmo
sucedendo com os pedidos de alteragdes. (31/12/2015).
Documento de atribuicdo de acessos em elaboragao, bem como
revisdo de perfis aplicacionais atuais.

Elaborado:

e Foram revistos os perfis de acesso em SAP de acordo com o
solicitado pelas UOs;

e A JUL ird permitir a gestdo do ciclo de vida dos utilizadores por
organizagao;

e Foi desenvolvido o corpo da Politica de Gestdo de Acessos estando a
faltar a Matriz de fung¢des/perfis de acesso das UOs.

Previsto:

® 2021 —-1S027001 - Politica de Gestdo de Acessos

Implementado parcialmente.

No ambito do Centro de Servigos (CS). No ERP SAP, tudo é aprovado
pelos keyusers, externos a DSI.

Elaborado:

¢ Implementado fluxo de gestao de deploys no EasyVista;

¢ S3o sempre efetuados testes de aceitagdo em qualidade nas
aplicagdes de negdcio: SAP, JUP, 3PL e BV.

Previsto:
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Servigo| Processo/Atividade | RISCO (em aberto) CIC NR NE Medida de Prevengdo Estado e Observagoes

® 2021 - I1SO 27001 - Politica de Gestdo de AlteragGes vai formalizar a
aceitagdo e fecho do RFCs.

DSI | PS.06 Sistemas de Informagdo | Acessos indevidos Sim Alto Revisdo dos acessos Em curso.
em sistema aplicacional existentes no sistema e * Em curso a revisdo, manual e gradual, dos acessos atribuidos em
eliminar / desativar os matriz de fungbes/perfis de acessos das UOs;
acessos indevidos e / ou ¢ Em fase de formalizagdo o procedimento gestdo do ciclo de vida dos
inadequados (conflito de  acessos.
interesses). Elaborado:
¢ Continuidade na revisdo de acessos.
Previsto:

® 2021 - 15027001 — Politica de Gestado de Acessos

DSI | PS.06 Sistemas de Informagdo | Competitividade Alto Alto OM.057 Projeto "Janela Em curso.

Estratégia Unica Logistica" com o Previsto:

Crescimento e adequagdo ao mercado objetivo de simplificar os ® 2021 - JUL Viana - Fase 1;
Satisfacdo dos utilizadores e clientes finais procedimentos ® 2021/22 - JUL Leixdes - Fase 2.

administrativos relativos a
movimentagdo de
mercadorias em terra

DSI | PS.06 Sistemas de Informag3o | Incapacidade de Sim Alto 0.05.09 Todas as Implementado parcialmente.
detec¢do de alteragdes ndo autorizadas em produgdo. passagens a produg¢do no  Fazer o enforcement da situagdo e definir como regra a seguir pelos
sistema deverao ser key-users e As passagens a producdo de alteragGes ou erros sao
precedidas de aprovagao validadas pelo responsavel da DSI pelo sistema e comunicado aos
por parte dos Key-Users utilizadores antes do deploy;
responsaveis ¢ O planeamento das passagens a produgdo é articulado com os
Servigos;
¢ O procedimento de suporte a esta atividade encontra-se em fase de
redagdo;

¢ O fluxo de suporte a esta atividade encontra-se desenvolvido e
implementado no EasyVista.

Implementado:

* Fluxo e procedimento no EasyVista

Elaborado: DvVPDGRE
Data: 22/04/2021 Péagina 16 de 57
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APDL

MAPA DE ACOMPANHAMENTO ANUAL - 2020

Cadigo: V_06

Servigo| Processo/Atividade | RISCO (em aberto)

DSI | PS.06 Sistemas de Informacgdo | Possibilidade de

alterar e desbloquear userlDs, ou efetuar a manutengdo de

grupos de userlDs no ambiente de produgdo

DSI | PS.06 Sistemas de Informagdo | Risco de
continuidade de negdcio:

e Risco de incapacidade da empresa manter a sua
atividade ininterruptamente

DSI | PS.06 Sistemas de Informacgdo

| » Os recursos fisicos pode estar indisponiveis quando
forem necessérios e / ou a sua recuperagdo pode ser
demorada durante uma situagdo de emergéncia;

e Risco de ocorréncia de incéndio e insuficiente
capacidade de resposta; e

¢ Dificuldade com risco de danos na movimentagdo de
equipamento; e

¢ Dificuldade de acesso em situagdes de emergéncia.

Elaborado: DvVPDGRE
Data: 22/04/2021

CIC

Sim

NR

Alto

Alto

Alto

NE

Medida de Prevengdo

A SOD GCC 001 Assegurar
que as fungdes
identificadas como
incompativeis sdao
realizadas por diferentes
colaboradores

OM.095 Desenho e
implementagdo de um
Plano de Recuperagdo de
Desastre.

0.05.18 No contexto do
atual projeto de
reformulagdo do Centro
Processamento de Dados
(CPD) deverao ser
avaliadas as seguintes
medidas:

- Medidas de curto prazo a
considerar no atual CPD
(quick-wins):

eDefinir e implementar um
diagrama com

Estado e Observagoes

Previsto:
® 2021- 1SO27001 - Politica de Gestdo de AlteragGes

Em curso.
Elaborado:
¢ Foi desenvolvido o corpo da Politica de Gestdao de Acessos estando a
faltar a Matriz de fungdes/perfis de acesso das UOs;
* O controlo deve ser definido pelas UOs, Key-users e DvPDGRE. A DSI
apenas executa.
¢ Implementado AUDIT LOG CENTRALIZADO.
Previsto:
® 2021 —1SO27001 — Politica de Gestdo de Acessos
Em curso.
Elaboradas:
* “POLITICA DE COPIAS DE SEGURANCA”;
« “PLANO DE ENSAIOS DE COPIAS DE SEGURANCA”;
* “POLITICA DE CONTINUIDADE NEGOCIOS STI”;
e “ARQUITETURA CONTINUIDADE NEGOCIOS STI”;
® “PS.06-1T.01.03 - Monitorizagdo de Processos de Backup”.
Previsto
® 2021 - ISO-27001 - Politica de Recuperagao de Desastres.
A definir.
Trata-se de uma nova medida investimento num novo data center. A
infraestrutura atual ndo serd modificada, sendo substituida quando a
nova estiver pronta.
Elaborado:
* Reformulado infraestrutura computacional e de armazenamento da
APDL;
e Politica Acesso Areas Seguras: “POLITICA DE ACESSO AREAS
SEGURAS”;
¢ A¢do de Revisdo de acessos existentes e purga acessos indevidos:
“REVISAO DE ACESSOS”;
* Mecanismos de monitorizagdo de condigdes ambientais em
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Cadigo: V_06

Servigo| Processo/Atividade | RISCO (em aberto) Medida de Prevengdo Estado e Observagoes
identificacdo de areas funcionamento PRTG.
classificadas como criticas ~ Previsto:
e um diagrama de ¢ 2021 - Encontra-se em curso projeto e submissdo certificagdo
cablagem; DESIGN UPTIME INSTITUTE;
eColocar uma rampa na ® 2021 - Prevista abertura de concurso constru¢do na sequéncia.

entrada do atual CPD;
eRealizar agdes de
formagdo a todos os
colaboradores envolvidos
na mudanga da
infraestrutura/equipament
o do atual CPD, para as
novas instalagdes;
eGarantir numa fase
transitdria que ambos os
CPD's se encontram
munidos de extintores
manuais;

- Medidas de médio prazo
(estruturantes):
eFormalizar
procedimentos de gestdo
de acessos fisicos ao CPD
(e.g registo e controlo dos
acessos de colaboradores
externos);

eImplementar
mecanismos automaticos
de extingdo de incéndios;
eImplementar um sistema
de monitorizagdo por meio
de sistema CCTV; e
eImplementar
mecanismos de

Elaborado: DvVPDGRE
Data: 22/04/2021 Péagina 18 de 57
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—— Cadigo: V_06
APDL -
e MAPA DE ACOMPANHAMENTO ANUAL - 2020
Servigo| Processo/Atividade | RISCO (em aberto) CIC NR NE Medida de Prevengdo Estado e Observagoes
monitorizagdo e alerta dos
sistemas de climatizagdo.
DSI | PS.06 Sistemas de Informacgdo Alto 0.05.22 Todas as A implementar.
| ePermissdes excessivas face as responsabilidades dos solicitagOes de atribuicdo Documento em elaboragdo.
colaboradores apds movimentagdo interna; de privilégios no sistema Perfis em revisdo.
¢Acessos indevidos por parte de colaboradores / SAP deverdo ser aprovadas e Revisdo de perfis aplicacionais
utilizadores ndo autorizados ou ex-colaboradores / ex- pela UO responsavel pelo e Revisdo de utilizadores ativos
utilizadores. mddulo funcional em Elaboragdo:
causa, devendo ser ® Foram revistos os perfis de acesso em SAP de acordo com o
produzida e mantida solicitado pelas Uos;
evidéncia dessa ¢ Foi desenvolvido o corpo da Politica de Gestdo de Acessos estando a
aprovagao. faltar a Matriz de fungdes/perfis de acesso das UOs;

e Politica de Utilizagdo Aceitavel;
¢ “POLITICA DE GESTAO DE ACESSOS”;
e “POLITICA DE UTILIZAGAO ACEITAVEL".

Previsto:
® 2021 - 1ISO27001 — Politica de Gestdo de Acessos.
DSI | PS.06 Sistemas de Informagdo Alto 0.05.26 Relativamente ao A implementar.
| Acessos indevidos ao sistema por insuficiente sistema 3PL / SIP: Aguarda orgamento, a considerar oportunidade, face as modificagdes
configuragdo dos pardmetros de segurancga (3PL/SIP). eAnalisar a possibilidade a introduzir JUL.
efetuar um ajuste ao nivel Elaborado:
dos parametros de ¢ Seguranca de perimetro;
password, tendo em ¢ Seguranca de endpoints;
consideragdo as melhores ¢ Monitorizagcdo de trafego;
praticas (alteragdo de * Testes de intrusdo black-box/white-box;
password apds um ¢ Vulnerability Assessement;
intervalo predefinido de Previsto:
tempo, histérico de ® 2021 - 1SO27001 - Politica de Gestao de Acessos

passwords, periodo de
inactividade); e

Elaborado: DvVPDGRE
Data: 22/04/2021 Péagina 19 de 57
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ADMINISTRACAOC DOS PORTOS
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Cadigo: V_06

Servigo| Processo/Atividade | RISCO (em aberto) CIC NR NE

DSI | PS.06 Sistemas de Informagéo Alto
| Acessos indevidos ao sistema por insuficiente
configuragdo dos parametros de seguranga (JUP).

Elaborado: DvVPDGRE
Data: 22/04/2021

Medida de Prevengdo

*Na impossibilidade de
definir parametros de
seguranga para as
aplicagbes, deverao ser
adotados procedimentos
manuais para alteragao
periddica das passwords
realgando a importancia

de utilizagdo de passwords

complexas.

0.05.25 Relativamente ao
sistema JUP:

eAnalisar a possibilidade
efetuar um ajuste ao nivel
dos parametros de criagdo
e composicao da
password, alteragao
periddica e periodo
maximo de inatividade; e
*Na impossibilidade de
definir parametros de
seguranga para as
aplicagdes, deverdo ser
adotados procedimentos
manuais para alteragao
periddica das passwords
realgando a importancia

de utilizagdo de passwords

complexas.

Estado e Observagoes

A avaliar, face a JUL Elaborado:

* Revistos acessos a aplicagdo;

¢ Inativagdo utilizadores sem acesso prolongado;

¢ Revisdo de politicas de password: complexidade, n.2 tentativas
falhadas, bloqueio automatico apds periodo de inatividade.
Previsto:

® 2021 - 1SO27001 — Politica de Gestdo de Acessos
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Cadigo: V_06

Servigo| Processo/Atividade | RISCO (em aberto)

DSI | PS.06 Sistemas de Informacg&do
| Acessos indevidos ao sistema por insuficiente
configuragdo dos parametros de seguranga (SAP)

DSI | PS.06 Sistemas de Informagdo
| Acessos indevidos ao sistema por insuficiente
configuragdo dos parametros de seguranga.

DSI | PS.06 Sistemas de Informagdo

|  Potencial obsolescéncia da aplicagdo devido ao
desalinhamento entre as funcionalidades da aplicagdo e as
necessidades do negdcio; e

¢ Dificuldades ou incapacidade em garantir a obteng¢do dos
dados necessdrios a aplicagao.

Elaborado: DvVPDGRE
Data: 22/04/2021

NR
Alto

Alto

Alto

Medida de Prevengdo

0.05.24 Efetuar a
configuragdo dos
parametros do sistema
analisados de acordo com
os valores recomendados
pelas melhores praticas
SAP.

0.05.23 Na
impossibilidade de definir
parametros de seguranga
para as aplicagdes,
deverdo ser adotados
procedimentos manuais
para alteragdo periddica
das passwords real¢ando a
importancia de utilizagdo
de passwords complexas.

0.05.20 Definir
formalmente os owners da
informagdo para a
totalidade das aplicagbes
da APDL de modo a
garantir que estas se
encontram alinhadas com
as necessidades de
negocio, quer em termos
de funcionalidades, quer
em termos da sua

Estado e Observagoes

Em curso.

¢ Ja foram efetuadas diversas agoes;

¢ Melhoria continua.

Elaborado:

* Revistos acessos a aplicagdo;

¢ Inativagao utilizadores sem acesso prolongado;

 Revisdo de politicas de password: complexidade, n.2 tentativas
falhadas, bloqueio automatico apds periodo de inatividade.
Previsto:

® 2021 - 1SO27001 — Politica de Gestdo de Acessos.

A implementar.

e Documento em elaboragao;

e AlteragGes em curso nos sistemas: JUP, SAP, 3PL;

e Integragao com AD.

Elaborado:

* Revistos acessos a aplicagdo;

¢ Inativagdo utilizadores sem acesso prolongado;

¢ Revisdo de politicas de password: complexidade, n.2 tentativas
falhadas, bloqueio automatico apds periodo de inatividade.
Previsto:

¢ 2021 - 1SO27001 — Politica de Gestdo de Acessos.

A implementar.

Enquadrar com restantes UO.

Elaborado:

* RFC permanentes (novas funcionalidades, alteragdo de
funcionalidades) em aplicagdes para responder a quest&es de
negocio;

* UPGRADES versdes aplicagdes por contrato ou investimento;
* Plano de investimento APDL a 3 anos (discutido na administragdo e
UOs);

¢ Novas aplicagdes JUD, APP, SIMULADORES, ELARNING.
Previsto:
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Servigo| Processo/Atividade | RISCO (em aberto) CIC NR NE Medida de Prevengao Estado e Observagdes

operacgao. ® Revisdo em continuo com as UOs.

1.3 Lista dos riscos ja implementados

NR= Nivel de Relevancia; NE= Nivel de Esforco

Servico| Processo/Atividade | RISCO (fechado) Medida de prevengdo Estado e Observagées
DCGC | PS.03 Compras e ContratagBes | Aprovagdo de Sim Alto D SOD EXP 016 Assegurar que as fungdes Risco aceite pela UO.
requisicdes de compras indevidas e / ou incorretas para de “Aprovar requisigdo de compra” e Foram ja restringidos os acessos dos
fornecedores ficticios criados no sistema “Criar / Modificar dados mestre de elementos pertencentes a UO visada no
fornecedores”, identificadas como que concerne a possibilidade de
incompativeis, sdo realizadas por modificacdo dos dados mestre dos
diferentes colaboradores. fornecedores, ficando esta confinada a

tela relativa aos dados de natureza
comercial. Mencionar também que se
encontra protocolado e perfeitamente
institucionalizado o mecanismo de
criagdo de um fornecedor em SAP, de
exclusiva responsabilidade da Diregdo
Financeira (DF), ficando a DCGC
"limitada" apenas a criagdo de
fornecedor "potencial" (a passagem a
fornecedor efetivo passa pelo crivo da
DF obrigatoriamente).

DCGC | PS.03 Compras e Contratagbes | Criagdo de dados Sim Alto F SOD EXP 022 Assegurar que as fungdes Implementado.

ficticios de fornecedores e posterior criagdo / modificagdo de de “Criar / Modificar pedido de compra” e A criagdo / modificagdo de fornecedor

pedidos de compra para esses mesmos fornecedores “Criar / Modificar dados mestre de definitivo em sistema é da exclusiva
fornecedores”, identificadas como responsabilidade da drea financeira,
incompativeis, sdo realizadas por apos criagdo do fornecedor potencial
diferentes colaboradores da DvCGC pela drea de compras;

Elaborado: DvVPDGRE
Data: 22/04/2021 Péagina 22 de 57
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Servico| Processo/Atividade | RISCO (fechado) CiC NR NE Medida de prevengdo
DCGC | PS.03 Compras e Contratagdes | Criagdo de pedidos de Sim Alto 0.41.17 Rever os acessos existentes para
compra indevidos e / ou incorretos no sistema criar ou modificar pedidos de compra no
sistema
DCGC | PS.03 Compras e Contratagdes | Criagdo de pedidos de Sim Alto E SOD EXP 036 Assegurar que as fungbes
compra indevidos e / ou incorretos, seguido do respetivo de “Criar / Modificar pedido de compra” e
registo de entrada de mercadoria / folha de servigo “Registar entrada de mercadoria / folha de

servigo”, identificadas como
incompativeis, sdo realizadas por
diferentes colaboradores da DvCGC

DCGC | PS.03 Compras e Contratagdes | Criagdo ou Sim Alto SOD EXP 029 Assegurar que as fungdes de
modificacdo de pedidos de compra indevidos e / ou incorretos, “Criar / Modificar pedido de compra” e
e do processamento dos respetivos pagamentos, apos o “Processar pagamentos”, identificadas
registo das respetivas faturas. como incompativeis sdo realizadas por

Elaborado: DvVPDGRE
Data: 22/04/2021

diferentes colaboradores

Estado e Observagoes

Risco mitigado, considerando que a
criagdo/modificagdo dos Pedidos de
Compra é exclusivamente da
responsabilidade das Compras.

Risco aceite pela UO.

Encontra-se desde o presente ano
(2019) implementado no ERP SAP o
controlo de disponibilidades, também,
ao nivel do Orgamento de Exploragdo,
pelo que ndo se vislumbra, por esta via,
a possibilidade de criagdo de pedidos de
compra "indevidos" no que concerne ao
criar a possibilidade para o registo que
origine um pagamento sem cobertura
orcamental. Esta situagdo estava ja
salvaguardada ao nivel dos gastos
classificaveis como de Investimento.
Implementado.

Criag3o/alteracgdo dos pedidos de
compra é realizada exclusivamente por
uma Unica UO e o registo de servico é
realizado pelas demais UQO's,
responsaveis operacionais pela gestdo
dos bens/servicos adquiridos, aquando
da sua aquisigdo/conclusdo
Implementado.
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Cadigo: V_06

Servigo| Processo/Atividade | RISCO (fechado)

DCGC | PS.03 Compras e Contratagdes | Criagdo ou
modificagdo, e consequente aprovacgdo, de requisicées de
compra indevidas e / ou incorretas

DCGC | PS.03 Compras e ContratagGes | Inexisténcia de
aprovacao das requisicdes de compra ou o incumprimento do
modelo de responsabilidades e niveis de autorizagdo em vigor

DCGC | PS.03 Compras e Contratagdes | Ocorréncia de
compras indevidas ou incorretas e do incumprimento de
limitagdes or¢camentais.

DCGC | PS.03 Compras e Contratagdes | Registar entradas de
mercadorias / folhas de servigos indevidas e / ou incorretas,
seguidas do registo das respetivas faturas

DCGC | PS.03 Compras e Contratagdes | Registo de pedidos de
compra indevidos e / ou incorretos, seguido do registo da
fatura correspondente

Elaborado: DvVPDGRE
Data: 22/04/2021

Cic

Sim

Sim

Sim

Sim

Sim

NR

Alto

Alto

Alto

Alto

Alto

NE

Medida de prevengdo

A SOD EXP 017 Assegurar que as fungoes
de “Criar / Modificar requisi¢do de
compra” e “Aprovar requisigdo de
compra”, identificadas como
incompativeis, sdo realizadas por
diferentes colaboradores.

0.41.16 O sistema devera ser configurado
para que, aquando da criagdo ou
modificagdo de requisicdes de compra seja
forgado o preenchimento obrigatério de
determinados campos

0.51.07 Aprovagdo formal para todas as
aquisi¢des de acordo com os
procedimentos em vigor

SOD EXP 035 Assegurar que as fungdes de
“Registar entrada de mercadoria / folha de
servigo” e “Registar fatura”, identificadas
como incompativeis, sdo realizadas por
diferentes colaboradores

SOD EXP 024 Assegurar que as fung0es de
“Criar / Modificar pedido de compra” e
“Registar fatura”, identificadas como
incompativeis, sdo realizadas por
diferentes colaboradores

Estado e Observagoes

Risco aceite pela UO.
Implementado parcialmente.
(31/12/2015)

A segregacdo de fungGes em questdo
nem em todas as UQO's é compativel com
a estrutura de recursos respetiva. Na
pratica observavel nas diversas UOs
requisitantes, ndo é o aprovador que
emite a requisi¢do de compra.
Implementado.

Medida de controlo alternativo consiste
na extracdo/analise (job) de listagem
didria, com identificacdo destas
situagoes.

Implementado.

A medida de controlo alternativa
consiste na anadlise periddica de relatério
extraido do sistema aplicacional com
esses dados.

Implementado.

O registo de fatura é realizado
exclusivamente pela drea financeira,
sendo o registo de entrada de
mercadorias/folha de servigos realizado
por outras UO's.

Implementado.

FungGes asseguradas por diferentes
UO's.
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Servigo| Processo/Atividade | RISCO (fechado)

DCGC | PS.03 Compras e Contratagdes | Relacionamento com
stakeholders:

Risco de insuficiente preocupacdo de responsabilidade social
da Empresa para com os seus stakeholders.

Envolvente econdmica e financeira:
Risco de ocorréncia de alteragGes no contexto econémico-

financeiro do pais ou internacional.

Obras e projetos de investimento:
Risco de inadequada gestdo estratégica dos investimentos

DCGC | PS.03 Compras e Contratac@es | SituagBes de falha ao

nivel da execugdo de todos os procedimentos obrigatdrios
associados a determinado procedimento de compra

DCMC | PO.17 Plataforma Logistica | Concorréncia
Competitividade

Crescimento e adequagdo ao mercado

Capacidade instalada

Risco da estrutura operacional da Empresa, estar desajustada
face as necessidades dos clientes / mercado.

Elaborado: DvVPDGRE
Data: 22/04/2021

Cic

Sim

NR

Alto

Alto

Alto

NE

Alto

Medida de prevengdo

OM.005 Utilizagdo de empresas de
avaliagdo de risco para avaliar
fornecedores previamente a formalizagdo
de contratos de relevancia estratégica
para a APDL

0.41.02 Definigdo formal de todas as
tarefas a executar para cada tipo de
procedimento de compra

OM.048 Maximizagao das vantagens da
Plataforma Logistica de Leixdes,
procurando incorporar o valor na cadeia
logistica através da identificacdo e
disponibilizagdo de servigos adicionais / de
maior valor acrescentado (e.g.
armazenagem de longa duragao,
contentorizagdo da carga)

Estado e Observagoes

Implementado.

Contratagdo de empresa especializada
na analise do risco econémico-financeiro
das entidades preliminarmente
identificadas como "problematicas"
nesta dimensdo;

(31/12/2016)

AlteragGes ao nivel da escolha de
procedimentos de concurso publico,
mediante a faculdade de realizacdo de
qualificagdo prévia de entidades .
(31/12/2018)

Implementado.

Esta definido mapa com as etapas/fases,
para alem do Manual de Procedimento
de Compras.

Implementado.

Alguns espacos estdo ja em exploragdo e
outros em continua negociagdo até
decisdo definitiva entre as partes, sendo
sempre apresentadas propostas a CA na
medida da sua efetivagdo. Ajustados os
precos aos clientes/mercado e a
responder as necessidades do Porto de
Leixdes (armazenagem de 22 linha).
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Servigo| Processo/Atividade | RISCO (fechado)

DCMC | PO.17 Plataforma Logistica | Envolvente econdmica e
financeira

Novos negdcios
Estratégia

Crescimento e adequagdo ao mercado

DCMC | PO.17 Plataforma Logistica | Risco do ndo
cumprimento dos limites de responsabilidade, obrigagdes
contratuais a nivel operacional e financeiro.

DCMC | PS.01 Comercial, Marketing e Cooperagdo |
Desenvolvimento de atividades contrarias ou ndo adequadas
face a intengdo da organizagdo

DCMC | PS.01 Comercial, Marketing e Cooperagdo |
Desenvolvimento de atividades contrarias ou ndo adequadas
face a intengdo da organizagdo

DCMC | PS.01 Comercial, Marketing e Cooperagdo |
Existéncia de a¢bes de comunicagdo ndo aprovadas.

Elaborado: DvVPDGRE
Data: 22/04/2021

Cic

Sim

Sim

Sim

NR

Alto

Alto

Alto

Alto

Alto

NE

Alto

Medida de prevengdo

OM.042 Avaliagdo da possibilidade de
rever o modelo de concessdo para a
plataforma logistica, adaptando-o ao
contexto econémico-financeiro atual

OM.052 Criagao de um programa de apoio
ou incentivo especifico para ocupacgdo de
espagos na Plataforma Logistica de
Leixdes.

44.04 Todas as a¢des que ndo estejam
contempladas no plano de atividades
aprovado pelo CA deverdo ser aprovadas
formalmente pelo Administrador do
pelouro.

44.05 assegurar que os alugueres
efetuados que ndo constem da tabela de
pregos em vigor sao aprovados
formalmente. Por outro lado, devera ser
instituida uma revisdo dos alugueres de
modo a identificar excegoes.

44.03 Definir e implementar um
procedimento formal para gestdo da
atividade de assessoria de comunicagao.

Estado e Observagoes

Implementado.
Estudo concluido e apresentado ao CA.

Implementado.
Sé6 é possivel contratos de constituicdao
de direito de superficie.

Implementado.

Implementado.

Implementado.
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Servigo| Processo/Atividade | RISCO (fechado) Cic

DCMC | PS.01 Comercial, Marketing e Cooperagdo | ® Ndo Sim
detegao de pregos incorretos ou indevidos.

DF | Contabilistico e Financeiro | Abertura indevida de periodo Sim
contabilistico e registo de langamentos contabilisticos em
datas anteriores

DF | Contabilistico e Financeiro | Criagdo de dados ficticios de Sim
fornecedores e posterior registo de faturas para os mesmos

DF | Contabilistico e Financeiro | Criagdo ou modificagdo de Sim
dados de fornecedores indevidos e / ou incorretos.

DF | Contabilistico e Financeiro | Devolugdo de materiais a Sim
fornecedores e registo de anulagdo dos saldos a pagar

Elaborado: DvVPDGRE
Data: 22/04/2021

NR

Alto

Alto

Alto

Alto

Alto

NE

Alto

Medida de prevengdo

44.01 Procedimento de aprovagao dos
precos a aplicar no aluguer de espagos,
sempre que o prego a aplicar ndo consta
da tabela de pregos em vigor.

B SOD FCRP 008/009 Assegurar que as
fungdes identificadas como incompativeis
sdo realizadas por diferentes
colaboradores da DF.

SOD EXP 021 Assegurar que as fungdes de
“Registar fatura” e “Criar / Modificar
dados mestre de fornecedores”,
identificadas como incompativeis, sdo
realizadas por diferentes colaboradores da
DF

0.41.22 Qualquer criagao ou modificagdo
de dados mestre de fornecedores no
sistema devera ser suportada por
documentagdo comprovativa, Deverdo ser
revistas as autorizagdes concedidas para
criacdo e modificagdo de dados mestre de
fornecedores no sistema

SOD FCRP 011/012 Assegurar que as
fungdes identificadas como incompativeis,
sao realizadas por diferentes
colaboradores.

Estado e Observagoes

Implementado.

Elaboragdo de proposta para aprovagao
em CA

(31/12/2017). Aprovado pelo CA (2018).

Implementado.

Restri¢do dos acessos a determinados
colaboradores em fungdes de abertura
de periodos e registo em logs do
sistema.

Implementado.

As permissdes em sistema, sdao
mitigadas com responsabilidades e
atribui¢des devidamente definidas a
colaboradores que integram distintas
UQ's, sendo as operagdes comprovaveis
por logs.

Implementado.

Implementado.

N/A

N3do existe a devolugdo de materiais na
empresa. (31/12/2016) Quem faz a
devolugdo do material ao fornecedor é a
DAC, registando também a respetiva
saida em sistema. Por sua vez, é apenas
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Servigo| Processo/Atividade | RISCO (fechado) CiCc NR NE Medida de prevengao Estado e Observagoes
a DF quem procede ao registo
contabilistico da nota de crédito, a qual
corresponde a anulagdo dos saldos a
pagar.
DF | Contabilistico e Financeiro | Impossibilidade de identificar Sim Alto 0.41.15 Revisdo periddica dos logs de Implementado.

alterages incorretas, e consequentemente erros nas
transagOes associadas a fornecedores

DF | Contabilistico e Financeiro | Modificagdo ou criagdo Sim Alto ---
indevida dos dados de contas do razdo e registo de
langamentos contabilisticos indevidos nestas mesmas contas

Elaborado: DvVPDGRE
Data: 22/04/2021

alteragdes realizadas aos dados mestre de
fornecedores, registados
automaticamente pelo sistema, por parte
de um terceiro independente pertencente
aDF

A SOD FCRP 006/007 Assegurar que as
fungdes identificadas como incompativeis
sdo realizadas por diferentes
colaboradores da DF.

Todos os pedidos de criagdo ou
alteragdo de dados mestre de
fornecedores sdo registados no sistema
de gestdao documental.

Paralelamente e em regra, apenas um
user efetua criagdes/modificagdes de
dados mestre de fornecedores, com
base nos registos que suportam a
alteragdo/criagdo.

Em novos registos de dados, ha
segregacdo de fungbes mediante a
criacdo da figura de fornecedor
potencial vs. fornecedor definitivo.
Implementado.

Restri¢do dos acessos a determinados
colaboradores em fungdes de
encerramento dos periodos
mensal/anual e registo em logs do
sistema.
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Cadigo: V_06

Servigo| Processo/Atividade | RISCO (fechado) CiC NR NE Medida de prevengdo
DF | Contabilistico e Financeiro | Realizagdo de transferéncias Sim Alto 0.41.14 Para todos os pedidos de
bancarias para entidades diferentes fornecedores relativamente a alteragdo

dos seus dados bancarios no sistema,
solicitar comprovativo

DF | Contabilistico e Financeiro | Registo de fatura ficticia, Sim Alto SOD EXP 025 Assegurar que as fungdes de
seguido do processamento do seu pagamento “Registar fatura” e “Processar

pagamentos”, identificadas como
incompativeis, sdo realizadas por
diferentes colaboradores da DF

DF | Vendas | Criacdo de clientes ficticios Sim Alto SOD REV109 /115 Assegurar que as

fungdes identificadas como incompativeis
sdo realizadas por diferentes
colaboradores.

DF | Vendas | Ndo recebimento do montante aquando do Sim Alto 0.47.03 Todos os cheques deverdo ser
depdsito do cheque registados na conta corrente dos clientes

apenas depois da confirmagdo da
respetiva boa cobranga

DGEP | Investimento e orcamento | Desvios de receitas e / ou Sim Alto --- 0.69.03 Monitorizagdo periddica dos
custos face aos pressupostos da candidatura. custos e das receitas gerados pelos

Elaborado: DvVPDGRE
Data: 22/04/2021

projetos candidatados.

Estado e Observagoes

Implementado.

Implementado.

As permissdes em sistema, sao
mitigadas com responsabilidades e
atribui¢des devidamente definidas a
colaboradores que integram distintas
UQ's, sendo as operagdes comprovaveis
por logs.

Implementado.

Restri¢do limitada de acessos e registo
em logs do sistema.

Implementado.

Implementado.

Monitorizagao regular do Plano de
Investimentos e das fichas de projeto
(dos investimentos).

Ainda que de forma ndo integral, é ja
assegurado o controlo de algumas
Candidaturas, quando a empresa
considera relevante.
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Servigo| Processo/Atividade | RISCO (fechado) CiC NR NE Medida de prevengdo
DGEP | PO.11 Gestdo de Concessdes, Alto OM.076 Plano de renovagao de
P0.12 Movimentagdo Mercadoria e equipamentos criticos.

PS.04 Manutengdo de Infraestruturas, Equipamentos e
Hidrografia | Obsolescéncia

Novos negdcios

DJGD | Juridico | ® Incumprimento de legislagdo. Sim Alto 0.71.04 Definir e implementar um

procedimento formal de monitorizagdo
regular, por parte do Gabinete Juridico

DJGD | Juridico |  Incumprimento de legislagdo. Sim Alto 0.71.06 Assegurar que os contratos

elaborados pela empresa sao previamente
validados pelo Gabinete Juridico

DJGD | Juridico | * Incumprimento do Cédigo dos Contratos Sim Alto 0.71.05 Identificar os intervenientes e

Publicos

respetivas responsabilidades nos
processos de aquisicdo, nomeadamente
no que diz respeito ao Gabinete Juridico

DOE | Obras e empreitadas | Competitividade Alto Alto OM.064 Requalificagdo do espago

portuario.

Crescimento e adequagdo ao mercado

Capacidade instalada

Elaborado: DvVPDGRE
Data: 22/04/2021

Estado e Observagoes

Implementado.
Em Viana foram recondicionados 2
guindastes, prevendo-se mais 2 no
futuro préximo.

Em Leixdes foram adquiridos 2 novos
rebocadores, 1 grua rotativa, 1
empilhador, pértico, defensas novas no
terminal Ro/Ro.

Implementado.

Serd ainda melhorada a distribuigdo via
email, mediante hiperligagdes aos
diplomas respetivos, ndo se cingindo a
sumarizagdo dos mesmos.

Implementado.
Necessidade de parecer.

Implementado.

Implementado. Ao nivel da Docapesca
sera considerado no ambito da
construgdo do novo terminal de
contentores, prevista a requalificagdo
desse espago. Ja temos Estudo do
Impacto Ambiental e respetiva
Declaragdo de Impacto Ambiental.
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Servigo| Processo/Atividade | RISCO (fechado) Cic NR NE
DOPS | PO.03 Reboque | Capacidade instalada Alto Médio
DOPS | PO.03 Reboque | Conformidade Alto Médio
DOPS | PO.03 Reboque | Reputagdo e imagem e Ambiental Médio Baixo
DOPS | PO.03 Reboque | Seguranga de pessoas Médio Médio

Elaborado: DvVPDGRE
Data: 22/04/2021

Medida de prevengdo

REB.002 Face a necessidade de
substituicdo/sucessdo de fungdes que ndo
seja colmatada por recursos internos, a
DRH despoleta o processo de
Recrutamento e Selegdo.

REB.003 Analise/implementagio de uma
solugdo informatica (ferramenta,
p.ex.Triport, Gesdoc ou outra) que
permita gerir e integrar um sistema de
alerta para a agilizagdao e cumprimento de
prazos decorrentes de obrigagdes
administrativas/legais/regulamentares do
processo (e.g. certificados de
navegabilidade, datas de docagem, licenga
de estagdo de radio, certificado de agulhas
magnéticas).

REB.005 Aquisi¢do de equipamentos que
permitam a recolha e segregacdo de
residuos (p.ex. contentores e outros).
Sensibilizagdo dos colaboradores para
boas praticas a bordo, ambientais e ética.

REB.004 Promover a inscrigao de alguns
colaboradores para o curso de seguranga
basica a realizar no exterior (STCW).

Acdo de sensibilizagdo para os eventuais
impactos da ndo utilizagdo permanente de
EPI's (entidade formadora na area
maritima)

Estado e Observagoes

Implementado.

A escala esta completamente provida
com os recursos adequados.

Novas saidas para reforma poderdo
despoletar novas admissoes.

Implementado.
Risco minimizado pois o controlo
interno existe.

Implementado.

Implementado.

Os colaboradores da maritima tém
integrado acdes de segurancga basica no
exterior. Em 2019 particularmente todas
as tripulagbes das lanchas de Pilotos
integraram agdes de salvamento
maritimo ministrados pelo
Departamento de Socorros a Naufragos,
no interior e no exterior do Porto. Em
ambiente diurno e noturno, com pratica
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Servigo| Processo/Atividade | RISCO (fechado) CiC NR NE Medida de prevengdo

DOPS | PO.04 Amarragdo | Conformidade Alto Médio  AMAR.001 Andlise / implementagdo de

uma solugdo informatica (ferramenta,
p.ex.Triport, Gesdoc, SAP ou outra) que
permita gerir e integrar um sistema de
alerta para a agilizagdo e cumprimento do
prazo inerente ao Contrato de Prestagao
de Servigos de Amarragdo de Navios.

DOPS | PO.04 Amarragédo | Indisponibilidade do servigo Médio Baixo = AMAR.003 Aquisi¢do de novas lanchas

DOPS | PO.04 Amarragdo | Reputagdo e imagem e Ambiental Médio Baixo = AMAR.003 Sensibilizagdo dos Prestadores

de Servigo para boas praticas a bordo,
ambientais e ética, conjuntamente com a
acdo destinada para os maritimos da APDL

DOPS | PO.04 Amarragdo | Seguranga de pessoas Médio Médio  AMAR.002 Ac¢do de sensibilizacdo para os

Elaborado: DvVPDGRE
Data: 22/04/2021

eventuais impactos da ndo utilizagdo
permanente de EPI's

Estado e Observagoes

real de queda ao mar, na zona na
Monoboia.

Implementado. Ja existe. A DOPS,
recebe alertas antecipadas a partir da
DCGC.

Implementado. Adquiridas

3 lanchas de amarragdo (Fevereiro 2019)
1 lancha de Pilotagem (Abril 2019)

1 rebocador multiusos em construgdo (
entrega em Junho 2019)

Implementado. Com a entrada em
funcionamento das novas lanchas de
amarragdo foi estimulada a formagdo
"on job", conforme o documentam os
emails de convocagdo enviados pelo
Ch.Divisdo dos Servigos Maritimos.
Implementado. A empresa de
amarragdo é uma empresa certificada,
também pelo sistema de qualidade.
Cumprem e estdo sensibilizados para a
obrigagdo do seu uso. Existem mesmo
penalizagGes previstas no contrato
quando detetado qualquer
incumprimento. A DRH é um parceiro
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Servigo| Processo/Atividade | RISCO (fechado) CiC NR NE Medida de prevengdo

DOPS | PO.06 Recolha de Residuos | Regulatério RESID.006 Colaboragdo na emissdo de
pareceres sobre projetos de legislagdo que
a empresa sao remetidos.

DOPS | PO.06 Recolha de Residuos | Regulatério RESID.007 Definir um método de analise,
selegdo e distribui¢do da legislagdo por
areas funcionais e sua aplicabilidade.
(externa/internamente via GJ)

DOPS | PO.06 Recolha de Residuos | Relacionamento com Alto Médio  RESID.002 Fiscalizagdo regular da atuagdo

stakeholders dos prestadores de servigos e registo da
intervenc¢do do prestadores em situacGes
concretas e especificas de determinadas
tarefas e/ou zonas e feedback da sua
realizagdo.

DOPS | PO.06 Recolha de Residuos | Relacionamento com Alto Médio  RESID.003 Relacionamento de

stakeholders proximidade e de acompanhamento com

os PSE e medidas tomadas.

Elaborado: DvVPDGRE
Data: 22/04/2021

Estado e Observagoes

importante na eventual detegdo de
incumprimento.

Implementado. A amarragdo estd bem
equipada e usa os seus EPIS, com
particular atengdo para o uso de coletes
de salvagdo, para trabalhar na linha de
cais.

Implementado.

Consulta ao mercado para avaliagdo de
uma solugdo (entidade/preco)
Assegurado por recursos internos DOPS.

Implementado.

Implementado.
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Servigo| Processo/Atividade | RISCO (fechado) CiCc NR NE Medida de prevengao Estado e Observagoes
DOPS | PO.06 Recolha de Residuos | Relacionamento com Médio Baixo RESID.004 Comunicagdo as partes Implementado.

stakeholders

interessadas de novos/alteracdes a
procedimentos (alteragdes relevantes a
procedimentos sdo divulgadas aos
Concessionarios, internamente,
comunidade envolvente etc)

DOPS | PO.06 Recolha de Residuos | Relacionamento com Alto Alto RESID.005 Reunides regulares, quando

stakeholders

necessario e comunicagdo bidirecional das
constatages (positivas/negativas) e niveis
de atividade associadas a execugdo e
melhorias consequentes

DOPS | PO.06 Recolha de Residuos | Reputagdo e imagem Alto Médio  RESID.001 Clausulas contratuais prevendo

penalizages por incumprimento de
determinadas tarefas (implementado,
ainda que necessite de melhorias)

DOPS | PO.11 Gestdo de Concessdes | Risco ambiental: Alto Alto OM.032 Modernizagdo dos equipamentos

Risco de obsolescéncia de movimentacdo de mercadorias

Risco de obsolescéncia técnica e de infraestruturas geradoras de impactos ambientais
adversos

Elaborado: DvVPDGRE

Data: 22/04/2021

Implementado.

Implementado.
Implementado parcialmente.
(31/12/2017)

A melhorar: Jan.2018 -> aquando do
termo do contrato do PSE de
resid.liquidos e/ou perigosos (EGEOQ)

Jul.2021 -> aquando do termo do
contrato do PSE de residuos ndo
perigosos (Rede ambiente) Os contratos
ja preveem penalizagdo por
incumprimento da prestagao do servigo.
Implementado.
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Cadigo: V_06

Servigo| Processo/Atividade | RISCO (fechado)

DOPS | PO.18 Marina (PVC) | Segregacdo de fungdes

DOPS | PS.02 Recursos Humanos | Acesso indevido as
instalagdes e recursos da empresa, podendo resultar na perda
da confidencialidade da informagdo e / ou na manipulagdo /
remogao e roubo de recursos /informagdo critica para o
negacio.

DOPS | PS.02 Recursos Humanos | Situagdes de atribuicdo
incorreta dos acessos, podendo resultar em acessos indevidos
por parte dos colaboradores as instalagdes e recursos da
empresa.

DOPS | Vendas | ® N3o detegdo de erros na informagdo
introduzida no registo dos servigos de pilotagem e / ou de
reboque.

Elaborado: DvVPDGRE
Data: 22/04/2021

Cic

Sim

Sim

Sim

Sim

NR

Alto

Alto

Alto

Alto

NE

Médio

Medida de prevengdo

MAR.003 Controlo supletivo - realizagdo
de auditorias aleatdrias a atividade
desenvolvida

0.65.03 Estender o controlo de acessos a
outras dreas das instalagdes da empresa,
nomeadamente o edificio administrativo.
Adicionalmente, definir e implementar um
procedimento formal de gestdo de acessos
que inclua, entre outros aspetos: (i)
identificagdo das dreas sujeitas a controlo
de acessos e respetiva caracterizagdo de
risco; (ii) atribuicdo e aprovagdo de
acessos incluindo acessos temporarios; e
(iii) revisdo de acessos.

0.65.04 Definir e implementar um
procedimento formal para atribui¢do e
defini¢do de perfis de acesso as
instalagdes fisicas da empresa que inclua,
entre outros aspetos: (i) definicdo de
zonas criticas e niveis de acesso por parte
de colaboradores; (ii) perfis de acesso
implementados no sistema de gestdo de
acessos; (iii) responsabilidades pela gestdo
e atribui¢do de acessos.

0.64.10 Definir e implementar um
procedimento formal de validagao.

Estado e Observagoes

Implementado. Embora ja tenham sido
efetivadas pelo menos duas auditorias
aleatdria pela area do SGQ, em 2018 e
2019

Implementado.

Na plataforma de controlo de acessos e
autorizacGes efetivadas pelo menos
duas auditorias aleatdria pela drea do
SGQ, em 2018 e 2019

Implementado.
Na plataforma de controlo de acessos e
autorizagdes

Implementado.

O apoio DOPS (terceiro independente)
passou no imediato a proceder a esta
validagdo trimestral, com base numa
amostra aleatdria de 5 registos por cada
tipo de servigo (reboque, pilotagem)
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Cadigo: V_06

Servigo| Processo/Atividade | RISCO (fechado) CiC NR NE Medida de prevengdo

DOPS | Vendas | e Potenciais situa¢Bes de utilizagdo indevida / Sim Alto 0.64.03 Definir e implementar um

ndo comunicada dos espagos do Armazém 15, que poderdo procedimento formal de controlo das

resultar em perda de receita. quantidades efetivamente armazenadas
pelos concessionarios no Armazém 15.
(31/12/2015)

DRH | PS.01 Comercial, Marketing e Cooperagdo | Ndo Sim Alto 45.01 Definir e implementar um

detecgdo de valores incorretos ou indevidos, podendo resultar procedimento de aprovagao formal

em perda de receita. (valores a cobrar).

DRH | PS.02 Recursos Humanos | ¢ Altera¢Ges aos dados Sim Alto SOD PAY 001 Assegurar que as fungdes de

salariais de colaboradores e posteriormente gerar os ficheiros “Gerar ficheiros de transferéncia bancaria”

de pagamento

Elaborado: DvVPDGRE
Data: 22/04/2021

e “Efetuar alteragGes aos dados mestre de
processamento”, identificadas como
incompativeis, sdo realizadas por
diferentes colaboradores.

Estado e Observagoes

Implementado. Sempre foram
controladas pelo CAP, com medigdes
didrias no terreno. Situagdo
ultrapassada pela aplicagdo do
regulamento de tarifas. O Armazém é
alugado por lotes e por 30 dias
indivisiveis.

Perspetiva-se a sua integragdo na
Concessdo.

Risco aceite pela UO.

Atualmente, ndo existe este risco.

Risco aceite pela UO.

Existe segregacdo fisica, tarefa
assegurada por diferentes pessoas.
(31/12/2015)

Em termos ldgicos a situagdo terd de ser
analisada Do ponto de vista prético ha
segregacdo de fungdes, no entanto,
continuamos a aguardar a analise dos
perfis aplicacionais de acesso ao ERP,
por forma a avangarmos com a
segregacdo de fungdes de forma
absoluta em termos absolutos. Nesta
fase, ainda continua por avaliar por
parte da DSI o acesso a alguns infotipos
com informagdes criticas.
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Servigo| Processo/Atividade | RISCO (fechado) CiC NR NE Medida de prevengdo
DRH | PS.02 Recursos Humanos | ® Alteragdes aos dados Sim Alto SOD PAY 003 Assegurar que as fungdes de
salariais e posterior processamento. "Executar processamento de salario" e

"Efetuar alteragdes aos dados mestre de
processamento", identificadas como
incompativeis, sdo realizadas por
diferentes colaboradores.

DRH | PS.02 Recursos Humanos | e Criagdo de colaboradores Sim Alto SOD PAY 002 Assegurar que as fungdes de
ficticios e posterior registo de tempos para esses “Autorizar dados de tempos” e “Efetuar
colaboradores. alteragdes aos dados mestre de

processamento”, identificadas como
incompativeis, sdo realizadas por
diferentes colaboradores.

DRH | PS.02 Recursos Humanos | ® Desconhecimento dos Alto 0.65.06 Definir e implementar
procedimentos de seguranga, procedimentos para comunicacao de
seguranga aos colaboradores e visitantes

Elaborado: DvVPDGRE
Data: 22/04/2021

Estado e Observagoes

Implementado.

Existe segregacao fisica, tarefa
assegurada por diferentes pessoas.
(31/12/2015)

Em termos ldgicos a situagao terd de ser
analisada. Sao asseguradas por pessoas
diferentes

Risco aceite pela UO.

Existe segregacdo fisica, tarefa
assegurada por diferentes pessoas.
(31/12/2015)

Em termos ldgicos a situagdo terd de ser
analisada. Do ponto de vista pratico ha
segregacdo de fungdes, no entanto,
continuamos a aguardar a analise dos
perfis aplicacionais de acesso ao ERP,
por forma a avangarmos com a
segregacdo de fungdes de forma
absoluta em termos absolutos. Nesta
fase, ainda continua por avaliar por
parte da DSl o acesso a alguns infotipos
com informagdes criticas.
Implementado.

Informagdo disponivel a todos os
colaboradores e visitantes, via Portal do
Colaborador e site institucional.

Adicionalmente, aquando do
recrutamento de pessoal, e entregue o
procedimento sobre o tema e outra
informagdo conexa.
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Cadigo: V_06

Servigo| Processo/Atividade | RISCO (fechado) CiC NR NE Medida de prevengdo
DRH | PS.02 Recursos Humanos | ¢ Dificuldade na detegdo de Sim Alto 0.68.02 Definir e implementar um
situagOes de utilizagdo abusiva dos beneficios concedidos pela procedimento formal de revisdo periddica
empresa.
DRH | PS.02 Recursos Humanos | ® Emissdo de termos de Sim Alto 0.68.01 O carimbo devera ser apenas
responsabilidade ndo autorizados. utilizado pela Chefe de DvOS, caso o

mesmo se encontre ausente devera ser
formalmente delegada a responsabilidade
pela autorizagdo dos termos de
responsabilidade, através de documento
especifico para o efeito

DRH | PS.02 Recursos Humanos | ¢ Erros no processamento Sim Alto 0.65.07 Definir e implementar um

salarial

procedimento formal de revisdo periddica
dos dados mestre de colaboradores.

DRH | PS.02 Recursos Humanos | ® Erros no processamento Sim Alto 0.66.01 A aprovagao do mapa de

salarial.

processamento salarial, por parte do
Diretor de Recursos Humanos, devera ser
efetuada de forma explicita, pela
assinatura daquele mapa, devendo ser
mantida a respetiva evidencia.

DRH | PS.02 Recursos Humanos | ¢ Perda de confidencialidade Alto 0.66.02 O detalhe do processamento

Elaborado: DvVPDGRE
Data: 22/04/2021

salarial devera ser informacdo restrita a
area de Recursos Humanos

Estado e Observagoes

Implementado.

A chefia assegura diretamente este
procedimento. Em periodos de auséncia
terd de ser refletida a necessaria
substituicdo

Implementado.

Implementado.

Sempre que ha alteragdes aos dados de
mestre para processamento salarial,
estes sdo validados por um colaborador
diferente de quem fez a introdugdo,
comunicados a chefia do servico e
validados pelo DRH.

Implementado.

Aleatoriamente sdo efetuadas
conferéncias, que em caso de erro sdo
corrigidas e registadas em sistema. O
processamento mensal e enviado por
mail, pelos servigos ao DRH e DvGSO,
para conhecimento.

Implementado.

Os servigos tém por entendimento que o
ficheiro para carregamento no
homebanking seja efetuado pela area
Financeira e que o seu conteudo ndo e
de facil percetibilidade.
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Cadigo: V_06

Servigo| Processo/Atividade | RISCO (fechado) CiC NR NE Medida de prevengdo
DRH | PS.02 Recursos Humanos | ® Registo de faturas ficticias, Sim Alto Assegurar que as fungbes de “Registar
seguido da sua aprovagao. faturas de unidades de saude ou

farmacias" e de "Aprovar faturas de
unidades de saude ou farmacias",
identificadas como incompativeis, sdo
realizadas por diferentes colaboradores

DRH | PS.02 Recursos Humanos | ® Registo de faturas ficticias, Sim Alto SOD GOS 001 Assegurar que as fungdes de
seguido do seu processamento. “Registar recolhas de faturas de servigos

de saude" e de “Validar / Processar
recolhas de faturas de servigos de saude”,
identificadas como incompativeis, sdo
realizadas por diferentes colaboradores

DRH | PS.02 Recursos Humanos | e Utilizagdo abusiva do Sim Alto 0.68.12 Deverdo ser verificadas todas as
cartdo de beneficiario da empresa. situagOes de utilizagao indevida do cartao

de beneficidrio da empresa

DRH | PS.05 Centro de Servigos - Formag&o | ¢ Adjudicagdo Alto 0.45.03 Definir e implementar um
das agdes de formagdo a entidades mais dispendiosas procedimento formal para consulta ao

mercado a entidades formadoras

DRH | PS.05 Centro de Servigos - Formagdo | ¢ Perda de Sim Alto 0.45.08 Assegurar que todos os

receita

Elaborado: DvVPDGRE
Data: 22/04/2021

montantes que ndo se encontram na
tabela de pregos sdo aprovados pelo
Diretor da drea

Estado e Observagoes

Implementado.

O registo e processamento de faturas e
feito por pessoal administrativo,
posteriormente visadas pela chefia.

Implementado.

Na pratica existe esta segregacao de
fungdes.

(31/12/2015)

Ao nivel do sistema aplicacional terdo de
ser revistas. SO as chefias das Obras
Sociais tém perfil para validar e integrar
na Contabilidade as faturas de servigos
de saude.

Implementado.

Implementado.

Existe bolsa de fornecedores, por areas
e sdo diversos (ndo sdo sempre os
mesmos), nomeadamente para
formacdo standard.

Implementado.
A chefia envia para aprovagao previa do
diretor, via email.
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Cadigo: V_06

Servigo| Processo/Atividade | RISCO (fechado) Cic NR
DRH | PS.05 Centro de Servigos - Formagdo |  Precos Alto
desatualizados face ao mercado ou desadequados face aos
custos
DSI | PS.06 Sistemas de Informagdo | e Dificuldade ou Sim Alto

incapacidade em identificar aprovagoes as alteracbes de

emergéncia realizadas;

¢ Demora na tomada de decisGes para declarar situacGes de

emergéncia;

¢ Dificuldades de atuagdo em situagGes de emergéncia; e

¢ Falhas de integridade da informagdo devido a¢Ges ou

intervengoes inadequadas.

DSI | PS.06 Sistemas de Informagdo | * Existéncia de Sim Alto
aplicagdes ou sistemas em produc¢do que nao estdo alinhados

com os objetivos do negdcio.

DSI | PS.06 Sistemas de Informagdo | e Incapacidade de Sim Alto
recuperar as operagoes em situagdes de perda da informagao;

¢ Indisponibilidade dos dados e respetivos meios de suporte;

¢ Incumprimento da regulamentacéo / legislagao relativa a

retengdo da informagao;

 Uso ineficiente de dispositivos de armazenamento / backup.

Elaborado: DvVPDGRE
Data: 22/04/2021

NE

Medida de prevengdo

0.45.01 Definir e implementar um
procedimento para atualizagdo e
aprovagao periddica da tabela de pregos
do centro de formagdo

0.05.10 Definir procedimentos formais de
gestdo de alteragdes de emergéncia

0.05.08 Avaliar a possibilidade de
uniformizar o procedimento de gestdo das
passagens a produgado para todas as
aplicagdes

0.05.16 Definir procedimentos formais de
gestdo de backups.

Estado e Observagoes

Implementado.
A tabela estd aprovada pelo Conselho e
ndo esta desatualizada.

Implementado.
No ambito dos procedimentos ja
concebidos - ISO/IEC 20000.

Implementado.

Internamente, sdo os responsaveis do
produto a avaliar se pode passar a
produgdo, com base nos testes que
fazem os préprios e testes dos
utilizadores. Necessaria a
implementa¢do do mesmo
procedimento nos restantes SI.
Implementado.

Elaborada IT - Instrugdo de Trabalho,
destinada ao efeito, permitindo uma
melhor orientagdo na execugao das
tarefas.
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Cadigo:

V_06

Servigo| Processo/Atividade | RISCO (fechado) CIC NR
DSI | PS.06 Sistemas de Informacgdo | Competitividade Alto
Estratégia

Crescimento e adequagdo ao mercado

3 Medida de prevengao

Alto OM.060 Prossecugdo e finalizagdo do
projecto MOS ("Auto-estradas do mar")

Estado e Observagoes

Implementado.

DSI | PS.06 Sistemas de Informacgdo | Possibilidade de Sim Alto
alteragdes indevidas no processamento do sistema.

0.05.15 Solicitar ao prestador de servigos
a corregdo dos userIDs

Implementado.

Elaborado: DvVPDGRE
Data: 22/04/2021
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Cadigo: V_06

1.4 Lista dos potenciais riscos de corrupc¢ao e infracdes conexas

NR= Nivel de Relevancia; NE= Nivel de Esforco; A negrito os riscos cujo estado esta em aberto.

Servico| Processo/Atividade | RISCO CIC NR

DCGC | PS.03 Compras e Contratagdes | Sim Alto
Aprovacdo de requisicdes de compras indevidas e /

ou incorretas para fornecedores ficticios criados no

sistema

DCGC | PS.03 Compras e Contratag8es | Criagdo de Sim Alto
dados ficticios de fornecedores e posterior criagdo

/ modificagdo de pedidos de compra para esses

mesmos fornecedores

Elaborado: DvVPDGRE
Data: 22/04/2021

NE

Medida de Prevengdo

D SOD EXP 016 Assegurar que as fungdes
de “Aprovar requisigdo de compra” e “Criar
/ Modificar dados mestre de
fornecedores”, identificadas como
incompativeis, sdo realizadas por
diferentes colaboradores.

F SOD EXP 022 Assegurar que as fungdes de
“Criar / Modificar pedido de compra” e
“Criar / Modificar dados mestre de
fornecedores”, identificadas como
incompativeis, sdo realizadas por
diferentes colaboradores da DvCGC

Estado e Observagoes

Risco aceite pela UO.

Foram ja restringidos os acessos dos elementos
pertencentes a UO visada no que concerne a
possibilidade de modificagcdo dos dados mestre dos
fornecedores, ficando esta confinada a tela relativa
aos dados de natureza comercial. Mencionar também
gue se encontra protocolado e perfeitamente
institucionalizado o mecanismo de criagdo de um
fornecedor em SAP, de exclusiva responsabilidade da
Diregdo Financeira (DF), ficando a DCGC "limitada"
apenas a criacdo de fornecedor "potencial" (a
passagem a fornecedor efetivo passa pelo crivo da DF
obrigatoriamente).

Implementado.

A criagdo / modificagdo de fornecedor definitivo em
sistema é da exclusiva responsabilidade da area
financeira, ap0s criagdo do fornecedor potencial pela
area de compras;

Risco mitigado, considerando que a

criagdo/modifica¢do dos Pedidos de Compra é
exclusivamente da responsabilidade das Compras.
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Cadigo: V_06

Servico| Processo/Atividade | RISCO

DCGC | PS.03 Compras e Contratagdes | Criagdo de
pedidos de compra indevidos e / ou incorretos no
sistema

DCGC | PS.03 Compras e ContratacGes | Criagdo de
pedidos de compra indevidos e / ou incorretos,
seguido do respetivo registo de entrada de
mercadoria / folha de servigo

DCGC | PS.03 Compras e Contratag8es | Criagdo ou
modificacdo de pedidos de compra indevidos e /
ou incorretos, e do processamento dos respetivos
pagamentos, apos o registo das respetivas faturas.

DCGC | PS.03 Compras e Contratagdes | Criagdo ou
modificagcdo, e consequente aprovagdo, de
requisigdes de compra indevidas e / ou incorretas

Elaborado: DvVPDGRE
Data: 22/04/2021

CIC

Sim

Sim

Sim

Sim

NR

Alto

Alto

Alto

Alto

NE

Medida de Prevengdo

0.41.17 Rever os acessos existentes para
criar ou modificar pedidos de compra no
sistema

E SOD EXP 036 Assegurar que as fungGes de
“Criar / Modificar pedido de compra” e
“Registar entrada de mercadoria / folha de
servigo”, identificadas como incompativeis,
sdo realizadas por diferentes colaboradores
da DvCGC

SOD EXP 029 Assegurar que as fungdes de
“Criar / Modificar pedido de compra” e
“Processar pagamentos”, identificadas
como incompativeis sdo realizadas por
diferentes colaboradores

A SOD EXP 017 Assegurar que as fungdes
de “Criar / Modificar requisi¢do de
compra” e “Aprovar requisigdo de
compra”, identificadas como
incompativeis, sdo realizadas por
diferentes colaboradores.

Estado e Observagoes

Risco aceite pela UO.

Encontra-se desde o presente ano (2019)
implementado no ERP SAP o controlo de
disponibilidades, também, ao nivel do Orgamento de
Exploragao, pelo que ndo se vislumbra, por esta via, a
possibilidade de criagdo de pedidos de compra
"indevidos" no que concerne ao criar a possibilidade
para o registo que origine um pagamento sem
cobertura orgamental. Esta situagdo estava ja
salvaguardada ao nivel dos gastos classificaveis como
de Investimento.

Implementado.

Criagdo/alteragdo dos pedidos de compra é realizada
exclusivamente por uma Unica UO e o registo de
servigo € realizado pelas demais UQO's, responsaveis
operacionais pela gestdo dos bens/servigos adquiridos,
aquando da sua aquisigdo/conclusdo

Implementado.

Risco aceite pela UO.
Implementado parcialmente.
(31/12/2015)

A segregacdo de fungBes em questdo nem em todas as
UQ's é compativel com a estrutura de recursos
respetiva. Na pratica observavel nas diversas UOs
requisitantes, ndo é o aprovador que emite a
requisicdo de compra.
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Cadigo: V_06

Servigo| Processo/Atividade | RISCO

DCGC | PS.03 Compras e Contratagoes |
Inexisténcia de aprovagdo das requisi¢cGes de
compra ou o incumprimento do modelo de
responsabilidades e niveis de autorizagdao em vigor

DCGC | PS.03 Compras e Contratagdes |
Ocorréncia de compras indevidas ou incorretas e
do incumprimento de limitagdes orgamentais.

DCGC | PS.03 Compras e Contratagdes | Registar
entradas de mercadorias / folhas de servigos
indevidas e / ou incorretas, seguidas do registo das
respetivas faturas

DCGC | PS.03 Compras e ContratacBes | Registo de
pedidos de compra indevidos e / ou incorretos,
seguido do registo da fatura correspondente

DCGC | PS.03 Compras e Contratagdes | SituagGes
de falha ao nivel da execugdo de todos os
procedimentos obrigatdrios associados a
determinado procedimento de compra

Elaborado: DvVPDGRE
Data: 22/04/2021

CIC

Sim

Sim

Sim

Sim

Sim

NR

Alto

Alto

Alto

Alto

Alto

NE

Medida de Prevengdo

0.41.16 O sistema devera ser configurado
para que, aquando da criagdo ou
modificacdo de requisigdes de compra seja
forgado o preenchimento obrigatério de
determinados campos

0.51.07 Aprovacdo formal para todas as
aquisi¢des de acordo com os
procedimentos em vigor

SOD EXP 035 Assegurar que as fungdes de
“Registar entrada de mercadoria / folha de
servigo” e “Registar fatura”, identificadas
como incompativeis, sdo realizadas por
diferentes colaboradores

SOD EXP 024 Assegurar que as fungdes de
“Criar / Modificar pedido de compra” e
“Registar fatura”, identificadas como
incompativeis, sdo realizadas por
diferentes colaboradores

0.41.02 Definigdo formal de todas as
tarefas a executar para cada tipo de
procedimento de compra

Estado e Observagoes

Implementado.

Medida de controlo alternativo consiste na
extracdo/analise (job) de listagem didria, com
identificagdo destas situagoes.

Implementado.

A medida de controlo alternativa consiste na analise
periddica de relatdrio extraido do sistema aplicacional
com esses dados.

Implementado.

O registo de fatura é realizado exclusivamente pela
area financeira, sendo o registo de entrada de
mercadorias/folha de servigos realizado por outras
UO's.

Implementado.
Fungdes asseguradas por diferentes UO's.

Implementado.
Esta definido mapa com as etapas/fases, para alem do
Manual de Procedimento de Compras.
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Servigo| Processo/Atividade | RISCO

DCMC | PO.17 Plataforma Logistica | Risco do ndo
cumprimento dos limites de responsabilidade,
obriga¢Oes contratuais a nivel operacional e
financeiro.

DCMC | PS.01 Comercial, Marketing e Cooperagdo
| » Desenvolvimento de atividades contrarias ou
ndo adequadas face a intengdo da organizagdo

DCMC | PS.01 Comercial, Marketing e Cooperagdo
| » Desenvolvimento de atividades contrérias ou
ndo adequadas face a intengdo da organizagdo

DCMC | PS.01 Comercial, Marketing e Cooperagdo

| » N3o detegdo de pregos incorretos ou indevidos.

DF | Contabilistico e Financeiro | Abertura
indevida de periodo contabilistico e registo de
langamentos contabilisticos em datas anteriores

Elaborado: DvVPDGRE
Data: 22/04/2021

CIC

Sim

Sim

Sim

Sim

Sim

NR

Alto

Alto

Alto

Alto

Alto

NE

Medida de Prevengdo

OM.052 Criagdo de um programa de apoio
ou incentivo especifico para ocupacgdo de
espacos na Plataforma Logistica de Leix0es.

44.04 Todas as agdes que ndo estejam
contempladas no plano de atividades
aprovado pelo CA deverdo ser aprovadas
formalmente pelo Administrador do
pelouro.

44.05 assegurar que os alugueres
efetuados que ndo constem da tabela de
precos em vigor sdo aprovados
formalmente. Por outro lado, devera ser
instituida uma revisdo dos alugueres de
modo a identificar excegdes.

44.01 Procedimento de aprovag¢do dos
pregos a aplicar no aluguer de espacos,
sempre que o preco a aplicar ndo consta da
tabela de pregos em vigor.

B SOD FCRP 008/009 Assegurar que as
fungdes identificadas como incompativeis
sdo realizadas por diferentes colaboradores
da DF.

Estado e Observagoes

Implementado.
Sé é possivel contratos de constituigdo de direito de
superficie.

Implementado.

Implementado.

Implementado.
Elaboragdo de proposta para aprovagdao em CA
(31/12/2017). Aprovado pelo CA (2018).

Implementado.

Restricdo dos acessos a determinados colaboradores
em funcGes de abertura de periodos e registo em logs
do sistema.
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Cadigo: V_06

Servigo| Processo/Atividade | RISCO

DF | Contabilistico e Financeiro | Criacdo de dados
ficticios de fornecedores e posterior registo de
faturas para os mesmos

DF | Contabilistico e Financeiro | Criagdo ou
modificacdo de dados de fornecedores indevidos e
/ ou incorretos.

DF | Contabilistico e Financeiro | Devolugdo de
materiais a fornecedores e registo de anulagdo dos
saldos a pagar

DF | Contabilistico e Financeiro | Impossibilidade
de identificar alteragdes incorretas, e
consequentemente erros nas transagoes
associadas a fornecedores

Elaborado: DvVPDGRE
Data: 22/04/2021

CIC

Sim

Sim

Sim

Sim

NR

Alto

Alto

Alto

Alto

NE

Alto

Medida de Prevengdo

SOD EXP 021 Assegurar que as fungGes de
“Registar fatura” e “Criar / Modificar dados
mestre de fornecedores”, identificadas
como incompativeis, sdo realizadas por
diferentes colaboradores da DF

0.41.22 Qualquer criagdo ou modificagdo
de dados mestre de fornecedores no
sistema devera ser suportada por
documentagdo comprovativa, Deverdo ser
revistas as autorizagdes concedidas para
criagdo e modificagdo de dados mestre de
fornecedores no sistema

SOD FCRP 011/012 Assegurar que as
fungdes identificadas como incompativeis,
sdo realizadas por diferentes
colaboradores.

0.41.15 Revisdo periddica dos logs de
alteragdes realizadas aos dados mestre de
fornecedores, registados automaticamente
pelo sistema, por parte de um terceiro
independente pertencente a DF

Estado e Observagoes

Implementado.

As permissGes em sistema, sdo mitigadas com
responsabilidades e atribuigdes devidamente definidas
a colaboradores que integram distintas UQ's, sendo as
operagdes comprovaveis por logs.

Implementado.

Implementado.

N/A

Ndo existe a devolugdo de materiais na empresa.
(31/12/2016). Quem faz a devolugdo do material ao
fornecedor é a DAC, registando também a respetiva
saida em sistema. Por sua vez, é apenas a DF quem
procede ao registo contabilistico da nota de crédito, a
qual corresponde a anulagdo dos saldos a pagar.
Implementado.

Todos os pedidos de criagdo ou alteragdao de dados
mestre de fornecedores sao registados no sistema de
gestdo documental.

Paralelamente e em regra, apenas um user efetua
criagdes/modifica¢bes de dados mestre de
fornecedores, com base nos registos que suportam a
alteragdo/criagdo.

Em novos registos de dados, ha segregacao de fungdes
mediante a criagado da figura de fornecedor potencial
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Cadigo: V_06

Servigo| Processo/Atividade | RISCO

DF | Contabilistico e Financeiro | Modificagdo ou
criagdo indevida dos dados de contas do razdo e
registo de langamentos contabilisticos indevidos
nestas mesmas contas

DF | Contabilistico e Financeiro | Realizagdo de
transferéncias bancarias para entidades diferentes

DF | Contabilistico e Financeiro | Registo de fatura
ficticia, seguido do processamento do seu
pagamento

DF | Vendas | Criagdo de clientes ficticios

CIC

Sim

Sim

Sim

Sim

NR

Alto

Alto

Alto

Alto

NE

Medida de Prevengdo

A SOD FCRP 006/007 Assegurar que as
fungdes identificadas como incompativeis
sdo realizadas por diferentes colaboradores
da DF.

0.41.14 Para todos os pedidos de
fornecedores relativamente a alteragdo dos
seus dados bancarios no sistema, solicitar
comprovativo

SOD EXP 025 Assegurar que as fungdes de
“Registar fatura” e “Processar
pagamentos”, identificadas como
incompativeis, sdo realizadas por
diferentes colaboradores da DF

SOD REV109 /115 Assegurar que as
fung¢des identificadas como incompativeis
sdo realizadas por diferentes
colaboradores.

Estado e Observagoes

vs. fornecedor definitivo.

Implementado.

Restri¢do dos acessos a determinados colaboradores
em fungBes de encerramento dos periodos
mensal/anual e registo em logs do sistema.

Implementado.

Implementado.

As permissdes em sistema, sdao mitigadas com
responsabilidades e atribuigdes devidamente definidas
a colaboradores que integram distintas UQ's, sendo as
operagdes comprovaveis por logs.

Implementado.
Restri¢do limitada de acessos e registo em logs do
sistema.

Elaborado: DvVPDGRE
Data: 22/04/2021
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Cadigo: V_06

Servigo| Processo/Atividade | RISCO

DF | Vendas | Ndo recebimento do montante
aquando do depdsito do cheque

DGEP | Investimento e orcamento | Desvios de
receitas e / ou custos face aos pressupostos da
candidatura.

DJGD | Juridico |  Incumprimento de legislagao.

DJGD | Juridico | ® Incumprimento de legislagdo.

DJGD | Juridico | ® Incumprimento do Cédigo dos
Contratos Publicos

Elaborado: DvVPDGRE
Data: 22/04/2021

CIC

Sim

Sim

Sim

Sim

Sim

NR

Alto

Alto

Alto

Alto

Alto

NE

Medida de Prevengdo

0.47.03 Todos os cheques deverdo ser
registados na conta corrente dos clientes
apenas depois da confirmacdo da respetiva
boa cobranca

0.69.03 Monitorizagdo periddica dos
custos e das receitas gerados pelos
projetos candidatados.

0.71.04 Definir e implementar um
procedimento formal de monitorizagdo
regular, por parte do Gabinete Juridico

0.71.06 Assegurar que os contratos
elaborados pela empresa sao previamente
validados pelo Gabinete Juridico

0.71.05 Identificar os intervenientes e
respetivas responsabilidades nos processos
de aquisicdo, nomeadamente no que diz
respeito ao Gabinete Juridico

Estado e Observagoes

Implementado.

Implementado.
Monitorizagdo regular do Plano de Investimentos e das
fichas de projeto (dos investimentos).

Ainda que de forma ndo integral, é ja assegurado o
controlo de algumas Candidaturas, quando a empresa
considera relevante.

Implementado.

Sera ainda melhorada a distribui¢do via email,
mediante hiperligaces aos diplomas respetivos, ndo
se cingindo a sumarizagdo dos mesmos.

Implementado.
Necessidade de parecer.

Implementado.
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Cadigo: V_06
MAPA DE ACOMPANHAMENTO ANUAL - 2020

sistema.

Regulatoério

Servigo| Processo/Atividade | RISCO cIC NR NE Medida de Prevengdo Estado e Observagdes
DJGD | Vendas | Ndo detegdo de erros nos dados Sim Alto 0.47.01 Definir e implementar um Implementado parcialmente.
dos contratos de concessdo introduzidos em procedimento formal de validagdo Implementado procedimento informal de validagdo
entre a DF e a DvGD.

DOPS | PO.18 Marina (PVC) | Conformidade e Sim Alto Médio MAR.001 Atualizagdo do Regulamento de A implementar.
Exploracdo e Utilizagcdo da Marina de Viana Afigura-se que a atualizagdo do Regulamento em
do Castelo. apreco fara sentido quando houver uma decisdo clara

sobre o futuro modelo de exploragdo (se entretanto a

Afigura-se que a atualizagdo do gestdo ndo transitar para a autarquia),
Regulamento em apreco fara sentido designadamente horario de funcionamento,
quando houver uma decisdo clara sobre o atribuigdo de postos de acostagem, fornecimentos
futuro modelo de exploragdo (se (dgua, energia e recolha de residuos), servigos
entretanto a gestdo ndo transitar para a prestados, responsabilidades, obrigacdes e deveres
autarquia), designadamente hordrio de das partes (APDL e utentes) e finalmente que modelo
funcionamento, atribuigdo de postos de para efetuar o registo de entrada e faturar/ cobrar a
acostagem, fornecimentos (agua, energia e estadia e servigos (facto que sera relevante para
recolha de residuos), servigos prestados, ajudar a definir os procedimentos a verter na
responsabilidades, obrigacGes e deveres regulamento.
das partes (APDL e utentes) e finalmente
que modelo para efetuar o registo de
entrada e faturar/ cobrar a estadia e
servigos (facto que sera relevante para
ajudar a definir os procedimentos a verter
na regulamento.

DOPS | PO.18 Marina (PVC) | Segregagdo de Sim Alto Médio MAR.003 Controlo supletivo - realizagdo de Implementado. Embora ja tenham sido

fungdes

Elaborado: DvVPDGRE
Data: 22/04/2021

auditorias aleatdrias a atividade
desenvolvida

efetivadas pelo menos duas auditorias aleatdria pela
area do SGQ, em 2018 e 2019
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Cadigo: V_06

Servico| Processo/Atividade | RISCO

DOPS | PS.02 Recursos Humanos | Acesso indevido
as instalagdes e recursos da empresa, podendo
resultar na perda da confidencialidade da
informagdo e / ou na manipulagdo / remogao e
roubo de recursos /informag&o critica para o
negacio.

DOPS | PS.02 Recursos Humanos | Situagdes de
atribuicdo incorreta dos acessos, podendo resultar
em acessos indevidos por parte dos colaboradores
as instalages e recursos da empresa.

DOPS | Vendas | ® N3o detegdo de erros na
informagdo introduzida no registo dos servigos de
pilotagem e / ou de reboque.

DOPS | Vendas | e Potenciais situages de
utilizagdo indevida / ndo comunicada dos espacos
do Armazém 15, que poderdo resultar em perda de
receita.

Elaborado: DvVPDGRE
Data: 22/04/2021

CIC

Sim

Sim

Sim

Sim

NR

Alto

Alto

Alto

Alto

NE

Medida de Prevengdo

0.65.03 Estender o controlo de acessos a
outras dreas das instalagdes da empresa,
nomeadamente o edificio administrativo.
Adicionalmente, definir e implementar um
procedimento formal de gestdo de acessos
que inclua, entre outros aspetos: (i)
identificacdo das areas sujeitas a controlo
de acessos e respetiva caracterizagdo de
risco; (ii) atribuicdo e aprovagdo de acessos
incluindo acessos temporarios; e (iii)
revisdo de acessos.

0.65.04 Definir e implementar um
procedimento formal para atribui¢do e
defini¢do de perfis de acesso as instalagdes
fisicas da empresa que inclua, entre outros
aspetos: (i) definigdo de zonas criticas e
niveis de acesso por parte de
colaboradores; (ii) perfis de acesso
implementados no sistema de gestdo de
acessos; (iii) responsabilidades pela gestdo
e atribui¢do de acessos.

0.64.10 Definir e implementar um
procedimento formal de validagdo.

0.64.03 Definir e implementar um
procedimento formal de controlo das
quantidades efetivamente armazenadas
pelos concessionarios no Armazém 15.
(31/12/2015)

Estado e Observagoes

Implementado.

Na plataforma de controlo de acessos e autorizages
efetivadas pelo menos duas auditorias aleatoria pela
area do SGQ, em 2018 e 2019

Implementado.
Na plataforma de controlo de acessos e autorizagdes

Implementado.

O apoio DOPS (terceiro independente) passou no
imediato a proceder a esta validagdo trimestral, com
base numa amostra aleatéria de 5 registos por cada
tipo de servigo (reboque, pilotagem)

Implementado. Sempre foram controladas pelo CAP,
com medigGes didrias no terreno. Situagao
ultrapassada pela aplicagdo do regulamento de tarifas.
O Armazém é alugado por lotes e por 30 dias
indivisiveis.

Perspetiva-se a sua integragdo na Concessao.

Péagina 50 de 57




PLANO DENPREVENQAQE MITIGACAO DOS RISCOS DE GESTAO, INCLUINDO DOS RISCOS DE
ap CORRUPCAO E INFRACOES CONEXAS

APDL

ADMINISTRACAOC DOS PORTOS
DOURO * LEIXOES * VIANA

MAPA DE ACOMPANHAMENTO ANUAL - 2020

Cadigo: V_06

Servigo| Processo/Atividade | RISCO

DRH | PS.01 Comercial, Marketing e Cooperagao |
Ndo detegdo de valores incorretos ou indevidos,
podendo resultar em perda de receita.

DRH | PS.02 Recursos Humanos | ¢ AlteracGes aos
dados salariais de colaboradores e posteriormente
gerar os ficheiros de pagamento

DRH | PS.02 Recursos Humanos | ¢ AlteragGes aos
dados salariais e posterior processamento.

DRH | PS.02 Recursos Humanos | e Criagdo de
colaboradores ficticios e posterior registo de
tempos para esses colaboradores.

Elaborado: DvVPDGRE
Data: 22/04/2021

CIC

Sim

Sim

Sim

Sim

NR

Alto

Alto

Alto

Alto

NE

Medida de Prevengdo

45.01 Definir e implementar um
procedimento de aprovagdo formal
(valores a cobrar).

SOD PAY 001 Assegurar que as fungSes de
“Gerar ficheiros de transferéncia bancaria”
e “Efetuar alteragGes aos dados mestre de
processamento”, identificadas como
incompativeis, sdo realizadas por
diferentes colaboradores.

SOD PAY 003 Assegurar que as fungdes de
"Executar processamento de salario" e
"Efetuar alteragdes aos dados mestre de
processamento", identificadas como
incompativeis, sdo realizadas por
diferentes colaboradores.

SOD PAY 002 Assegurar que as fungdes de
“Autorizar dados de tempos” e “Efetuar
alteragdes aos dados mestre de
processamento”, identificadas como
incompativeis, sdo realizadas por
diferentes colaboradores.

Estado e Observagoes

Risco aceite pela UO.
Atualmente, ndo existe este risco.

Risco aceite pela UO.

Existe segregacdo fisica, tarefa assegurada por
diferentes pessoas.

(31/12/2015)

Em termos ldgicos a situagdo tera de ser analisada Do
ponto de vista pratico ha segregagdo de fungdes, no
entanto, continuamos a aguardar a andlise dos perfis
aplicacionais de acesso ao ERP, por forma a
avangarmos com a segregacdo de fungdes de forma
absoluta em termos absolutos. Nesta fase, ainda
continua por avaliar por parte da DSI o acesso a alguns
infotipos com informagdes criticas.

Implementado.

Existe segregacdo fisica, tarefa assegurada por
diferentes pessoas.

(31/12/2015)

Em termos ldgicos a situagdo terd de ser analisada. Sdo
asseguradas por pessoas diferentes

Risco aceite pela UO.

Existe segregacdo fisica, tarefa assegurada por
diferentes pessoas.

(31/12/2015)

Em termos légicos a situagao tera de ser analisada. Do
ponto de vista pratico ha segregacao de fungbes, no
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Cadigo: V_06

Servigo| Processo/Atividade | RISCO cIC

DRH | PS.02 Recursos Humanos | e Dificuldade na Sim
detec¢do de situagGes de utilizagdo abusiva dos
beneficios concedidos pela empresa.

DRH | PS.02 Recursos Humanos | ¢ Emissdo de Sim
termos de responsabilidade ndo autorizados.

DRH | PS.02 Recursos Humanos | ® Erros no Sim
processamento salarial

DRH | PS.02 Recursos Humanos | ® Erros no Sim
processamento salarial.

Elaborado: DvVPDGRE
Data: 22/04/2021

NR

Alto

Alto

Alto

Alto

NE

Medida de Prevengdo

0.68.02 Definir e implementar um
procedimento formal de revisdo periddica

0.68.01 O carimbo devera ser apenas
utilizado pela Chefe de DvOS, caso o
mesmo se encontre ausente devera ser
formalmente delegada a responsabilidade
pela autorizacdo dos termos de
responsabilidade, através de documento
especifico para o efeito

0.65.07 Definir e implementar um
procedimento formal de revisdo periédica
dos dados mestre de colaboradores.

0.66.01 A aprovagao do mapa de
processamento salarial, por parte do
Diretor de Recursos Humanos, devera ser
efetuada de forma explicita, pela
assinatura daquele mapa, devendo ser
mantida a respetiva evidencia.

Estado e Observagoes

entanto, continuamos a aguardar a anélise dos perfis
aplicacionais de acesso ao ERP, por forma a
avangarmos com a segregacao de fungGes de forma
absoluta em termos absolutos. Nesta fase, ainda
continua por avaliar por parte da DSl o acesso a alguns
infotipos com informagdes criticas.

Implementado.

A chefia assegura diretamente este procedimento. Em
periodos de auséncia tera de ser refletida a necessaria
substituicao

Implementado.

Implementado.

Sempre que ha alteraces aos dados de mestre para
processamento salarial, estes sdo validados por um
colaborador diferente de quem fez a introdugao,
comunicados a chefia do servigo e validados pelo DRH.

Implementado.

Aleatoriamente sdo efetuadas conferéncias, que em
caso de erro sdo corrigidas e registadas em sistema. O
processamento mensal e enviado por mail, pelos
servigos ao DRH e DvGSO, para conhecimento.
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Cadigo: V_06

Servigo| Processo/Atividade | RISCO

DRH | PS.02 Recursos Humanos | e Registo de
faturas ficticias, seguido da sua aprovagao.

DRH | PS.02 Recursos Humanos | ® Registo de
faturas ficticias, seguido do seu processamento.

DRH | PS.02 Recursos Humanos | e Utilizagdo
abusiva do cartdo de beneficiario da empresa.

DRH | PS.05 Centro de Servigos - Formag&o |
Perda de receita

DSI | PS.06 Sistemas de Informagdo | e Dificuldade
ou incapacidade em identificar aprovagées as
alteragdes de emergéncia realizadas;

e Demora na tomada de decisdes para declarar
situagOes de emergéncia;

o Dificuldades de atuagdao em situagGes de
emergéncia; e

Elaborado: DvVPDGRE
Data: 22/04/2021

CIC

Sim

Sim

Sim

Sim

Sim

NR

Alto

Alto

Alto

Alto

Alto

NE

Medida de Prevengdo

Assegurar que as fungdes de “Registar
faturas de unidades de satde ou
farmdcias" e de "Aprovar faturas de
unidades de saude ou farmacias",
identificadas como incompativeis, sdo
realizadas por diferentes colaboradores
SOD GOS 001 Assegurar que as fungGes de
“Registar recolhas de faturas de servigcos de
saude" e de “Validar / Processar recolhas
de faturas de servigos de saude”,
identificadas como incompativeis, sdo
realizadas por diferentes colaboradores

0.68.12 Deverdo ser verificadas todas as
situagOes de utilizagao indevida do cartao
de beneficidrio da empresa

0.45.08 Assegurar que todos os montantes
que ndo se encontram na tabela de pregos
sdo aprovados pelo Diretor da area

0.05.10 Definir procedimentos formais de
gestdo de alteragdes de emergéncia

Estado e Observagoes

Implementado.

O registo e processamento de faturas e feito por
pessoal administrativo, posteriormente visadas pela
chefia.

Implementado.
Na pratica existe esta segregacao de fungdes.
(31/12/2015)

Ao nivel do sistema aplicacional terdo de ser revistas.
S6 as chefias das Obras Sociais tém perfil para validar e
integrar na Contabilidade as faturas de servigos de
saude.

Implementado.

Implementado.
A chefia envia para aprovacgdo previa do diretor, via
email.

Implementado.
No dmbito dos procedimentos ja concebidos - ISO/IEC
20000.
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Servigo| Processo/Atividade | RISCO

¢ Falhas de integridade da informagdo devido
acoes ou intervengdes inadequadas.

DSI | PS.06 Sistemas de Informagdo | e Existéncia
de aplicagGes ou sistemas em produgdo que ndo
estdo alinhados com os objetivos do negdcio.

DSI | PS.06 Sistemas de Informagdo |
Incapacidade de lidar com situagoes de
emergeéncia;

® Processamento incompleta ou incorreto;

o Dificuldade de identificar antecipadamente
erros ou problemas no processamento.

DSI | PS.06 Sistemas de Informagéo |
Incapacidade de recuperar as operagdes em
situagGes de perda da informagao;

¢ Indisponibilidade dos dados e respetivos meios
de suporte;

¢ Incumprimento da regulamentacéo / legislagdo
relativa a retengdo da informagdo;

¢ Uso ineficiente de dispositivos de
armazenamento / backup.

Elaborado: DvVPDGRE
Data: 22/04/2021

CIC

Sim

Sim

Sim

NR

Alto

Alto

Alto

NE

Medida de Prevengdo

0.05.08 Avaliar a possibilidade de
uniformizar o procedimento de gestdo das
passagens a produgdo para todas as
aplicacdes

0.05.14 Definir procedimentos formais de
gestao de operagoes de processamento
para a totalidade das aplicagOes da
empresa

0.05.16 Definir procedimentos formais de
gestdo de backups.

Estado e Observagoes

Implementado.

Internamente, sdo os responsaveis do produto a
avaliar se pode passar a produgao, com base nos
testes que fazem os proprios e testes dos utilizadores.
Necessaria a implementagdo do mesmo procedimento
nos restantes SI.

Em curso.

Reavaliagdo do nivel de relevancia da medida e/ou
utilidade.

Elaborada:

o “POLITICA DE CONTINUIDADE NEGOCIOS STI”;

* “ARQUITETURA CONTINUIDADE NEGOCIOS STI”.

Previsto:

® 2021 —1SO27001 elaborar Plano de Contingéncia.
Implementado.

Elaborada IT - Instrugdo de Trabalho, destinada ao
efeito, permitindo uma melhor orientagdo na
execucdo das tarefas.
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Cadigo: V_06

Servigo| Processo/Atividade | RISCO CIC NR

DSI | PS.06 Sistemas de Informagdo | Sim Alto
Inconsisténcias ao nivel das funcionalidades do

software desenvolvido;

* Morosidade na implementagdo dos requisitos

de negocio;

o Ineficiéncia na gestdo dos recursos e nas

devidas aprovagoes.

DSI | PS.06 Sistemas de Informagdo | ® Os recursos Sim Alto
de SI podem ser modificados sem autorizagdo.

e Acesso ndo intencional aos recursos de S|

classificados como restritos;

¢ A violacdo da seguranga dos recursos de SI.

DSI | PS.06 Sistemas de Informacgdo | ® Permissées Sim Alto
excessivas face as responsabilidades dos

colaboradores apos movimentagao interna;

e |neficiéncias operacionais devido a necessidade

de multipla intervengao para a gestao de acessos

as aplicagoes;

® Acessos indevidos

Elaborado: DvVPDGRE
Data: 22/04/2021

NE

Medida de Prevengdo

0.05.02 Todos os pedidos de alteragdo
relativos a melhorias / novas
funcionalidades deverdo ser formalmente
aprovados por parte da Direcdo da UO
requisitante

0.05.19 Definir e divulgar internamente a
politica de seguranga da informagdo formal
tendo em consideragdo as melhores
praticas (e.g I1SO 27000).

0.05.21 Definir e divulgar procedimentos
formais, transversais a todas as aplicagoes
da empresa para a gestdo de utilizadores e
respetivos acessos.

Estado e Observagoes

Implementado parcialmente.

Em curso a formalizagdo de procedimento. Na
pratica, os pedidos de alteragdo sdo aprovados pelo
diretor ou em quem ele delegou essas fungGes.
Elaborada:

® RFC previsto em EASYVISTA (3PL / SIP / SAP);

* RFC TRACKCAB (JUP).

Previsto:

® 2021- 1SO27001 — Politica de Gestdo de Alteragdes.
Em curso.

A implementacgdo do referencial foi reequacionada e
substituida pela implementagdo de boas pratica no
dmbito da ISO/IEC 20000. (31/12/2015)

Decisdo de implementacgdo do referencial 15027001
(2020).

Documento em elaboragdo.

Elaborada:

® 2021 —1S0 27001 - Politica de Utilizagdo Aceitavel
(em aprovagdo);

¢ AUDITLOG CENTRALIZADO.

Previsto:

¢ 2021-1SO27001 — Politica de Seguranga de
Informagao.

Em curso.

Novos acessos carecem de solicitagdo dos diretores da
U0, o mesmo sucedendo com os pedidos de
alteragdes. (31/12/2015).

Documento de atribuigdo de acessos em elaboragao,
bem como revisao de perfis aplicacionais atuais.
Elaborado:

® Foram revistos os perfis de acesso em SAP de acordo
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Cadigo: V_06

Servigo| Processo/Atividade | RISCO

DSI | PS.06 Sistemas de Informagdo | Acessos
indevidos em sistema aplicacional

DSI | PS.06 Sistemas de Informagdo | Incapacidade
de detegao de alteragdes nao autorizadas em
produgao.

Elaborado: DvVPDGRE
Data: 22/04/2021

CIC

Sim

Sim

NR

Alto

Alto

Medida de Prevengdo

Revisdo dos acessos existentes no sistema
e eliminar / desativar os acessos indevidos
e / ou inadequados (conflito de interesses).

0.05.09 Todas as passagens a produgdo no
sistema deverdo ser precedidas de
aprovacgao por parte dos Key-Users
responsaveis

Estado e Observagoes

com o solicitado pelas UOs;

e A JUL ird permitir a gestdo do ciclo de vida dos
utilizadores por organizagao;

¢ Foi desenvolvido o corpo da Politica de Gestdo de
Acessos estando a faltar a Matriz de fungdes/perfis de
acesso das UOs.

Previsto:

® 2021 — 15027001 - Politica de Gestdo de Acessos
Em curso.

® Em curso a revisdao, manual e gradual, dos acessos
atribuidos em matriz de fungdes/perfis de acessos das
UOs;

* Em fase de formalizagdo o procedimento gestdo do
ciclo de vida dos acessos.

Elaborado:

¢ Continuidade na revisdo de acessos.

Previsto:

® 2021 — 15027001 - Politica de Gestdo de Acessos

Implementado parcialmente.

Fazer o enforcement da situagdo e definir como regra
a seguir pelos key-users ¢ As passagens a produgao de
alteragdes ou erros sdo validadas pelo responsavel da
DSl pelo sistema e comunicado aos utilizadores antes
do deploy;

¢ O planeamento das passagens a produgdo é
articulado com os servigos;

¢ O procedimento de suporte a esta atividade
encontra-se em fase de redagao;

¢ O fluxo de suporte a esta atividade encontra-se
desenvolvido e implementado no EasyVista.
Implementado:
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Cadigo: V_06

Servigo| Processo/Atividade | RISCO

DSI | PS.06 Sistemas de Informagdo | Possibilidade
de alteragGes indevidas no processamento do
sistema.

DSI | PS.06 Sistemas de Informagdo | Possibilidade
de alterar e desbloquear userlDs, ou efetuar a
manutengdo de grupos de userlDs no ambiente de
produgdo

CIC

Sim

Sim

NR

Alto

Alto

NE

Medida de Prevengdo

0.05.15 Solicitar ao prestador de servigos a
corregdo dos userIDs

A SOD GCC 001 Assegurar que as fungoes
identificadas como incompativeis sdo
realizadas por diferentes colaboradores

Estado e Observagoes

* Fluxo e procedimento no EasyVista
Previsto:
® 2021- 1SO27001 — Politica de Gestdo de Alteragdes

Implementado.

Em curso.

Elaborado:
¢ Foi desenvolvido o corpo da Politica de Gestdo de
Acessos estando a faltar a Matriz de fungGes/perfis de
acesso das UOs;
¢ O controlo deve ser definido pelas UOs, Key-users e
DvPDGRE. A DSI apenas executa.
¢ Implementado AUDIT LOG CENTRALIZADO.
Previsto:
® 2021 —1SO27001 — Politica de Gestdo de Acessos

Elaborado: DvVPDGRE
Data: 22/04/2021
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