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1. Atribuicao de prioridade aos
rScos

A identificac8o e avaliagdo dos riscos, correspondente as fases “Identificagcdo do Risco” e “Analise do Risco”
da framework definida no Modelo de Gestdo do Risco Empresarial incluindo os Riscos de Corrupgéo e
Infracdes Conexas (internamente designado de “Projeto MAR”), resultou no dicionario de risco, ou seja, 0
universo de riscos aos quais a organizacao esta exposta.

Na mais recente revisdo do modelo da avaliacdo do risco da APDL, em marco de 2025 relativa ao ano de
2024, foram identificados 444 riscos empresariais que, tendo em consideracéo a respetiva probabilidade de

ocorréncia e impacto, foram posicionados em matrizes de riscos. De acordo com as particularidades da APDL,
foi identificada uma matriz de risco transversal a organizacdo e outra especifica para a area seguranca e
salde no trabalho, tendo a totalidade dos riscos sido distribuidos de acordo com estas especificagdo.

Esta interacdo do processo de gestédo do risco, a avaliagdo da probabilidade e do impacto, foi efetuada de
forma qualitativa, representando-se cada um dos riscos nas respetivas matrizes, conforme se mostra nas

figuras abaixo.

Matriz de risco transversal a APDL

CLASSIFICAGAO DO RISCO

Insignificante

Toleravel

Muito Alto

Probabilidade

MNoOoWwW BR~ou

-

Classificacao

1

2

Risco
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Impacto

5
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Matriz de risco no ambito da Seguranca e Saude no Trabalho

CLASSIFICAGAD DO RISCO

Trivial

[*2)

Probabilidade

W A

Moderado

]

Intoleravel

e

Gravidade

No sentido de tornar exequivel a realizacdo de um plano de mitigacdo de risco, foi considerado um
subconjunto de riscos, correspondente aos riscos que tém uma pontuacado igual ou superior a 12 (alto e muito
alto), no caso da matriz transversal, conforme se mostra na figura abaixo.

Representacdo dos 444 riscos, identificados na matriz de risco

30 17 16 37 7/ 3
, 13 34 28 21 12

losl 26 20 3
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Riscos considerados como criticos (c/ pontuacgéo >= 12)

3
2
1
1 2 3 4 5
Mapa de riscos do Comité de Risco
5
4 1

Posto isto, a totalidade dos riscos identificados, 444, foram avaliados junto das Unidades Organicas
consideradas como fundamentais para a sua gestdo (owners do risco)._ De acordo com os resultados
obtidos, foram considerados 49 riscos prioritarios/criticos.

O Anexo | contém a lista de todos os riscos criticos da APDL, incluindo os riscos sob a andlise direta do
Comité de Risco da APDL.
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2. Diagndstico dos riscos,
medidas e controlos existentes

O diagnostico dos riscos tem como principal objetivo a avaliagéo dos riscos, correspondendo a fase “Avaliagédo
do Risco” da Framework de Gestéo do risco, através da identificacdo e avaliacdo das medidas de prevencao
e mitigacdo existentes para cada um dos riscos. Esta avaliagdo permite obter a matriz de risco residual que
representa a exposicdo ao risco em funcéo da existéncia e efetividade das medidas de mitigacéo, ou seja, da
adequacao do nivel de controlo

Avaliacdo das medidas de prevencdao e mitigacdo/ atividades de controlo
existentes

Ap6s a atribuicdo de prioridades aos riscos e subsequente identificacdo dos 49 riscos prioritarios, foram
identificados os controlos / medidas de prevencao e mitigacdo existentes com o intuito de obter o nivel de
risco residual para cada um desses riscos. Esta identificacdo efetuou-se em dois passos sucessivos:

e |nicialmente foram realizadas entrevistas com cada uma das areas, nas quais se procurou identificar
as principais medidas de prevencao e mitigacdo correspondentes a cada risco;

e Seguiu-se uma validacdo e complementacdo com outros controlos / medidas por consulta as areas
consideradas como owners de cada risco.

Como resultado apresenta-se no Anexo |, para cada um dos riscos prioritarios, os controlos / medidas de
prevencao e mitigacdo identificadas.
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3. Prevencao dos riscos

Os riscos que, decorrente da avaliagdo do risco residual, foram considerados como prioritarios, podem ser
divididos pelas 6 classes de risco:

e Estratégia e Planeamento

e Governance
e Financeiro
¢ Compliance

e Operacional

e Sistemas de Informacgé&o

Em face do exposto, a tabela abaixo sintetiza a quantidade de riscos criticos identificados, o total de riscos e

as oportunidades de melhoria, por cada uma das categorias acima descritas.

Classe ‘ Riscos criticos ‘ Total de riscos identificados
Estratégia e Planeamento 10 42
Governance 1 8
Financeiro 1 16
Compliance 0 27
Operacional 32 323
Sistemas de Informacéo 5 28
Total 49 444
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A distribuicdo dos riscos criticos, pelas unidades organicas responsaveis, consubstancia-se na seguinte

tabela:

Unidade Orgénica

Direcéo de OperagOes Portuéarias e Seguranca
Direcéo de Obras e Equipamentos

Direcéo de Recursos Humanos

Direcéo de Compras e Contratos

Direcéo Financeira

Direcéo de Sistemas de Informacao

Diregdo Comercial, Marketing e Comunicagao
Direcéo Juridica

Direcdo Dominial e Patrimonio

Comité de Risco

Direcédo de Desenvolvimento e Sustentabilidade
Direcéo de Estudos e Planeamento
Encarregado de Protecdo de Dados

Auditoria Interna

Conselho de Administracéo

Responsavel pelo Acesso a Documentos Administrativos

Sigla

DOPS
DOE
DRH
DCC

DF
DSI
DCMC
DJ
DDP

COM
DDS
DEP
EPD

Al
CA
RADA

Totais...

Grau de Risco

Alto

O O O O & W o N P P O FP P P O O

w
By

Muito
Alto

O O O O B A O W O O O O O O W W

[
S

Subtotais

Numero  Peso no
deriscos universo

96
61
56
48
32
27
25
22
18
15
18
11

444

22%
14%
13%
11%
7%
6%
6%
5%
4%
3%
4%
2%
1%
1%
1%
0%
100%

Elaborado: DERIS/DDS Aprovado: CA
Data: 24/04/2025

Data: (assinatura eletrénica)

Pégina 8 de 31




MANUAL Cadigo: PG.01-MN.02.06

ape

PLANO DE PREVENGAO E MITIGAGAO DE RISCOS DE (data da
2L GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E Entrada assinatura
T INFRACOES CONEXAS em vigor. eletrénica)

3 Notas finais

A gestéo do risco é um exercicio dinAmico e permanente.

Este documento representa uma visdo do grau de risco da APDL num determinado momento e as respetivas
medidas mitigadoras e de seguranca planeadas. No decurso do tempo, novos riscos poderdo surgir e outras
medidas de seguranga/controlos poderdo ser equacionadas.

Para uma andlise detalhada do risco devera ser consultada a unidade organica DERIS, responséavel pela
consolidacdo da informacéo relativa a cada risco e perigo identificado no &mbito deste documento.
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4 Aprovacoes/Revisoes deste

M

N/A

N/A

00

01

02

03

04

05

06

anual

Criacdo do documento 19/08/2011 Al

N/A Reviséo decorrente da fuséo APDL | APVC 25/02/2015 Al

Identificacdo e autonomizacgéo dos riscos de
corrupcéo e infragdes conexas, respetivas medidas
de prevencao e controlo e das oportunidades de
melhorias - Anexos I, Il e llI

N/A 16/07/2015 Al

Integracdo do documento no Sistema de Gestdo da
Todas Qualidade, decorrente da transicdo deste para a 21/02/2017 Al
nova norma NP EN ISO 9001:2015

AlteracGes decorrentes da mudanca de gestdo do
Todas projeto MAR, bem como introducao de risco 06/05/2019 EPD
prioritario (RGPD).

Revisdo e atualizacdo de acordo com 0 novo

Todas modelo MAR

Revisdo e atualizacdo dos riscos empresariais para
inclusdo na nova plataforma de gestao do risco
(GlobalSuite). Alteracdes decorrentes da nova
macroestrutura organica

Todas

Revisao do plano para o triénio 2023-2025. Inclusédo
dos riscos e perigos resultantes da implementacéo
dos Sistemas de Gestao de Seguranca da Cadeia
de Abastecimento (SGSCA) e Sistema de Gestéao
de Seguranca dos Terminais Ferroviarios de
Mercadorias (SGSTFM). Criado um anexo
especifico para os riscos do SGSTFM. Criacao de
novo capitulo “Notas finais”

Todas

Revisdo do plano para o triénio 2024-2026, apés o

Vallda ao do MAR

Elaborou Aprovou

CA

CA

CA

CA

CA

04/02/2021 DvPDGRE CA

05/05/2022 DERIS/DDS CA

29/10/2023 DERIS/DDS CA

Todas ciclo de revisao do risco ocorrido em fevereiro e 20/06/2024 DERIS/DDS CA

marco de 2024

Reviséo do plano para o triénio 2025-2027, apds o
ciclo de reviséo do risco ocorrido no primeiro

trimestre de 2025; inclusdo dos riscos do Sistema 24/04/2025 DERIS/DDS CA

de Gestao Ambiental; novo capitulo para Riscos
Ambientais
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Anexo Il | Corrupcao e Infracoes
Conexas

Entende-se por corrupgdo e infragbes conexas os crimes de corrupgdo, recebimento e oferta indevidos de
vantagem, peculato, participacdo econémica em negocio, concussao, abuso de poder, prevaricacao, trafico
de influéncia, branqueamento ou fraude na obtenc¢é&o ou desvio de subsidio, subvencao ou crédito, previstos
no Caédigo Penal, aprovado em anexo ao Decreto-Lei n.° 48/95, de 15 de marco, na sua redacao atual, na Lei
n.° 34/87, de 16 de julho, na sua redacado atual, no Codigo de Justica Militar, aprovado em anexo a Lei n.°
100/2003, de 15 de novembro, na Lei n.° 50/2007, de 31 de agosto, na sua redacéo atual, na Lei n.° 20/2008,
de 21 de abril, na sua redacao atual, e no Decreto-Lei n.° 28/84, de 20 de janeiro, na sua redacao atual. [Art.
3.9, Decreto-Lei n.° 109-E/2021, de 09 de dezembro]

O ordenamento juridico portugués disp6e de normativos que abordam a problematica do conflito de interesses
aos quais a APDL, em razdo da sua natureza de entidade publica, se encontra vinculada:

e Cadigo de Etica e de Conduta da APDL disponivel na intranet e no website institucional;

e Mecanismo Nacional Anticorrupcéo e Regime Geral de Prevencéo da Corrupcéo (Decreto-Lei n°109-
E/2021, de 9 de dezembro);

e Recomendacao n.° 3/2020 do Conselho de Prevencédo da Corrupcao de 8 de janeiro, relativa & gestdo
de conflitos de interesse no setor publico;

e Regime do exercicio de fun¢Bes por titulares de cargos politicos e altos cargos publicos, aprovado
pela Lei n.° 52/2019, de 31 de julho, na sua versao atualizada;

e Codigo do Procedimento Administrativo (CPA), aprovado pelo Decreto-Lei n.° 4/2015, de 7 de janeiro,
na sua versao atualizada.

De acordo com a Recomendacé@o do CPC (Conselho de Prevencédo da Corrupgéo) de 07 de novembro de
2012, as empresas publicas devem manter uma referéncia sobre a Gestédo de Conflitos de Interesse nos seus
Planos de Prevencéo da Corrupcéo e Infracdes Conexas.

O conflito de interesses inclui qualguer situag&o real, aparente ou potencial, de sobreposicdo dos interesses
privados sobre os interesses publicos que os titulares de cargos publicos, politicos e administrativos estéo
obrigados a defender, quer durante o exercicio do mandato ou fun¢des, quer mesmo em momento anterior
ao exercicio ou apds a cessacéo.

Neste enquadramento destaca-se que tanto podem gerar situagbes de conflito de interesses situacbes de
trabalhadores que deixam o cargo publico para assumir fungdes privadas, como situagdes de trabalhadores
gue detém interesses particulares que poderao vir a serincompativeis com o interesse geral inerente ao futuro
exercicio de cargo publico.

Dando cumprimento & Recomendacé&o n.° 1/2009, do Conselho de Prevencéo da Corrupg¢éo, através da qual
todos os organismos publicos sdo instados a elaborarem Planos de prevengdo da corrupgdo e infracdes
conexas, apresenta-se de seguida todos os riscos de corrupgédo e infragcdes conexas identificados na APDL,
por unidade orgénica, sua gestdo e controlos existentes e/ou planeados.
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Descrigdo do Risco

Risco

Controlos atuais )
Residual

Controlos Planeados

Unidade
Organica

Conflito de interesses nas

Al.07 atividades da Al

Pouca definigdo do

DCC.01 .
cc.o procedimento pré-contratual

Multiplicacdo de
procedimentos de compra
(segmentacdo) decorrente
da falta de planeamento

DCC.02

N&o assegurar a existéncia
de contrato vélido
previamente ao
fornecimento / prestagdo de
servigo

DCC.03

Deficiente controlo do

bCC.04 contrato

DCC.06 Recurso ao ajuste direto

Cumprir o Cédigo de Etica e .
Baixo

Conduta

Humano; experiéncia;

Reunides com os clientes

internos; Controlos SAP

(Materiais)

Nos procedimentos criticos

ou onerosos é feita uma

reunido com o cliente

interno

Elaboragdo de atas das

reuniées nos

procedimentos mais

criticos

Humano

Ativagdo do controlo CPV;

sensibilizagdo das UO

Acdo de Sensibilizagdo

sobre o CPV aos

colaboradores da APDL

(DOE, DSI, DCMC)

Projeto de Consolidagdo de

custos (elevadores, por

exemplo)

Baixo

Toleravel

Alertas em outlook Toleravel

Cabimentagdo or¢gamental;
ERP com reports e
controlos implementados

Toleravel

Manual de procedimentos
de compra
Manual de controlo interno

Toleravel

A equipa ndo integrara
elemento(s) com fungdes
incompativeis nas agoes de
auditoria em que tal se verifique

Revisdo do manual de compras

Ferramenta para acompanhar a
execucgdo de contratos com
alarmistica

Implementagdo de metodologias
Kaizen (DOE, DRH)

Ferramenta para acompanhar a
execucgdo de contratos com
alarmistica

Al

DCC

DCC

DCC

DCC

DCC
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Unidade
Organica

Risco

. Controlos Planeados
Residual

Controlos atuais

Descrigdo do Risco

DCC.07

DCC.09

DCC.10

DCC.11

DCC.17

DCC.18

Inexisténcia de
correspondéncia entre as
clausulas contratuais e as
estabelecidas nas pegas do
respetivo procedimento de
contratagdo. N3o controlo /

incumprimento das clausulas

estabelecidas em contrato.

N3do registo de informagdo
necessaria ao controlo do

contrato - (prestadores de
Servigos)

Falha na elaboragdo de
cadernos de encargos.

Conflito de interesses em
relagdo aos processos em

que o trabalhador/a participa

na constituicdo de juri

Nao recegdo da
documentagdo prevista no
caderno de encargos /
memodria descritiva

Falhas na qualidade de bens
rececionados sem garantias
adequadas

Fiscalizagdo; Gestor
operacional do contrato;
validagdo juridica

Controlo humano

Controlo humano
Templates e cldusulas
juridicas tém vindo a ser
melhorados

Atualizagdo com compras
ecologicas e clausulas de
faturagédo eletrénica

Declaragdo de conflitos de
interesses;

Email da Administracdo a
informacdo da
obrigatoriedade da
assinatura da declaragao;
Reforgado no cédigo de
conduta a obrigatoriedade
de assinar a declaragao

Controlo humano

Controlo humano
Dupla validagdo formal em
bens criticos

Toleravel

Baixo

Toleravel

Baixo

Muito
Baixo

Toleravel

Ferramenta para acompanhar a
execugdo de contratos com
alarmistica; robustecer o manual

D
de compras identificando as cc
responsabilidades do gestor do
contrato
Sistema de gestdo da execugdo de Nee
contratos e das entregas
Sistema de gestdo da execucdo de Nee
contratos

DCC
Sistema de gestdo da execugdo de Nee
contratos

DCC
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Entrada
em vigor:
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Descrigdo do Risco

Controlos atuais

Risco

Residual

Controlos Planeados

Unidade
Organica

DCC.19

DCC.20

DCC.21

DCC.23

DCC.24

DCC.28

DCC.29

DCC.30

DCC.32

Acesso

indevido/extravio/eliminagdo

indevida das informag&es
que contém dados pessoais
dos trabalhadores dos PS

Elaboragdo de Nota de
Encomenda com valor
superior ao efetivamente
autorizado

Deficiente avaliagdo do
fornecedor

Contratos ndo formalizados
na forma escrita

Utilizagdo indevida do cartdo

de combustivel

Existéncia de favoritismo na
contratacao.

Conhecimento prévio de
propostas entregues por
correio eletrénico

Conflito de interesses /
incompatibilidades

Fornecer informacgdo ou
permitir o acesso a
informagdo de uso interno
ou confidencial; databreach

Uso das drives de rede;
perfis; GESDOC

Solicitagdo de declaragdo a
DSI de conformidade dos
acessos; ativagdo de logs

Validagdo do pedido de
compra pelo diretor das
compras; folga de valor
prevista no guia das
compras

Avaliagdo de fornecedores
(SGQ) mas restrita a 20
principais

Nota de encomenda SAP;
Validagdo humana

Sistema Galp Frota;
orcamentos anuais

Tem sempre a declaragao
de ndo impedimento do juri
codigo de conduta

email de grupo; cédigo de
ética; Vortal

Cddigo de ética e de
conduta; auditorias; plano
estratégico; plano de
investimentos; AGM;
VORTAL
(incompatibilidades)

Controlo humano

Muito
Baixo

Muito
Baixo

Baixo

Muito
Baixo

Baixo

Baixo

Muito
Baixo

Muito
Baixo

Muito
Baixo

DCC

DCC

Pré-qualificagdo de fornecedores;

criagdo de bolsa de fornecedores

qualificados

DCC

Ferramenta para acompanhar a

execuc¢ao de contratos com
alarmistica

Pool de juris elegiveis com
formacgdo adequada

DCC

DCC

DCC

DCC

DCC

DCC

Elaborado: DERIS/DDS
Data: 24/04/2025

Aprovado: CA
Data: (assinatura eletrénica)
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MANUAL

Cadigo:

PG.01-MN.02.06

aQp

APDL

ADMINISTRAGAO DOS PORTOS
DOURO + LEIXOES + VIANA

PLANO DE PREVENGAO E MITIGAGCAO DE RISCOS DE
GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E
INFRAGCOES CONEXAS

Entrada
em vigor:

(data da
assinatura
eletrénica)

Descrigdo do Risco

Risco

. Controlos Planeados
Residual

Controlos atuais

Unidade
Organica

DCC.33

DCC.34

DCC.36

DCC.40

DCC.41

DCC.42

Fornecer informagdo ou
permitir o acesso a
informacdo de uso interno
ou confidencial: Por partilha
de contas ou de senhas.

Divulgagdo ndo autorizada,
modificagdo, remogao,
eliminagdo de informagao
armazenada em suporte de
dados.

Abastecimento de Gasoleo -
Ocorréncia de furto

Aquisigdo de
maquinas/equipamentos de
trabalho e de produtos
perigosos, sem satisfazer os
requisitos minimos
obrigatdrios de seguranca.

Subavaliagdo (para
procedimentos sem fixacdo
prévia de valor base)

Analise de propostas:

escolha da entidade sem um
critério racional que ndo seja
a "comodidade / facilitismo".

Muito
Controlo humano )
Baixo
Controlo humano Mu.lto
Baixo
Uso de chip atribuido a Muito
cada viatura Baixo
Controlo humano
Colaboracgdo da equipa SST
Distribui¢do das fichas
técnicas dos produtos
perigosos a todas as partes ,
. . Toleravel
interessadas (Equipa SST);
Colaboracdo da equipa SST
na recegao e
armazenamento de
produtos perigosos
Muito
Controlo humano; .
Baixo
Controlo humano
Enviado email aos
colaboradores a alertar
sobre o incumprimento do
Manual de Compras Toleravel Nova ferramenta informatica

Acdes de intervengdo na
DEM e DCMC

As compras "de rua" tém
sempre RC prévia

DCC

DCC

DCC

DCC

DCC

DCC

Elaborado: DERI
Data: 24/04/2025

S/DDS

Aprovado: CA

Data: (assinatura eletrénica)
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MANUAL

Cadigo: PG.01-MN.02.06

aQp

APDL

ADMINISTRAGAO DOS PORTOS
DOURO + LEIXOES + VIAN, A

PLANO DE PREVENGAO E MITIGAGCAO DE RISCOS DE
GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E
INFRACOES CONEXAS

(data da
assinatura
eletronica)

Entrada
em vigor:

Descrigdo do Risco

Risco

Controlos atuais )
Residual

Unidade

Controlos Planeados o
Organica

DCC.43

DCMC.25

DDP.07

DDP.08

N&do cumprimento dos
requisitos estipulados
interna e externamente para
a gestdo de contratos de
empreitadas.

Deficiente gestdo do aluguer
de espagos na plataforma
logistica

Roubo ou uso indevido de
bens propriedade ou sob
gestdao da APDL, bem como
indefinicdo sobre a sua
propriedade quando
instalados em espacos
publicos

Discriminagao, entre
potenciais interessados, ao
nivel da alienagao de bens
propriedade da APDL

Fiscalizagdo Baixo

Controlo humano;
Defini¢do de
procedimentos para a
administragdo do aluguer
dos espagos da PL (apenas
o administrador do pelouro
podera decidir sobre o
aluguer de espagos)

Muito
Baixo

Controlo humano;
inventariacao de bens;
etiquetagem. Estdo a ser
elaboradas fichas
patrimoniais

Toleravel

No processo de Alienagdo
(venda), deverdo ser
respeitados os seguintes
procedimentos: Identificar
o imdvel; Criagdo de
processo interno; Criagdo
do processo em Gesdoc;
Elaboragao do processo
documental necessario;
Informacgdo de servigo para
aprovagdo CA; Deliberagao
CA, aprovagado da abertura
do procedimento de venda;
Edital publicado em DR
(Anuincio Procedimento);
Publicagdo em Jornais e
Site da APDL; Possibilidade
de visitas; Rececdo de
propostas em invélucro
fechado com a designagao
do procedimento de venda,
sem identificagdo do

Baixo

Ferramenta de apoio a gestdo de

. DCC
contratos de empreitada

DCMC

Aprovar o regulamento de
cadastro e inventario do
patrimonio da APDL;

Atualizar o cadastro e inventario
dos bens da APDL, com fotos e
plantas atuais, identificando e
tipificando todos os usos
titulados/ autorizados - plataforma
informatica (3MAPS);

Fichas Patrimoniais ja foram
elaboradas

DDP

Aprovar regulamento de alienagao

de bens DDP

Elaborado: DERIS/DDS

Data: 24/04/2025

Aprovado: CA

Data: (assinatura eletrénica)
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MANUAL Cadigo: PG.01-MN.02.06

aQp

PLANO DE PREVENGAO E MITIGAGAO DE RISCOS DE (data da
2L GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E Entrada dinatura
INFRACOES CONEXAS EMVIGOT- eletrénica)

DOURO + LEIXOES + VIAN, A

Risco Unidade

Descrigdo do Risco Controlos atuais X Controlos Planeados AL:
Residual Organica

proponente; Ato Publico de
abertura das propostas;
Realizagdo da Ata do ato
publico. Ata assinada por
todos os presentes e
disponibilizada uma cdépia a
cada concorrente; Analise
das propostas pelo Juri;
Realizagdo da audiéncia
prévia; Emissdo do
relatdrio Final pelo Juri;
Proposta de venda ao CA
(IS, Minuta CPCV e restante
documentagdo) +
Procuragdo para
representar a APDL no ato
da escritura publica;
Deliberagdo do CA,
aprovacao da venda;
Servico de
solicitadoria(opcional);
Assinatura do CPCV;
Realizagdo da Escritura. O
valor correspondente a
venda é recebido por
cheque visado ou por
transferéncia bancaria;
Informar a DF da venda,
para anulagdo do
imobilizado.

Associar documentos finais
no processo DP

Enviar a informacao -
Gesdoc - SIG-Triport para

atualizagao.
Elaboragdo de regulamento de
acesso ao arquivo;
Perda ou fuga de informacdo Formuldrios de registo da
ao nivel da consulta de Acesso ao arquivo somente documentagdo levantada;
DDP.10  documentos existentes no com autorizagdo prévia do Baixo  Digitalizagdo de processos - DDP
Arquivo Geral da APDL e DP; Plataforma informatica de gestao
incumprimento do RGPD de arquivo
O regulamento do cadastro esta
em curso

Faturagao incompleta dos

servigos prestados Criados alertas em Outlook

DE.18 (Mar.ke.ting, Form.agéo, p2 dia 25 rTas ére.as Baixo DE
Dominial, Fornecimentos, c/eventuais servigos a
Obras Sociais) ou atrasos na  faturar
faturacao

Elaborado: DERIS/DDS Aprovado: CA

Data: 24/04/2025 Data: (assinatura eletrénica) Pagina 18 de 31




MANUAL

Cadigo: PG.01-MN.02.06

aQp

APDL

ADMINISTRAGAO DOS PORTOS
DOURO + LEIXOES + VIANA

PLANO DE PREVENGAO E MITIGAGCAO DE RISCOS DE
GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E
INFRAGCOES CONEXAS

Bl a(sds?;aat(fj?a
em vigor: .
eletrénica)

Descrigdo do Risco

Controlos atuais

Risco
Residual

Unidade

Controlos Planeados o
Organica

DF.21

DF.22

DF.24

DF.25

DF.27

DF.30

DJ.01

Negociagdo de regularizagdo
de dividas deficiente na
defesa dos interesses da
APDL

Pagamento a entidades
erradas nas faturas

Pagamento em duplicado de
faturas (e.g., adiantamentos)

Retencdes feitas de forma
errada

Uso indevido de recursos
financeiros em Caixa e
Bancos

Divergéncias nos pedidos de

compra (recegdes de servigos

feitas em excesso
relativamente ao fornec.
efetivamente faturado), o
que implica corregdes a
posteriori porque a DCC
blogueia os pedidos de
compra

Analise incompleta das
diferentes propostas a
submeter a decisdo do
Conselho de Administracdo

Negociagdo envolve
diferentes areas da APDL
(DF, DJ e DCMC);

Planos de regularizagdo de
dividas sdo aprovados pelo
CA

Todas as faturas sdo
validadas apos registo
contabilistico;

As fat.c/valor > €10Mil sdo
validadas individualmente
antes de efetuar pag.to

Partilha de adiantamentos
c/Contabilidade;
Reconciliagdo bancaria;
Controlo c¢/c fornecedores
c/saldo devedor

Quando o contrato é
rececionado na DF existe
validagdo das retengdes
refletidas no Pedido
Compra

Conferéncia didria de Caixa
e reconcilia¢do bancaria
mensal.

procedimentos definidos e
plasmados em Manuais no
que respeita a autorizagcao
de despesas

Andlise e corregdo
casuistica p/parte da DF

Controlo humano

Muito
Baixo

Baixo

Baixo

Baixo

Muito
Baixo

Toleravel

Baixo

Regulamento interno para gestdo
da divida

DF

DF

DF

DF

DF

Definigdo de prazos DJ

Elaborado: DERIS/DDS
Data: 24/04/2025

Aprovado: CA

Data: (assinatura eletrénica)
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MANUAL

Cadigo: PG.01-MN.02.06

aQp

APDL

ADMINISTRAGAO DOS PORTOS
DOURO + LEIXOES + VIAN, A

PLANO DE PREVENGAO E MITIGAGCAO DE RISCOS DE
GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E
INFRACOES CONEXAS

(data da
assinatura
eletronica)

Entrada
em vigor:

Descrigdo do Risco

Controlos atuais

Unidade
Organica

Risco

. Controlos Planeados
Residual

Andlise incompleta no
ambito de apoio técnico
juridico ao Conselho de
Administragdo e a todas as
unidades organicas, através
da elaboragdo de pareceres,
notas ou informagdes

DJ.02

Anélise incompleta/errada
na elaboracdo e/ou validagdo
das minutas de contratos,
acordos, protocolos e outros
instrumentos juridicos

DJ.05

Anélise incompleta/errada
dos processos de
contratagao publica (pré-
contratual)

DJ.06

Falha no acompanhamento e
coordenagdo do patrocinio
judiciario em processos,
agdes e recursos em que a
empresa ou membros dos
seus orgdos (nessa
qualidade) sejam parte
interveniente

Processos administrativos
incompletos para remessa
aos tribunais judiciais ou
administrativos

DJ.11

DJ.13

Controlo humano

Controlo humano

Controlo humano -
diferentes niveis de
validagdo em Gesdoc
Diferentes niveis validagdo
Gesdoc e definigdo de
prazos

Criagdo em Abril de 2021 a
figura de Gestor Juridico.
Estabelecimento de
procedimento, na reuniao
Kaizen diaria na DCC, com a
definigdo de uma
priorizagao dos assuntos
criticos e que terdo de
chegar a D) até 32 feira da
semana da decisdo do CA.
Esses assuntos sao
analisados pela DJ na
semana em curso. Os
restantes assuntos sdo
analisados de acordo com a
disponibilidade da DJ.

Controlo humano
Relatério mensal do estado
dos processos é enviado
para o CA

Controlo humano

Baixo  Defini¢do de prazos DJ
Toleravel Definigdo de prazos DJ
Toleravel DJ

Ml.!lto DJ

Baixo

. Controlo humano/Criagdo de
Muito ~
Baixo ferramenta de gestao documental DJ

para o efeito (Balcdo de Servigos)

Elaborado: DERIS/DDS
Data: 24/04/2025

Aprovado: CA
Data: (assinatura eletrénica)
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MANUAL Cadigo: PG.01-MN.02.06
ap o ~
PLANO DE PREVENCAO E MITIGACAO DE RISCOS DE (data da
APDL A A Entrada .
2L GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E ada assinatura
T INFRACOES CONEXAS em vigor. eletronica)

Unidade
Organica

Risco

. Controlos Planeados
Residual

Controlos atuais

Descrigdo do Risco

Falha nainstrugdo de

DJ.19 Lo
processos disciplinares

Acesso indevido a dados
pessoais (credenciais,
procuragdes)

DJ.20

Recolha, transporte,
armazenagem, triagem e
destino final dos residuos
sem cumprimento da
legislagdo em vigor.

DOPS.02

Ma gestdo das reclamagdes
de clientes portuarios ou
partes interessadas

DOPS.04

Pedido de aceitagdo de navio
incorretamente aprovado
para efeitos de
movimentac¢do de navio no
porto

DOPS.15

Abastecimento de Gasdleo /
Ocorréncia de furto (trem
naval)

DOPS.18

Controlo humano;
Instrugdo externa em
alguns casos

Muito
Baixo

Controlo humano/limitagdo
de acessos (fisicos e
virtuais)

Muito
Baixo

Prestadores de servigo
qualificados, com regras e
alvaras para
transportadores e destinos
finais; SILIAMB

Baixo

Sistema de Gestdo de
Reclamagdes (SGQ + JUL);
Provedor do cliente

Baixo

Validagdo de fontes
externas;

JUL (pesquisa multicritério);
O VTS valida as
caracteristicas do navio
antes de entrada

Baixo

Bomba proépria com
acompanhamento da GNR;
monitorizagdo dos
consumos e desvios por
embarcagdo (consumos
médios)

Toleravel

DJ
DJ
DOPS
DOPS
Automatizagdo do processo de
andlise da parametrizag¢do (nova
funcionalidade na JUL - méduloda DOPS
Pilotagem);
4Pilot/JUL
Elaboragdo e aplicagdo de
procedimento interno; DOPS

Desenvolvimento de um sistema
de informagdo para a maritima

Elaborado: DERIS/DDS
Data: 24/04/2025

Aprovado: CA
Data: (assinatura eletrénica)
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MANUAL

Cadigo:

PG.01-MN.02.06

aQp

APDL

ADMINISTRAGAO DOS PORTOS
DOURO + LEIXOES + VIANA

INFRAGCOES CONEXAS

PLANO DE PREVENGAO E MITIGAGCAO DE RISCOS DE
GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E Entrada

em vigor:

(data da
assinatura
eletrénica)

Descrigdo do Risco Controlos atuais

Risco
Residual

Controlos Planeados

Unidade
Organica

Tentativa de corrupgdo de
elementos da APDL ou

Medidas adicionais previstas no

DOPS.53 prestadores de servigo para  Plano de prote¢do do porto  Critico - DOPS
) plano de protegdo do porto
desenvolvimento de
atividades ilicitas
. procedimento de consulta
Favorecimento na
contratagdo de prestadores DT
DRH.02 . ¢ P mais de 3 laboratério Baixo DRH
de servigos SST (seguranga e . Ly
saude ocupacional) (o1l ©CLIED Clos
' Contratos Publicos.
Omissdo no processo de S N
tratamento da informagéo Investigacdo interna a
DRH.06 . ocorréncia, investigagdo Baixo DRH
relevante - acidentes de ola seauradora
trabalho. P € ’
Controlo Humano;
Auséncia do registo de ndo procedimento Interno das .
DRH.14 conformidades (SST) Reclamagdes, Ndo Baixo DRH
Conformidades e Melhorias
Acesso
indevido/extravio/eliminagdo Controlo Humano; acesso
DRH.17  indevida das informagdes fisico vedado (edificio e Baixo DRH
gue contém dados pessoais  armario)
dos trabalhadores/as.
ﬁ\f‘isr:a:n;j\é:gss;icada Controlos Informaticos Intervengdo da DSI numa mais
DRH.26 ¢ . . (Obras Sociais e Medicina ~ Toleravel restrita definigdo de perfis de DRH
(dados pessoais e sensiveis): do Trabalho) acesso em SAP
Perfis SAP mal atribuidos
Acesso indevido a
informagado classificada . . . o . x
DRH.27  (dados pessoais e sensiveis): Presgnga de pessoal; Ml.!lto lnf().rmatlzagao da informagao DRH
- . . arquivos fechados Baixo clinica
Acesso indevido aos arquivos
fisicos
DRH.28 Incc.)b.ravels (dividas as Obras Controlo humano Mu.lto DRH
Sociais) Baixo
Elaborado: DERIS/DDS Aprovado: CA

Data: 24/04/2025

Data: (assinatura eletrénica)
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MANUAL

Cadigo:

PG.01-MN.02.06

aQp

APDL

ADMINISTRAGAO DOS PORTOS
DOURO + LEIXOES + VIANA

PLANO DE PREVENGAO E MITIGAGCAO DE RISCOS DE
GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E
INFRAGCOES CONEXAS

Entrada
em vigor:

(data da
assinatura
eletrénica)

Descrigdo do Risco

Risco

Controlos atuais )
Residual

Controlos Planeados

Unidade
Organica

DRH.33

DRH.35

DRH.38

Favorecimento no
recrutamento e sele¢do de
formadores

Informacdo inexata nos
processos individuais dos
trabalhadores

Divulgagdo indevida de
dados pessoais ou sensiveis
relacionados com o processo
individual do trabalhador

Selecionamos varios
formadores dentro de cada
area e conhecimento ou
técnico, ndo se
circunscrevendo a um so;
os honorarios estdo
devidamente
regulamentados; ndo é
apenas uma pessoa que
seleciona o formador, mas
a equipa no seu conjunto.
Valores irrelevantes de
contratagdo

Exigir os comprovativos
originais das entidades a
que se referem:
Comprovativo da AT
relativo ao agregado
familiar, nota biografica
com tempo de servigo,
pedido de tempo a seg
social.

Controlo através de
listagens de SAP e excel
para apresentagdo na
reunido mensal com a
Chefia na altura do
processamento.
Delimitar os acessos aos
utilizadores responsaveis
pelo tratamento daqueles
dados.

Controlo através de
conferéncia dos ITS e de
listagens

procedimentos para o
tratamento e
disponibilizacdo de
informagdo de RH.
Garantir o envio dos dados
estritamente necessarios,
tendo em consideragdo o
que foi solicitado.

Muito
Baixo

Baixo

Baixo

DRH

DRH

DRH

Elaborado: DERIS/DDS

Data: 24/04/2025

Aprovado: CA

Data: (assinatura eletrénica)
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MANUAL

Cadigo:

PG.01-MN.02.06

aQp

APDL

ADMINISTRAGAO DOS PORTOS
DOURO + LEIXOES + VIANA

PLANO DE PREVENGAO E MITIGAGCAO DE RISCOS DE
GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E
INFRAGCOES CONEXAS

Entrada
em vigor:

(data da
assinatura
eletrénica)

Descrigdo do Risco

Controlos atuais

Risco
Residual

Controlos Planeados

Unidade
Organica

DRH.39

DRH.41

DRH.43

DRH.46

DRH.47

Utilizagdo de critérios de
avaliagdo do desempenho,
diferenciados/ subjetivos
entre trabalhadores/as com
as mesmas fungdes.

Gestdo de carreiras ineficaz,
designadamente nao
promovendo a mobilidade
interna ou a potenciagdo das
competéncias reais dos
recursos

Registo individual dos
trabalhadores comprometido
/ incompleto

Utilizagdo de requisitos
preferenciais e entrevistas
pouco objetivas

Inconformidade na condugdao
dos processos dos
trabalhadores e nas medidas
propostas.

Reforgo do sistema de
controlo internos;

Cumprir o Cédigo de Etica e
de Conduta;

Guido de avaliagdo de
desempenho

Promover mecanismos de
racionalizagdo do efetivo e
de mobilidade interna e/ou
de alteragdo da situagdo
profissional,
designadamente através de
acdes de reconversao,
transferéncia, reformulagdo
de regimes de trabalho,
atribuicdo de subsidios de
IHT ou de turno, nomeagao
de chefias, etc..; Modelo de
gestdo de competéncias

procedimento de gestao da
informagdo arquivada no
processo individual dos
colaboradores (controlo
humano)

Colegialidade na tomada de
decisOes;

Constituigdo de juris;
Adogdo por regra da Prova
de Conhecimentos como
método de selegdo;
Regras especificas do
recrutamento (Estatuto do
Pessoal Decreto-Lei
421/99, de 21 de Outubro;
regulamentado pela
Portaria n.2 1098/99, de 21
de Dezembro);

Bolsa de emprego, cédigo
de ética e de conduta.
Controlo humano
Harmonizagdo de
procedimentos com as
demais administracoes
portudrias na execugdo e
interpretagdo das

Baixo

Baixo

Baixo

Baixo

Baixo

DRH

DRH

DRH

DRH

DRH

Elaborado: DERI
Data: 24/04/2025

S/DDS

Aprovado: CA

Data: (assinatura eletrénica)
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MANUAL

Cadigo:

PG.01-MN.02.06

aQp

APDL

ADMINISTRAGAO DOS PORTOS
DOURO + LEIXOES + VIANA

PLANO DE PREVENGAO E MITIGAGCAO DE RISCOS DE
GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E
INFRAGCOES CONEXAS

Entrada
em vigor:

(data da
assinatura
eletrénica)

Descrigdo do Risco

Controlos atuais

Risco

. Controlos Planeados
Residual

Unidade
Organica

DRH.51

DRH.52

DRH.53

DRH.55

DRH.56

Ndo apresentagdo de
requerimento relativo a

pedido de autorizagdo para o

exercicio de atividade em
acumulagdo com a atividade
desenvolvida na APDL

Nao devolugdo de

equipamentos / informagao /

contas no processo e
desvinculagao (finalizando o
vinculo ou estagio)

Quebra dos deveres de
isengdo, transparéncia e
imparcialidade (tratamento
de informacdo de gestdo de
recursos humanos)

Acesso nao autorizado a
sistemas e servigos sob a
Gestdo dos Recursos
Humanos

Erros no processamento
salarial.

disposicoes legais de
aplicabilidade comum.

contrato de trabalho

Controlo humano;
regulamento e
preenchimento da ficha de
devolugdo de equipamento

Publicitagdo de todos os
movimentos referentes a
admissdo, acesso na
carreira, reconversao
profissional, nomeagdo
para cargos de chefia e
cessacdo de fungdes.

Controlo Humano; Controlo
dos SI; Controlo acesso
fisico dos armarios;
Avaliagdo de conformidade
por parte do EPD aos
acessos dos armarios

Todas as alteracGes a base
de dados sdo formalizadas
e autorizadas pelo DRH.
Conferéncia de todos os
processamentos salariais
referentes a novas
situagdes por alteracdo da
base de dados no més e
conferéncia de todos os
recibos de vencimentos;
Manual do Sistema de
Controlo Interno DRH

Baixo

Baixo

Muito
Baixo

Baixo

Muito
Baixo

DRH

DRH

DRH

DRH

DRH

Elaborado: DERI
Data: 24/04/2025

S/DDS

Aprovado: CA

Data: (assinatura eletrénica)
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MANUAL

Cadigo: PG.01-MN.02.06

aQp

APDL

ADMINISTRAGAO DOS PORTOS
DOURO + LEIXOES + VIANA

PLANO DE PREVENGAO E MITIGAGCAO DE RISCOS DE
GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E
INFRACOES CONEXAS

SIIEEE a(sds?gt(i?a
em vigor: .
eletronica)

Descrigdo do Risco

Controlos atuais

Unidade
Organica

Risco

. Controlos Planeados
Residual

Perda de confidencialidade
no sistema SAP (fora da DRH)
- processamento de saldrios

DRH.57

Manutengdo de sistemas de
informag&o com pouca
usabilidade ou fraca adesdo

DsSI.08

Acesso indevido a dados

bsl.16 pessoais (data breach)

Acessos indevidos a
documentos de negdcio
(rede, email, ...)

DSI.17

Falha de compliance na
aquisicao de recursos
empresariais (motivado por
legislagdo especifica e
atendivel)

DSI.21

O acesso a base de dados
salariais devera ser
informagdo restrita a drea
de Recursos Humanos

Realizado o levantamento
da utilizacdo das aplicagdes
SAP e Autocad
Information R
Management; Sealpath;
Permissdes RBAC; Auditlog
centralizado

Gestdo de perfis, utilizagdo
da aplicagdo HS.Register
(gestdo de logs); aplicagdo
da RCM 41/2018; sistemas
de monitorizagao internos
e externos; indicadores de
monitorizacdo; Plataforma
Phishing Awareness

Information R
Management; Sealpath;
Permissdes RBAC; Auditlog
centralizado; Plataforma
Phishing Awareness,
Auditlog local.

No processo de compras ha

segregacao de fungbes e
revisao dos processos por
Juridico e EPD

Intervengdo da DSI numa mais

Mu.lto restrita defini¢do de perfis de DRH
Baixo
acesso em SAP
Baixo DSI
Toleravel DSI
Toleravel DSI
Toleravel DSI

Para maior detalhe sobre riscos de corrupgdo e infragBes conexas sugere-se a leitura do Relatdrio de
Avaliacdo Anual — Prevencdo da Corrupcao, disponivel em: https://www.apdl.pt/empresa/gestao-de-riscos-

sistemas-de-gestao-e-certificacoes/

Elaborado: DERIS/DDS
Data: 24/04/2025

Aprovado: CA
Data: (assinatura eletrénica)
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MANUAL Cadigo: PG.01-MN.02.06

PLANO DE PREVENGAO E MITIGACAO DE RISCOS DE

o % data d
2L GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E Entrada a(ss?n?atu?a
T INFRACOES CONEXAS em vigor. eletronica)

Anexo Il | Protecao de Dados Pessoais

(omitido por razfes de seguranga da infraestrutura critica nacional)

Elaborado: DERIS/DDS Aprovado: CA
Data: 24/04/2025 Data: (assinatura eletrénica) Pagina 27 de 31




MANUAL

Cadigo:

PG.01-MN.02.06

ooooooooooooooooooo

PLANO DE PREVENGAO E MITIGAGCAO DE RISCOS DE
APDL . GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E
INFRAGCOES CONEXAS

Entrada

em vigor:

(data da
assinatura
eletrénica)

Anexo IV | Terminais Ferroviarios de
Mercadorias (MCS)

(omitido por razbes de seguranca da infraestrutura critica nacional)

Elaborado: DERIS/DDS
Data: 24/04/2025

Aprovado: CA
Data: (assinatura eletrénica)
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MANUAL Cadigo:

PG.01-MN.02.06

PLANO DE PREVENCAO E MITIGACAO DE RISCOS DE
e 2L . GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E =i

DOURO

INFRAGCOES CONEXAS em vigor:

(data da
assinatura
eletrénica)

Anexo V | Riscos Ambientais

(omitido por razfes de seguranga da infraestrutura critica nacional)

Elaborado: DERIS/DDS Aprovado: CA
Data: 24/04/2025 Data: (assinatura eletrénica)
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MANUAL Cadigo:

PG.01-MN.02.06

PLANO DE PREVENCAO E MITIGACAO DE RISCOS DE
e 2L . GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E =i

DOURO

INFRAGCOES CONEXAS em vigor:

(data da
assinatura
eletrénica)

Anexo VI | Todos 0s riscos

(omitido por razfes de seguranga da infraestrutura critica nacional)

Elaborado: DERIS/DDS Aprovado: CA
Data: 24/04/2025 Data: (assinatura eletrénica)
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MANUAL

Cadigo: PG.01-MN.02.06

aQp

APDL

ADMINISTRAGAO DOS PORTOS
DOURO * LEIXOES + VIANA

PLANO DE PREVENGAO E MITIGAGCAO DE RISCOS DE
GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E
INFRAGCOES CONEXAS

(data da
ei?t\iiadoa;' assinatura
gor: eletrénica)

Anexo VII | Documentos relacionados

DESCRITIVO

AREA

RESPONSAVEL

Protecéo do Porto - ISPS

Seguranga e Saude no
Trabalho

Protegdo de Dados
Pessoais

Protecéo de Dados
Pessoais

Seguros

Terminal Ferroviario de
Mercadorias de Leixdes

Sistema de Gestao

Corrupgéo

Plano de Protecao do Porto. Sujeito a
auditorias externas de 4 em 4 anos.

Manual do Sistema de Gestao da
Seguranga e Saude no Trabalho
(Plataforma Logistica)

Medidas de mitigacdo dos riscos de
protecdo de dados pessoais. Aprovadas
e revistas anualmente.

Relatérios de conformidade ao RGPD,
elaborados pelo Encarregado de
Protecéo de Dados

Grelhas de seguros e avaliagdo do risco

Documento elaborado pela empresa
Brighten especifico para a avaliagdo do
risco do Terminal Ferroviario de
Mercadorias de Leixdes, de acordo com
0 Método Comum de Seguranga do
Regulamento de Execucéo (UE) n.°
402/2013

PG.01-MN.01 Manual da Gestéo do
Risco (Manual MAR)

Programa de prevencgéo da corrupgao

DOPS

DRH/DGSO

EPD

EPD

DF

DOPS

DERIS/DDS

CEC

Informagéao
confidencial e
reservada.

S.MA.001.01

ANEXO lil
(deste
documento)

Elaborado em
maio de 2023

Elaborado: DERIS/DDS
Data: 24/04/2025

Aprovado: CA
Data: (assinatura eletrénica)
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