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1. Atribuicao de prioridade aos
riscos

A identificacdo e avaliagdo dos riscos, correspondente as “Fase 2 — Identificacdo do Risco” e “Fase 3 —
Analise do Risco” da framework definida no Modelo de Gestao do Risco Empresarial incluindo os Riscos de
Corrupcéo e Infragées Conexas (internamente designado de “Projeto MAR?”), resultou no dicionario de risco,
Ou seja, 0 universo de riscos aos quais a organizag&o esta exposta.

Na mais recente revisdo do modelo da avaliagdo do risco da APDL, em 2020, foram identificados 388 riscos
empresariais que, tendo em consideragcdo a respetiva probabilidade de ocorréncia e impacto, foram
posicionados em matrizes de riscos. De acordo com as particularidades da APDL, foi identificada uma
matriz de risco transversal a organizag&o e outra especifica para a area seguranga e saude no trabalho,
tendo a totalidade dos riscos sido distribuidos de acordo com estas especificacio.

Esta interagdo do processo de gestédo de risco, a avaliagdo da probabilidade e do impacto, foi efetuada de
forma qualitativa, representando-se cada um dos riscos nas respetivas matrizes, conforme se mostra nas
figuras abaixo.

Matriz de risco transversal a APDL

Classificagao
Risco
CLASSIFICAGAO DO RISCO

Probabilidade

Insignificante

NooWwW AU

Toleravel
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Impacto
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Matriz de risco no ambito da Seguranca e Sadde no Trabalho

CLASSIFICACAO DO RISCO

Trivial

Moderado

Intoleravel

Probabilidade

w s~

N

Gravidade

No sentido de tornar exequivel a realizagdo de um plano de mitigagdo de risco, foi considerado um
subconjunto de riscos, correspondente aos riscos que tém uma pontuagéo igual ou superior a 12 (alto e
muito alto), no caso da matriz transversal, conforme se mostra na figura abaixo.

Representac¢ao dos riscos identificados na matriz de risco
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Riscos considerados como criticos (c/ pontuagao >= 12)
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2
|
1 2 3 4 5
Mapa de riscos do Comité
S 0 0 0
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2 0 0 0 o (o]
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Posto isto, a totalidade dos riscos identificados, 388 riscos, foram avaliados junto das Unidades Orgéanicas
consideradas como fundamentais para a sua gestdo (owners do risco)._De acordo com os resultados
obtidos, foram considerados 64 riscos prioritarios/criticos.

O Anexo | contém a lista de todos os riscos criticos da APDL, incluindo os riscos sob a andlise direta do
Comité de Risco da APDL.
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2. Diagnostico dos riscos,
medidas e controlos existentes

O diagnéstico dos riscos tem como principal objetivo a avaliagdo dos riscos, correspondendo a “Fase 4 —
Avaliacdo do Risco” da Framework de Gestdo de Risco, através da identificacdo e avaliagdo das medidas
de prevencéo e mitigagdo existentes para cada um dos riscos. Esta avaliagdo permite obter a matriz de
risco residual que representa a exposicdo ao risco em funcio da existéncia e efetividade das medidas de
mitigacdo, ou seja, da adequacéo do nivel de controlo

Avaliacao das medidas de prevencdao e mitigagao/ atividades de
controlo existentes

Apods a atribuicio de prioridades aos riscos e subsequente identificacdo dos 64 riscos prioritarios, foram
identificados os controlos / medidas de prevencéo e mitigacéo existentes com o intuito de obter o nivel de
risco residual para cada um desses riscos. Esta identificacdo efetuou-se em dois passos sucessivos:

e Inicialmente foram realizadas entrevistas com cada uma das areas, nas quais se procurou
identificar as principais medidas de prevencéo e mitigacdo correspondentes a cada risco;

e Seguiu-se uma validacdo e complementagcdo com outros controlos / medidas por consulta as areas
consideradas como owners de cada risco.

Como resultado apresenta-se no Anexo |, para cada um dos 64 riscos prioritarios, os controlos / medidas de
prevencao e mitigagc&o identificadas.
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3. Prevencao dos riscos

Os riscos que, decorrente da avaliagdo do risco residual, foram considerados como prioritarios, podem ser
divididos pelas 6 classes de risco:

e Estratégia e Planeamento
e Governance

e Financeiro

e Compliance

e Operacional

e Sistemas de Informacgao

Em face do exposto, a tabela abaixo sintetiza a quantidade de riscos criticos identificados, o total de riscos e
as oportunidades de melhoria, por cada uma das categorias acima descritas.

Classe Riscos criticos Total de riscos identificados
Estratégia e Planeamento 6 22
Governance 2 9
Financeiro 3 16
Compliance 1 27
Operacional 36 275
Sistemas de Informacgéo 7 29
Total 55 378
Elaborado: DDS/DERIS Aprovado: CA
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A distribuicao dos riscos criticos, pelas unidades organicas responsaveis, consubstancia-se na seguinte

tabela:

Unidade Organica

Direcédo de Operagées Portudrias e Seguranca

Direcéo Juridica, Dominial e Patriménio

Direcédo de Obras e Equipamentos

Conselho de Administracéo

Direcdo de Comercial, Marketing e Comunicagéo

Direcdo Financeira

Direcdo de Desenvolvimento e Sustentabilidade/ DIM

Direcao de Sistemas de Informacéo
Direcédo de Estudos e Planeamento
Direcdo de Compras e Contratos
Direcdo de Recursos Humanos
Auditoria Interna

Encarregado de Protegcéo de Dados

Sigla

DOPS
DJDP
DOE
CA
DCMC
DF
DDS
DSI
DEP
DCC
DRH
Al
EPD

Totais...

Grau de Risco

Alto

- A~ b 00 A @

A NN W

39

Muito
Alto

1

3
3
5

-

16

Subtotais

Nimero Pesono
de riscos universo

9

7
8
9
5
3

o A N W W =

-

55

16%
13%
15%
16%
9%
5%
2%
5%
5%
4%
7%
0%
2%
100%
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4. AprovacOes/Revisbes deste
Manual

Péginas Validacao do MAR
Revisdo N° Alteragoes Efetuadas Data
Revistas

Criacdo do documento 19/08/2011 Al CA

N/A N/A Revisdo decorrente da fusdo APDL | APVC 25/02/2015 Al CA

Identificagdo e autonomizagao dos riscos de corrupgio e
infracdes conexas, respetivas medidas de prevengéo e
controlo e das oportunidades de melhorias - Anexos I, II
e I

N/A N/A 16/07/2015 Al CA

Integrac@o do documento no Sistema de Gestao da
00 Todas Qualidade, decorrente da transicdo deste para a nova 21/02/2017 Al CA
norma NP EN ISO 9001:2015

Alteragoes decorrentes da mudanga de gestdo do projeto

vl Haths MAR, bem como introdugdo de risco prioritario (RGPD). U2 IE1£10) LA
02 Todas 5{6{3;50 ¢ atualiza¢do de acordo com o novo modelo 04/02/2021 DVPDGRE CA
Revisdo e atualizagio dos riscos empresariais para
i3 TodS  GlobuiSute, Aleagocs decortones d nova S | DB e
macroestrutura organica
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Anexo | | Riscos criticos

Omitido por razées de seguranga da infraestrutura critica nacional.
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em vigor:

Anexo Il | Riscos de Corrupcéao e
Infrac6es Conexas

Sobre a gestido de Conflitos de Interesse:

De acordo com a Recomendacao do CPC (Conselho de Prevencéo da Corrupgéo) de 07 de novembro de
2012, as empresas publicas devem manter uma referéncia sobre a Gestdo de Conflitos de Interesse nos
seus Planos de Prevencao da Corrupcéo e Infragdes Conexas.

Dando substancia a essa Recomendacdo do CPC, surgiu em 8 de janeiro de 2020 uma nova
recomendacao referente ao mesmo tema.

O conflito de interesses inclui qualquer situacao real, aparente ou potencial, de sobreposicdo dos interesses
privados sobre os interesses publicos que os titulares de cargos publicos, politicos e administrativos estéo
obrigados a defender, quer durante o exercicio do mandato ou fungbes, quer mesmo em momento anterior
ao exercicio ou apoés a cessaco.

Neste enquadramento destaca-se que tanto podem gerar situagbes de conflito de interesses situagbes de
trabalhadores que deixam o cargo publico para assumir fungdes privadas, como situagdes de trabalhadores
que detém interesses particulares que poderdo vir a ser incompativeis com o interesse geral inerente ao
futuro exercicio de cargo publico.

Dando cumprimento a Recomendacao n.° 1/2009, do Conselho de Prevengcado da Corrupcéo, através da
qual todos os organismos publicos s&o instados a elaborarem Planos de prevengdo da corrupgéo e
infracBes conexas, apresenta-se de seguida todos os riscos de corrupgao e infragdes conexas identificados
na APDL, por unidade organica, sua gestao e controlos existentes e/ou planeados.

Grau
do
Risco
Residu
al

Unidades
organicas

Classe de
risco

Direga
relacionad o
as

Categoria de

Risco Controlo

Descrigao do Risco

Afetacdo da imagem da
APDL, como um todo,
por ataques a figuras

fortes da empresa

(membros do Conselho

de Administragéo,

Diretores, ...) ou com ela

relacionadas.

Afetacdo da imagem da
APDL, como um todo,
por ataques a figuras
fortes da empresa
(membros do Conselho
de Administragéo,
Diretores, ...) por
motivos politicos,
econémicos, entre
outros.

Governan
ce

Politicos,
Reputagédo e
Imagem

Critico

Comunicagéo
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Descrig¢ao do Risco

Unidades
organicas

relacionad
as

Direca
o

Classe de
risco

Categoria de
Risco

Controlo

da validagdo das pegas
dos procedimentos
(convites, programas e
cadernos de encargos),
elaboracgéo e tramitagao
subsequente das
minutas de contratos,
participagdo ou apoio
juridico aos juris de
procedimentos.
Falha no alinhamento
de prioridades.

Afetacdo da imagem da Afetacdo da imagem da Governan Politicos, Critico Relagéo estreita
APDL, como um todo, APDL, como um todo, ce Reputacéo e com meios de
por ataques a figuras por ataques a figuras Imagem comunicagéao

fortes da empresa fortes da empresa

(membros do Conselho (membros do Conselho

de Administragéo, de Administracgéo,

Diretores, ...) ou com ela Diretores, ...) por

relacionadas. motivos politicos,
economicos, entre
outros.

Afetacdo da imagem da Afetacdo da imagem da COM Governan Politicos, Critico Area da
APDL, como um todo, APDL, como um todo, ce Reputacgéo e Comunicagéo:
por ataques a figuras por ataques a figuras Imagem aquisicéo de RH

fortes da empresa fortes da empresa (recursos

(membros do Conselho (membros do Conselho humanos)

de Administragéo, de Administracéo, especialistas

Diretores, ...) ou com ela Diretores, ...) por

relacionadas. motivos politicos,
economicos, entre
outros.

Ineficiéncia e ineficacia Analise incompleta dos Todas COM Operacion | Prestadores de Alto Sensibilizagdo

do processo de compra. processos de al Servigos,

contratagdo publica, nas empreiteiros e
diversas fases, através fornecedores
da validag&o das pegas
dos procedimentos
(convites, programas e
cadernos de encargos),
elaboragéo e tramitacédo
subsequente das
minutas de contratos,
participacdo ou apoio
juridico aos juris de
procedimentos.
Falha no alinhamento
de prioridades.
Ineficiéncia e ineficacia Analise incompleta dos Todas COM Operacion | Prestadores de Alto Controlo
do processo de compra. processos de al Servigos, Humano - COM
contratagdo publica, nas empreiteiros e
diversas fases, através fornecedores
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DOURG + LEIKGES + VIANA INFRACGES CONEXAS

Unidades
organicas

Descrigao do Risco . Cla_sse ds Cateqorna de Controlo
relacionad risco Risco

as
Ineficiéncia e ineficacia Analise incompleta dos Operacion | Prestadores de Identificagédo
do processo de compra. processos de al Servigos, dos temas
contratagéo publica, nas empreiteiros e criticos para a
diversas fases, através fornecedores APDL: DOE,
da validag&o das pegas DSI, DOPS, que
dos procedimentos entrardo como
(convites, programas e critério para o
cadernos de encargos), processo de
elaboragéo e tramitagéo compra
subsequente das
minutas de contratos,
participagdo ou apoio
juridico aos juris de
procedimentos.
Falha no alinhamento
de prioridades.
Ineficiéncia e ineficacia Analise incompleta dos Todas COM Operacion | Prestadores de Alto Apresentacéo
do processo de compra. processos de al Servigos, formal das
contratagdo publica, nas empreiteiros e equipas de
diversas fases, através fornecedores projeto
da validagdo das pegas (sponsor, GP,
dos procedimentos equipa), no
(convites, programas e langamento do
cadernos de encargos), projeto
elaboragéo e tramitacédo
subsequente das
minutas de contratos,
participagdo ou apoio
juridico aos juris de
procedimentos.
Falha no alinhamento
de prioridades.
Ineficiéncia e ineficacia Analise incompleta dos Todas COM Operacion | Prestadores de Alto Bolsa de
do processo de compra. processos de al Servigos, fornecedores
contratagdo publica, nas empreiteiros e qualificados, por
diversas fases, através fornecedores categorias de
da validagdo das pegas despesa
dos procedimentos (diminui carga
(convites, programas e administrativa)
cadernos de encargos),
elaboragéo e tramitagdo
subsequente das
minutas de contratos,
participagdo ou apoio
juridico aos juris de
procedimentos.
Falha no alinhamento
de prioridades
Ineficiéncia e ineficacia Analise incompleta dos Todas COM Operacion | Prestadores de Alto Criacéo de
do processo de compra. processos de al Servigos, central de
contratagdo publica, nas empreiteiros e compras
diversas fases, através fornecedores
da validag&o das pegas
dos procedimentos
(convites, programas e
cadernos de encargos),
elaboracéo e tramitacédo
Elaborado: DDS/DERIS Aprovado: CA
Data: 29/04/2022 Data: 05/05/2022 Pagina 13 de 54
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Descrig¢ao do Risco

subsequente das
minutas de contratos,
participagdo ou apoio
juridico aos juris de
procedimentos.
Falha no alinhamento
de prioridades

Unidades
organicas

relacionad
as

Direca
o

Classe de
risco

Categoria de
Risco

Controlo

Ineficiéncia e ineficacia Analise incompleta dos Todas COM Operacion | Prestadores de Alto Andlise em sede
do processo de compra. processos de al Servigos, de AGM dos
contratagéo publica, nas empreiteiros e procedimentos
diversas fases, através fornecedores de compra mais
da validag&o das pegas criticos do més
dos procedimentos
(convites, programas e
cadernos de encargos),
elaboragéo e tramitacédo
subsequente das
minutas de contratos,
participagdo ou apoio
juridico aos juris de
procedimentos.
Falha no alinhamento
de prioridades
Ineficiéncia e ineficacia Analise incompleta dos Todas COM Operacion | Prestadores de Alto Determinagéo
do processo de compra. processos de al Servigos, dos KPI das
contratagdo publica, nas empreiteiros e areas
diversas fases, através fornecedores intervenientes
da validag&o das pegas no
dos procedimentos procedimento
(convites, programas e de compra
cadernos de encargos), (cliente interno,
elaboragéo e tramitagédo juridico, juri,
subsequente das seqguros,
minutas de contratos, protecéo de
participacéo ou apoio dados, compras,
juridico aos juris de aprovacéo CA,
procedimentos. SHST,
Falha no alinhamento investimentos e
de prioridades. or¢camentacgéo...
Ineficiéncia e ineficacia Risco de falha de prazos COM Operacion Reporte Critico Implementacéo
na tramitagao interna porque 0s servicos al do Balcéo de
dos processos internos consultados servicos da
administrativos e pela DJDP por vezes APDL (em
incumprimento de néo respondem curso).

prazos.

atempadamente na
andlise de processos
externos submetidos a
parecer da APDL ou no
ambito de atribuicdo de
TURH (Conformidade,
reputacional,
organizagao interna,
financeiro).

Elaborado: DDS/DERIS
Data: 29/04/2022

Aprovado: CA
Data: 05/05/2022

Pigina 14 de 54




MANUAL Cédigo: PG.01-MN.02.02

qp

a—
APDL

ADMINISTRACAC DOS PORTOS
DOURG « LEIXOES « VIANA

PLANO DE PREVENCAO E MITIGACAO DE RISCOS DE
GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E
INFRACOES CONEXAS

Entrada

. 05/05/2022
em vigor:

Unidades
organicas

Classe de
risco

Categoria de

Risco Controlo

Descrigao do Risco .
relacionad

as

Perda de financiamento Risco de perda de Operacion | Fraude Interna | Tolerav | Acompanhamen
comunitario em financiamento al el toe
candidaturas aprovadas comunitario em monitorizagéo
candidaturas aprovadas do Plano de
Investimento da
APDL;
Perda de financiamento Risco de perda de DEP Operacion | Fraude Interna | Tolerav Procedimentos
comunitario em financiamento al el de contratagéo
candidaturas aprovadas comunitario em
candidaturas aprovadas
Perda de financiamento Risco de perda de DEP Operacion | Fraude Interna | Tolerav Reunides de
comunitario em financiamento al el projeto
candidaturas aprovadas comunitario em periddicas;
candidaturas aprovadas
Perda de financiamento Risco de perda de DEP Operacion | Fraude Interna | Tolerav | Validagéo prévia
comunitario em financiamento al el (pelo GEP) do
candidaturas aprovadas comunitario em Enquadramento
candidaturas aprovadas dos
procedimentos
de contratagdo
publica dos
projetos
comparticipados
Perda de financiamento Risco de perda de DEP Operacion | Fraude Interna | Tolerav | Formalizagéo de
comunitario em financiamento al el Reunides
candidaturas aprovadas comunitario em periddicas de
candidaturas aprovadas Acompanhamen
tode
candidaturas
Pedido de aceitagao de Pedido de aceitagdo de DOPS | Operacion | Operacionais e Baixo Coordenagéo da
navio incorretamente navio incorretamente al de seguranca pilotagem
aprovado para efeitos de | aprovado para efeitos de
movimentag&o de navio movimentagdo de navio
no porto no porto
Pedido de aceitagao de Pedido de aceitagdo de DOPS | Operacion | Operacionais e Baixo JUP (pesquisa
navio incorretamente navio incorretamente al de seguranca multicritério)
aprovado para efeitos de | aprovado para efeitos de
movimentag&o de navio movimentagdo de navio
no porto no porto
Pedido de aceitagao de Pedido de aceitagao de DOPS | Operacion | Operacionais e Baixo O VTS valida as
navio incorretamente navio incorretamente al de seguranca carateristicas do
aprovado para efeitos de | aprovado para efeitos de navio antes de
movimentag&o de navio movimentagdo de navio entrada
no porto no porto
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ADMINISTRACAC DOS PORTOS
DOURG « LEIXOES « VIANA

PLANO DE PREVENCAO E MITIGACAO DE RISCOS DE
GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E
INFRACOES CONEXAS

Entrada

. 05/05/2022
em vigor:

(e]:11]
do
Risco

Unidades
organicas

Classe de
risco

Categoria de

Risco Controlo

Descrigao do Risco .
relacionad

as

Residu
al

Pedido de aceitagdo de Pedido de aceitagdo de Operacion | Operacionais e Validagdo de
navio incorretamente navio incorretamente al de seguranga fontes externas
aprovado para efeitos de | aprovado para efeitos de
movimentag&o de navio movimentagdo de navio
no porto no porto
Abastecimento de Abastecimento de DOPS | Operacion | Fraude externa Muito Bomba prépria
Gasodleo - Ocorréncia de | Gasoleo - Ocorréncia de al Baixo com
furto (trem naval) furto acompanhamen
to da guarda
fiscal
Abastecimento de Abastecimento de DOPS | Operacion | Fraude externa Muito Monitorizagéo
Gasdleo - Ocorréncia de | Gasoleo - Ocorréncia de al Baixo dos consumos e
furto (trem naval) furto desvios por
embarcagéo
Recolha, transporte, Recolha, transporte, DOPS | Operacion | Fraude interna Baixo Prestadores de
armazenagem, triagem e | armazenagem, triagem al servico
destino final dos e destino final dos qualificados,
residuos sem residuos sem com regras e
cumprimento da cumprimento da alvaras para
legislagdo em vigor. legislagdo em vigor. transportadores
e destinos finais
Recolha, transporte, Recolha, transporte, DOPS | Operacion | Fraude interna Baixo SILIAMB
armazenagem, triagem e | armazenagem, triagem al
destino final dos e destino final dos
residuos sem residuos sem
cumprimento da cumprimento da
legislacdo em vigor. legislacdo em vigor.
Deficiente controlo dos Risco de deficiente DEP Operacion Clientes Tolerav Alertas
contratos de concessdes controlo dos contratos al el regulares para o
de servigo publico de concessdes de cumprimento
servigo publico dos prazos
estipulados;
Deficiente controlo dos Risco de deficiente DEP Operacion Clientes Tolerav Andlise dos
contratos de concessdes controlo dos contratos al el PAP, com
de servigo publico de concessdes de eventual
servigo publico solicitagédo de
esclarecimentos
Deficiente controlo dos Risco de deficiente DEP Operacion Clientes Tolerav Andlise dos
contratos de concessdées controlo dos contratos al el RAC, com
de servigo publico de concessdes de eventual
servigo publico solicitagédo de
esclarecimentos
Deficiente controlo dos Risco de deficiente DEP Operacion Clientes Tolerav Andlise dos
contratos de concessdées controlo dos contratos al el relatérios de
de servigo publico de concessdes de descontos;
servigo publico
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Codigo:
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ADMINISTRACAC DOS PORTOS
DOURG « LEIXOES « VIANA

PLANO DE PREVENCAO E MITIGACAO DE RISCOS DE
GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E
INFRACOES CONEXAS

Entrada
em vigor:

05/05/2022

Deficiente controlo dos

Descrig¢ao do Risco

Risco de deficiente

Unidades
organicas

relacionad

as

Direca

o

Classe de
risco

Operacion

Categoria de
Risco

Clientes

(e]:11]
do
Risco
Residu
al

Tolerav

Controlo

Andlise e

contratos de concessdes controlo dos contratos al el aprovacgao das
de servigo publico de concessdes de propostas de
servigo publico tarifario maximo
dos
concessionarios
Deficiente controlo dos Risco de deficiente DEP Operacion Clientes Tolerav Check-lists de
contratos de concessdes controlo dos contratos al el monitorizagéo
de servigo publico de concessdes de das obrigacdes
servigo publico de reporte de
informacéo das
concessfes e
respetiva
analise;
Deficiente controlo dos Risco de deficiente DEP Operacion Clientes Tolerav Verificagédo e
contratos de concessdes controlo dos contratos al el controlo dos
de servigo publico de concessdes de bens das
servigo publico concessfes
Deficiente controlo dos Risco de deficiente DEP Operacion Clientes Tolerav Criar/rever
contratos de concessdes controlo dos contratos al el Manual de
de servigo publico de concessdes de Procedimentos
servigo publico para Controlo
das Concessoes
Deficiente controlo dos Risco de deficiente DEP Operacion Clientes Tolerav Dashboard de
contratos de concessdes controlo dos contratos al el indicadores
de servigo publico de concessdes de financeiros,
servigo publico ambientais e de
qualidade de
Servico;
Deficiente controlo dos Risco de deficiente DEP Operacion Clientes Tolerav Garantia de
contratos de concessdes controlo dos contratos al el fiabilidade da
de servigo publico de concessdes de informacéo dos
servigo publico concessionarios
por auditor
externo;
Deficiente controlo dos Risco de deficiente DEP Operacion Clientes Tolerav Monitorizagéo
contratos de concessdes controlo dos contratos al el daTIR das
de servigo publico de concessdes de concessoes;
servigo publico
Roubo ou uso indevido Risco de roubo ou uso DF; DpSIG DJDP Operacion | Fraude externa | Tolerav Controlo
de bens propriedade ou indevido de bens al el humano - DJDP

sob gestdo da APDL,
bem como indefinicao
sobre a sua propriedade
quando instalados em
espacos publicos

propriedade ou sob
gestdo da APDL, bem
como indefinicdo sobre
a sua propriedade
quando instalados em
espacos publicos
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MANUAL Codigo: PG.01-MN.02.02
ap g
AmoL PLANO DE PREVENCAO E MITIGAGAO DE RISCOS DE
sommisrsezomosmomos | GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E Entrada 05/05/2022
INFRACOES CONEXAS e V1gor:

Unidades
organicas

Descrigao do Risco .
relacionad

as

Classe de
risco

Categoria de
Risco

Controlo

Roubo ou uso indevido Risco de roubo ou uso DF; DpSIG Operacion | Fraude externa | Tolerav Etiquetagem
de bens propriedade ou indevido de bens al el
sob gestdo da APDL, propriedade ou sob
bem como indefinicéo gestéo da APDL, bem
sobre a sua propriedade como indefinicdo sobre
quando instalados em a sua propriedade
espagos publicos guando instalados em
espacos publicos
Roubo ou uso indevido Risco de roubo ou uso DF; DpSIG DJDP Operacion | Fraude externa | Tolerav | Inventariagéo de
de bens propriedade ou indevido de bens al el bens
sob gestdo da APDL, propriedade ou sob
bem como indefinicéo gestédo da APDL, bem
sobre a sua propriedade como indefinicdo sobre
quando instalados em a sua propriedade
espagos publicos guando instalados em
espacos publicos
Roubo ou uso indevido Risco de roubo ou uso DF; DpSIG DJDP Operacion | Fraude externa | Tolerav Atualizar o
de bens propriedade ou indevido de bens al el cadastro e
sob gestdo da APDL, propriedade ou sob inventario dos
bem como indefinicao gestao da APDL, bem bens da APDL,
sobre a sua propriedade como indefinicdo sobre com fotos e
quando instalados em a sua propriedade plantas atuais,
espacgos publicos guando instalados em identificando e
espagos publicos tipificando todos
0S USO0s
titulados/
autorizados -
plataforma
informatica
(modulo na
"JUD")
Roubo ou uso indevido Risco de roubo ou uso DF; DpSIG DJDP Operacion | Fraude externa | Tolerav Elaborar o
de bens propriedade ou indevido de bens al el regulamento de
sob gestdo da APDL, propriedade ou sob cadastro e
bem como indefinicdo gestdo da APDL, bem inventario do
sobre a sua propriedade como indefinicdo sobre patriménio da
quando instalados em a sua propriedade APDL
espacos publicos qguando instalados em
espacos publicos
Roubo ou uso indevido Risco de roubo ou uso DF; DpSIG DJDP Operacion | Fraude externa | Tolerav Etiquetar todos
de bens propriedade ou indevido de bens al el os bens
sob gestdo da APDL, propriedade ou sob
bem como indefinicao gestdo da APDL, bem
sobre a sua propriedade como indefinicdo sobre
quando instalados em a sua propriedade
espacos publicos qguando instalados em
espacos publicos
Roubo ou uso indevido Risco de roubo ou uso DF; DpSIG DJDP Operacion | Fraude externa | Tolerav Definir,
de bens propriedade ou indevido de bens al el formalizar,
sob gestdo da APDL, propriedade ou sob documentar e
bem como indefinicdo gestéo da APDL, bem implementar o
sobre a sua propriedade como indefinicdo sobre Regulamento
quando instalados em a sua propriedade Cadastral de
espacos publicos quando instalados em Ativos da APDL,
espacos publicos o qual devera
descrever
regras e
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ADMINISTRACAC DOS PORTOS
DOURG « LEIXOES « VIANA

PLANO DE PREVENCAO E MITIGACAO DE RISCOS DE
GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E
INFRACOES CONEXAS

Entrada
em vigor:

05/05/2022

Descrig¢ao do Risco

Unidades
organicas

relacionad

as

Direca

o

Classe de
risco

Categoria de
Risco

(e]:11]
do
Risco
Residu
al

Controlo

procedimentos
subjacentes a
organizagéo e
classificagdo
dos ativos sob
gestéo da
organizagéo.
Adicionalmente
eem
colaboracéo
com a DF,
devera dar
continuidade ao
trabalho de
identificacéo e
catalogagéo
desses ativos,
bem como
promover as
necessarias
atualizagdes

consulta de documentos
existentes no Arquivo
Geral da APDL e
incumprimento do RGPD

consulta de documentos
existentes no Arquivo
Geral da APDL e
incumprimento do
RGPD

reguladoras

matriciais e
prediais quando
aplicavel
Discriminagéo, entre Discriminacéo, entre DJDP | Operacion | Fraude externa Baixo Controlo
potenciais interessados, potenciais interessados, al Humano -
ao nivel da alienacdo de | ao nivel da alienagéo de DCGC
bens propriedade da bens propriedade da
APDL APDL
Discriminagéo, entre Discriminacéo, entre DJDP | Operacion | Fraude externa Baixo Controlo
potenciais interessados, potenciais interessados, al humano - DJDP
ao nivel da alienacéo de | ao nivel da alienagéo de
bens propriedade da bens propriedade da
APDL APDL
Discriminagéo, entre Discriminacgéo, entre DJDP | Operacion | Fraude externa Baixo Utilizagao de
potenciais interessados, potenciais interessados, al procedimentos
ao nivel da alienagcdo de | ao nivel da alienagéo de concursais
bens propriedade da bens propriedade da
APDL APDL
Discriminagao, entre Discriminagéo, entre DJDP | Operacion | Fraude externa Baixo Elaborar
potenciais interessados, potenciais interessados, al regulamento de
ao nivel da alienagcéo de | ao nivel da alienacéo de alienagao de
bens propriedade da bens propriedade da bens
APDL APDL
Perda ou fuga de Perda ou fuga de EPD DJDP | Complianc | Cumprimento Tolerav Acesso ao
informagao ao nivel da informagao ao nivel da e das normas el arquivo somente

com autorizagédo
prévia da
DGP(né&o existe
um controlo
sobre a
documentagéo
levantada ou
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PLANO DE PREVENCAO E MITIGACAO DE RISCOS DE
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Entrada
em vigor:

05/05/2022

Descrig¢ao do Risco

Unidades
organicas

relacionad
as

Classe de
risco

Categoria de
Risco

(e]:11]
do
Risco
Residu
al

Controlo

consultada)

Perda ou fuga de Perda ou fuga de EPD DJDP | Complianc Cumprimento Tolerav | Digitalizagéo de
informacéo ao nivel da informacéo ao nivel da e das normas el processos -
consulta de documentos | consulta de documentos reguladoras Plataforma
existentes no Arquivo existentes no Arquivo informatica de
Geral da APDL e Geral da APDL e gestéo de
incumprimento do RGPD incumprimento do arquivo
RGPD
Perda ou fuga de Perda ou fuga de EPD DJDP | Complianc Cumprimento Tolerav Elaboragéo de
informacéo ao nivel da informacéo ao nivel da e das normas el regulamento de
consulta de documentos | consulta de documentos reguladoras acesso ao
existentes no Arquivo existentes no Arquivo arquivo
Geral da APDL e Geral da APDL e
incumprimento do RGPD incumprimento do
RGPD
Perda ou fuga de Perda ou fuga de EPD DJDP | Complianc Cumprimento Tolerav Formularios de
informacéo ao nivel da informagéo ao nivel da e das normas el registo da
consulta de documentos | consulta de documentos reguladoras documentagéo
existentes no Arquivo existentes no Arquivo levantada
Geral da APDL e Geral da APDL e
incumprimento do RGPD incumprimento do
RGPD
Afetacdo da imagem da Afetacdo da imagem da CA Governan Politicos, Critico Comunicagéo/
APDL, como um todo, APDL, como um todo, ce Reputagédo e relagéo estreita
por ataques a figuras por ataques a figuras Imagem com meios de
fortes da empresa fortes da empresa comunicagéo
(membros do Conselho (membros do Conselho
de Administragéo, de Administragéo,
Diretores, ...) ou com ela Diretores, ...) por
relacionadas motivos politicos,
econémicos, entre
outros
Afetacdo da imagem da Afetacdo da imagem da CA Governan Politicos, Critico Comunicagéo -
APDL, como um todo, APDL, como um todo, ce Reputagédo e RH
por ataques a figuras por ataques a figuras Imagem especializados -
fortes da empresa fortes da empresa "Atacar" as
(membros do Conselho (membros do Conselho Redes Sociais
de Administragéo, de Administragéo,
Diretores, ...) ou com ela Diretores, ...) por
relacionadas motivos politicos,
econémicos, entre
outros
Afetacdo da imagem da Afetacdo da imagem da CA Governan Politicos, Critico Redefinicédo do
APDL, como um todo, APDL, como um todo, ce Reputagédo e modelo de
por ataques a figuras por ataques a figuras Imagem comunicagao

fortes da empresa
(membros do Conselho
de Administragéo,
Diretores, ...) ou com ela
relacionadas

fortes da empresa
(membros do Conselho
de Administragéo,
Diretores, ...) por
motivos politicos,
econdémicos, entre
outros
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Entrada
em vigor:

05/05/2022

Descrig¢ao do Risco

Unidades
organicas

relacionad
as

Direca
o

Classe de
risco

Categoria de
Risco

Controlo

mal atribuidos

mal atribuidos

Ma gestdo das Omissé&o de reclamacgéo Operacion | Fraude interna Sistema de
reclamacgdes de clientes / Analise incorreta da al Gestao de
portudrios ou partes reclamacéo / atrasos/ Reclamacées
interessadas resposta inadequada ao (SGQ)
reclamante.
Omissé&o no processo de | Omissdo no processo de DRH Operacion | Fraude interna Baixo Investigacéo
tratamento da tratamento da al interna a
informacéo relevante - informacéo relevante - ocorréncia
acidentes de trabalho. acidentes de trabalho.
Omiss&o no processo de | Omissdo no processo de DRH Operacion | Fraude interna Baixo investigacao
tratamento da tratamento da al pela seguradora
informacéao relevante - informacao relevante -
acidentes de trabalho. acidentes de trabalho.
Auséncia do registo de Auséncia do registo de DRH Operacion | Fraudeinterna | Tolerav Controlo
néo conformidades néo conformidades al el Humano - DRH
(SST)
Auséncia do registo de Auséncia do registo de DRH Operacion | Fraudeinterna | Tolerav Procedimento
néo conformidades n&o conformidades al el interno
(SST)
Acesso Acesso EDP DRH OPeracion | Fraude Interna Baixo Controlo
indevido/extravio/elimina | indevido/extravio/elimina al Humano - DRH
¢do indevida das ¢do indevida das
informagdes que contém | informagdes que contém
dados pessoais dos dados pessoais dos
trabalhadores/as. trabalhadores/as.
Acesso Acesso EPD DRH Operacion | Fraude interna Baixo Procedimento
indevido/extravio/elimina | indevido/extravio/elimina al interno
¢do indevida das ¢do indevida das
informagdes que contém | informagdes que contém
dados pessoais dos dados pessoais dos
trabalhadores/as. trabalhadores/as.
Acesso indevido a Acesso indevido a DSI; EPD DRH Sistemas Privacidade e Alto Controlos
informacgao classificada informagao classificada de Protecéo de Informaticos
(dados pessoais e (dados pessoais e Informaca Dados
sensiveis): Perfis SAP sensiveis): Perfis SAP o) Pessoais
mal atribuidos mal atribuidos
Acesso indevido a Acesso indevido a DSI; EPD DRH Sistemas Privacidade e Alto Avaliagédo de
informacgao classificada informagao classificada de Protecéo de conformidade
(dados pessoais e (dados pessoais e Informaca Dados dos acessos ao
sensiveis): Perfis SAP sensiveis): Perfis SAP o Pessoais SAP
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Entrada
em vigor:

05/05/2022

Descrig¢ao do Risco

Unidades
organicas

relacionad
as

Direca
o

Classe de
risco

Categoria de
Risco

Controlo

Acesso indevido a Acesso indevido a DSI; EPD Sistemas Privacidade e Implementagéo
informagao classificada informagao classificada de Protecéo de da I1SO 27001
(dados pessoais e (dados pessoais e Informacéa Dados
sensiveis): Perfis SAP sensiveis): Perfis SAP o Pessoais
mal atribuidos mal atribuidos
Acesso indevido a Acesso indevido a DSI; EPD DRH Sistemas Privacidade e Muito Presenca de
informacé&o classificada informacgéo classificada de Protecéo de Baixo pessoal
(dados pessoais e (dados pessoais e Informacéa Dados
sensiveis): Acesso sensiveis): Acesso o) Pessoais
indevido aos arquivos indevido aos arquivos
fisicos fisicos
Incobraveis (dividas as Incobraveis (dividas) DF; CA DRH Financeiro Gestéo de Muito Controlo
Obras Sociais) prazos de Baixo Humano - DRH
vencimento
Favorecimento no Favorecimento no CA; DJDP DRH Operacion | Fraude interna Muito Procedimento
recrutamento e selecdo recrutamento e selecdo al Baixo de contratagéo
de formadores de formadores de fornecedores
(séo
selecionamos
varios
formadores
dentro de cada
areae
conhecimento
ou técnico, ndo
se
circunscrevendo
aum so, os
honorarios
estdo
devidamente
regulamentados
Adicionalmente,
nédo é apenas
uma pessoa que
seleciona o
formador mas a
equipa no seu
conjunto e os
valores de
contratagéo sédo
irrelevantes)
Informacé&o inexacta nos DRH Operacion | Fraude interna Baixo
processos individuais Comunicagao dados al Exigir os
dos trabalhadores falsos; comprovativos
originais das
Ocultagéo de entidades a que
informagao relevante se referem:
Comprovativo

(habilitagdes, IRS,
agregado familiar);

da AT relativo
ao agregado
familiar, nota
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MANUAL Codigo: PG.01-MN.02.02
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AmoL PLANO DE PREVENCAO E MITIGAGAO DE RISCOS DE
sommisrsezomosmomos | GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E Entrada 05/05/2022
INFRACOES CONEXAS e V1gor:

(e]:11]
do
Risco
Residu
al

Unidades
organicas

Classe de
risco

Direca
relacionad o
as

Categoria de

Descrigao do Risco Risco

N&o comunicagéo de
alteracdo de dados;

Risco de erro na
elaboragéo dos Its

Introdugéo incorreta dos
dados;

Atribuicdo de acessos
indevidos a um
trabalhador.

Controlo

biografica com
tempo de
servico, pedido
de tempo a seg
social;

Controlo
através de
listagens de
SAP e excel
para
apresentacéo
nareunido
mensal com a
Chefia na altura
do
processamento;

Delimitar os
acessos aos
utilizadores
responsaveis
pelo tratamento
daqueles dados;

Controlo
através de
conferéncia dos
ITS ede
listagens
Divulgagéo indevida de EPD DRH Sistemas Privacidade e Baixo
dados pessoais ou Risco na divulgagao de de Protegdo de Garantir o envio
sensiveis relacionados dados pessoais ou Informaga Dados dos dados
__com o processo sensiveis ° Pessoais estritamente
individual do trabalhador necessarios,
tendo em
consideragéo o
que foi
solicitado.
Divulgagéo indevida de EPD DRH Sistemas Privacidade e Baixo
dados pessoais ou Risco na divulgagao de de Protegéo de Procedimentos
sensiveis relacionados dados pessoais ou Informaca Dados para o
COm 0 processo sensiveis ° Pessoais tratamento e
individual do trabalhador disponibilizagao
de informagéo
de RH
Utilizac&o de critérios de CEC DRH Operacion | Fraude interna Baixo
avaliagéo do Risco de utilizagéo de al Cadigo de ética
desempenho, critérios de avaliagao e de conduta

diferenciados/ subjetivos
entre trabalhadores/as
com as mesmas
fungdes.

diferenciados/ subjetivos
entre trabalhadores/as
com as mesmas
fungdes.

Elaborado: DDS/DERIS
Data: 29/04/2022

Aprovado: CA
Data: 05/05/2022

Pagina 23 de 54




MANUAL

Codigo:

PG.01-MN.02.02

qp

a—
APDL

ADMINISTRACAC DOS PORTOS
DOURG « LEIXOES « VIANA

PLANO DE PREVENCAO E MITIGACAO DE RISCOS DE
GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E
INFRACOES CONEXAS

Entrada
em vigor:

05/05/2022

Descrig¢ao do Risco

Unidades
organicas

relacionad

as

Direca

o

Classe de
risco

Categoria de
Risco

Controlo

Utilizac&o de critérios de Operacion | Fraude interna
avaliagéo do Risco de utilizagao de a Reforgo do
_ desempenho, critérios de avaliagao sistema de
diferenciados/ subjetivos | giferenciados/ subjetivos controlo interno
entre trabalhadores/as entre trabalhadores/as
com as mesmas com as mesmas
funcdes. fungoes.
Utilizac&o de critérios de CEC DRH Operacion | Fraude interna Baixo
avaliagéo do Risco de utilizagéo de al Segregacéo de
_ desempenho, critérios de avaliag&o funcdes
diferenciados/ subjetivos | iferenciados/ subjetivos
entre trabalhadores/as entre trabalhadores/as
com as mesmas com as mesmas
funcdes. fungdes.
Utilizac&o de critérios de CEC DRH Operacion | Fraude interna Baixo
avaliagéo do Risco de utilizagéo de al Adogéo de um
~ desempenho, critérios de avaliagéo sistema de
diferenciados/ subjetivos | giferenciados/ subjetivos avaliagéo do
entre trabalhadores/as entre trabalhadores/as desempenho
com as mesmas com as mesmas que se pretende
funcdes. funcdes. que seja um
verdadeiro

instrumento de
apoio a gestdo e
um fator de
mobilizagdo em
torno da
empresa,
encarado como
um estimulo ao
desenvolviment
o dos
colaboradores e
a melhoria da
qualidade dos
servicos. O
objetivo
primordial deste
sistema é,
assim, o de
dirigir esforgos
para os
objetivos
capazes de
servir o negécio
da Empresa e
os interesses
individuais dos
colaboradores,
na melhor forma
possivel de
integrar os
objetivos
organizacionais,
e objetivos

Elaborado: DDS/DERIS
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Aprovado: CA
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AmoL PLANO DE PREVENCAO E MITIGAGAO DE RISCOS DE
sommisrsezomosmomos | GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E Entrada 05/05/2022
INFRACOES CONEXAS e V1gor:

Unidades
organicas

Classe de

Descrig¢ao do Risco .
risco

relacionad
as

Categoria de
Risco

Controlo

individuais,
envolvendo
todos os
colaboradores
em busca da
qualidade em
todos os niveis,
em todas as
areas eem
todos os
momentos.

Gestéo de carreiras
ineficaz,
designadamente néo
promovendo a
mobilidade interna ou a
potenciacéo das
competéncias reais dos
recursos

CEC DRH Operacion

Gestao de carreiras al

ineficaz,
designadamente néo
promovendo a
mobilidade interna ou a
potenciacdo das
competéncias reais dos
recursos

Gestéo de
Recursos
Humanos e
seguranga no
local de
trabalho

Baixo

Mecanismos de
racionalizagédo
do efetivo e de
mobilidade
interna e/ou de
alteragdo da
situacéo
profissional,
designadamente
através de
acbes de
reconverséo,
transferéncia,
reformulagéo de
regimes de
trabalho,
atribuicéo de
subsidios de
IHT ou de turno,
nomeagcéo de
chefias, etc..

Registo individual dos
trabalhadores
comprometido /
incompleto

DRH Operacion

Registo individual dos al

trabalhadores
comprometido /
incompleto

Gestéo de
Recursos
Humanos e
seguranga no
local de
trabalho

Baixo

Procedimento
de gestdo da
informagéo
arquivada no
processo
individual dos
colaboradores

Utilizag&o de requisitos
preferenciais e
entrevistas pouco
objetivas

CEC DRH Operacion

Utilizag&o de requisitos al

preferenciais e
entrevistas pouco
objetivas

Fraude interna

Baixo

Adogéo por
regra da Prova
de
Conhecimentos
como método
de selegdo

Elaborado: DDS/DERIS
Data: 29/04/2022

Aprovado: CA
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AmoL PLANO DE PREVENCAO E MITIGAGAO DE RISCOS DE
sommisrsezomosmomos | GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E Entrada 05/05/2022
INFRACOES CONEXAS e V1gor:

Descrig¢ao do Risco

Unidades
organicas

Classe de
risco

Categoria de
relacionad Risco

as

Controlo

Utilizagéo de requisitos Operacion | Fraude interna
preferenciais e Utilizag&o de requisitos al Colegialidade
entrevistas pouco preferenciais e na tomada de
objetivas entrevistas pouco decisdes/
objetivas Constituicéo de
juris
Utilizag&do de requisitos CEC DRH Operacion | Fraude interna Baixo
preferenciais e Utilizacdo de requisitos al Regras
entrevistas pouco preferenciais e especificas do
objetivas entrevistas pouco recrutamento
objetivas (Estatuto do
Pessoal
Decreto-Lei
421/99, de 21
de Outubro
regulamentado
pela Portaria n.°
1098/99, de 21
de Dezembro)
Discricionariedade na CEC DRH Operacion Gestéo de Baixo
conducédo dos processos Risco de al Recursos Controlo
dos trabalhadores e nas discricionariedade na Humanos e Humano - DRH
medidas propostas. condug&o dos processos seguranga no
e nas medidas local de
propostas. trabalho
Discricionariedade na CEC DRH Operacion Gestéo de Baixo
conducédo dos processos Risco de al Recursos Harmonizacéo
dos trabalhadores e nas discricionariedade na Humanos e de
medidas propostas. condug&o dos processos seguranca no procedimentos
e nas medidas local de com as demais
propostas. trabalho administragées
portudrias na
execugao e
interpretacédo
das disposicées
legais de
aplicabilidade
comum.
N&o apresentagéao de DRH Operacion | Fraude interna Baixo
requerimento relativo a N&o apresentacéo de al
pedido de autorizagao requerimento relativo a
para o exercicio de pedido de autorizaggo
atividade em para o exercicio de
acumulagéo com a atividade em
atividade desenvolvida acumulagdo com a
na APDL atividade desenvolvida
na APDL

Elaborado: DDS/DERIS
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Aprovado: CA
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AmoL PLANO DE PREVENCAO E MITIGAGAO DE RISCOS DE
sommisrsezomosmomos | GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E Entrada 05/05/2022
INFRACOES CONEXAS e V1gor:

Unidades
organicas

Descrig¢ao do Risco

as

relacionad

Classe de
risco

Categoria de
Risco

Controlo

N&o devolugéo de Operacion Gestao de
equipamentos / Nao devolugéo de al Recursos Baixo Controlo
informagéo / contas no equipamentos / Humanos e Humano - DRH
processo e informagéo / contas no seguranca no
desvinculagdo processo e local de
(finalizando o vinculo ou desvinculagio trabalho
estagio) (finalizando o vinculo ou
estagio)
Quebra dos deveres de EPD; CEC DRH Operacion | Fraude interna Muito
isencéo, transparéncia e Risco de quebra dos al Baixo Publicitagéo de
imparcialidade deveres de isenco, todos os
. (tratamento de transparéncia e movimentos
informacéo de gestéo de imparcialidade referentes a
recursos humanos) admissao
acesso na
carreira,
reconverséo
profissional,
nomeagcao para
cargos de chefia
e cessagdo de
fungdes.
Acesso ndo autorizado a EPD DRH Operacion | Fraude interna Baixo
sistemas e servicos sob | Acesso nao autorizado a al Controlo dos S|
a Gestédo dos Recursos sistemas e servigos.
Humanos
Acesso ndo autorizado a EPD DRH Operacion | Fraude interna Baixo
sistemas e servicos sob | Acesso nao autorizado a al Controlo
a Gestédo dos Recursos sistemas e servigos. Humano - DRH
Humanos
Erros no processamento CA; DF DRH Financeiro Gestéo de Muito
salarial. Erros no processamento prazos de Baixo Conferéncia de
salarial. vencimento todos os
processamentos
salariais
referentes a
novas situacées
por alteragao da
base de dados
no més
Erros no processamento CA; DF DRH Financeiro Gestéo de Muito
salarial. Erros no processamento prazos de Baixo Conferencia de
salarial. vencimento todos os recibos
de vencimentos

Elaborado: DDS/DERIS
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Aprovado: CA
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ADMINISTRACAC DOS PORTOS
DOURG « LEIXOES « VIANA

PLANO DE PREVENCAO E MITIGACAO DE RISCOS DE
GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E
INFRACOES CONEXAS

Entrada

. 05/05/2022
em vigor:

(e]:11]
do
Risco

Unidades
organicas

Classe de
risco

Direca
relacionad o

Categoria de

Risco Controlo

Descrig¢ao do Risco

as

Residu
al

Erros no processamento CA; DF Financeiro Gestéo de
salarial. Erros no processamento prazos de Baixo | Necessidade de
salarial. vencimento formalizag&o e
autorizagéo do
DRH para todas
as alteracdes a
base de dados
Perda de DsSI DRH Operacion | Fraude interna Muito
confidencialidade no Perda de al Baixo Acesso a base
sistema SAP (fora da confidencialidade de dados
DRH) - processamento salariais restrita
de salarios a dreade
Recursos
Humanos
Perda de DsSI DRH Operacion | Fraude interna Muito
confidencialidade no Perda de al Baixo Intervengao da
sistema SAP (fora da confidencialidade DSI numa mais
DRH) - processamento restrita definigdo
de salarios de perfis de
acesso em SAP
Incorreta definicdo dos Todas DCC Operacion | Prestadores de | Tolerav
processos de compra Procedimento pré- al Servigos, el Controlos SAP
(Pouca defini¢éo do contratual (critico ou empreiteiros e (Materiais)
procedimento pré- oneroso) pouco definido fornecedores
contratual)
Incorreta definicdo dos Todas DCC Operacion | Prestadores de | Tolerav
processos de compra Procedimento pré- al Servigos, el Reunides com
(Pouca defini¢éo do contratual (critico ou empreiteiros e os clientes
procedimento preé- oneroso) pouco definido fornecedores internos;
contratual)
Incorreta definicdo dos Todas DCC Operacion | Prestadores de | Tolerav
processos de compra Procedimento pré- al Servigos, el Controlo
(Pouca defini¢éo do contratual (critico ou empreiteiros e Humano -
procedimento pré- oneroso) pouco definido fornecedores DCGC
contratual)
Incorreta definicdo dos Todas DCC Operacion | Prestadores de | Tolerav
processos de compra Procedimento pré- al Servigos, el Analise em sede
(Pouca defini¢éo do contratual (critico ou empreiteiros e de AGM dos
procedimento pre- oneroso) pouco definido fomecedores procedimentos
contratual) de compra mais
criticos do més
Incorreta definicdo dos Todas DCC Operacion | Prestadores de | Tolerav
processos de compra Procedimento pré- al Servigos, el Apresentacao
(Pouca defini¢éo do contratual (critico ou empreiteiros & formal das
procedimento pré- oneroso) pouco definido fornecedores equipas de
contratual) projeto
(sponsor, GP,
equipa), no

langamento do
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r MANUAL Cédigo: PG.01-MN.02.02

o= PLANO DE PREVENCAO E MITIGACAO DE RISCOS DE
copiemrimeo: | GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E Entrada | 0000

INFRACOES CONEXAS em vigor:

Unidades
Descrigao do Risco organicas Classe de Categoria de Controlo
relacionad risco Risco
as
projeto
Incorreta definicdo dos Todas DCC Operacion | Prestadores de | Tolerav
processos de compra Procedimento pré- al Servigos, el Bolsa de
(Pouca defini¢éo do contratual (critico ou empreiteiros e fornecedores
procedimento preé- oneroso) pouco definido fomecedores qualificados, por
contratual) categorias de
despesa
(diminui carga
administrativa)
Incorreta definicdo dos Todas DCC Operacion | Prestadores de | Tolerav
processos de compra Procedimento pré- al Servigos, el Criagéo de
(Pouca defini¢éo do contratual (critico ou empreiteiros e central de
procedimento pre- oneroso) pouco definido fornecedores compras
contratual)
Incorreta definicdo dos Todas DCC Operacion | Prestadores de | Tolerav
processos de compra Procedimento pré- al Servigos, el Determinagéo
(Pouca definicéo do contratual (critico ou empreiteiros e dos KPI das
procedimento pré- oneroso) pouco definido fornecedores areas
contratual) intervenientes
no
procedimento
de compra
(cliente interno,
juridico, juri,
seguros,
protecéo de
dados, compras,
aprovacéo CA,
SHST,
investimentos e
or¢camentagéo
Incorreta definicdo dos Todas DCC Operacion | Prestadores de | Tolerav
processos de compra Procedimento pré- al Servigos, el Identificag&o
(Pouca defini¢ao do contratual (critico ou empreiteiros e dos temas
procedimento pre- oneroso) pouco definido fornecedores criticos para a
contratual) APDL: DOE,
DSI, DOPS, que
entrardo como
critério para o
processo de
compra
Incorreta definicdo dos Todas DCC Operacion | Prestadores de | Tolerav
processos de compra Procedimento pré- al Servigos, el Nos
(Pouca defini¢éo do contratual (critico ou empreiteiros e procedimentos
procedimento pre- oneroso) pouco definido fomecedores criticos ou
contratual) onerosos sera
necessaria uma
Elaborado: DDS/DERIS Aprovado: CA
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el PLANO DE PREVENCAO E MITIGAGAO DE RISCOS DE
sommeasesosmeees | GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E Entrada 05/05/2022
INFRACOES CONEXAS e V1gor:

Descrig¢ao do Risco

Unidades

organicas Direga

relacionad o
as

Classe de
risco

Categoria de
Risco

Controlo

reunido com o
cliente interno e
elaboracgéo de
ata

Incorreta definicdo dos
processos de compra
(Pouca definicéo do
procedimento pré-
contratual)

Procedimento pré-
contratual (critico ou
oneroso) pouco definido

Todas DCC Operacion

al

Prestadores de
Servigos,
empreiteiros e
fornecedores

Tolerav
el

Ponderar
robustecer as
funcdes
“Protecéo de
Dados” e
“Gestéo do
Risco”,
formalizando
procedimento
de incluséo de
uma validagéo
obrigatoéria por
via de um visto
do EPD, em
procedimentos
aquisitivos, a
semelhancga do
atual “visto
juridico”. Numa
perspetiva da
Gestao de risco
e no que
concerne a sua
integracéo nos
processos
designadamente
em
procedimentos
associados a
SliTle
tendentes a
certificagdo da
norma ISO/IEC
27001, assim
como para a
componente da
sua avaliagéo
deriscono
ambito da
Continuidade de
Negécio e das
Infraestruturas
Criticas

Incorreta definicdo dos
processos de compra
(Pouca definigéo do
procedimento pré-
contratual)

Procedimento pré-
contratual (critico ou
oneroso) pouco definido

Todas DCC Operacion

al

Prestadores de
Servigos,
empreiteiros e
fornecedores

Tolerav
el

Definir e
implementar um
processo
robusto de
identificacéo,
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DOURG « LEIXOES « VIANA

PLANO DE PREVENCAO E MITIGACAO DE RISCOS DE
GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E
INFRACOES CONEXAS

Entrada
em vigor:

05/05/2022

Descrig¢ao do Risco

Unidades
organicas

relacionad
as

Direca
o

Classe de
risco

Categoria de
Risco

(e]:11]
do
Risco
Residu
al

Controlo

documentagéo e
validagao
obrigatoéria de
todos os
aspetos
considerados
fundamentais
nos
procedimentos
pré-contratuais
criticos ou
onerosos,
visando mitigar
a probabilidade
de rececéo de

bens e/ ou
Servicos
inadequados
Multiplicagcéo de Todas DCC Operacion | Prestadores de Alto
procedimentos de Multiplicag&o de al Servigos, Sensibilizagéo
compra (segmentacgéo) procedimentos de empreiteiros e
decorrente da falta de compra (segmentaco) fornecedores
planeamento decorrente da falta de
planeamento ou
fracionamento
Multiplicagéo de Todas DCC Operacion | Prestadores de Alto
procedimentos de Multiplicag&o de al Servigos, Controlo
compra (segmentacgéo) procedimentos de empreiteiros e Humano -
decorrente da falta de compra (segmentaco) fornecedores DCGC
planeamento decorrente da falta de
planeamento ou
fracionamento
Multiplicagcéo de Todas DCC Operacion | Prestadores de Alto
procedimentos de Multiplicag&o de al Servigos, Analise em sede
compra (segmentagéo) procedimentos de empreiteiros e de AGM dos
decorrente da falta de compra (segmentaco) fornecedores procedimentos
planeamento decorrente da falta de de compra mais
planeamento ou criticos do més
fracionamento
Multiplicacéo de Todas DCC Operacion | Prestadores de Alto
procedimentos de Multiplicagéo de al Servigos, Apresentacdo
compra (segmentagéo) procedimentos de empreiteiros e formal das
decorrente da falta de compra (segmentag&o) fornecedores equipas de
planeamento decorrente da falta de projeto
planeamento ou (sponsor, GP,
fracionamento equipa), no
langamento do
projeto
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AmoL PLANO DE PREVENCAO E MITIGAGAO DE RISCOS DE
sommisrsezomosmomos | GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E Entrada 05/05/2022
INFRACOES CONEXAS e V1gor:

Descrig¢ao do Risco

Unidades
organicas

Classe de
relacionad risco

as

Categoria de
Risco

Controlo

Multiplicagéo de Operacion | Prestadores de
procedimentos de Multiplicac&o de al Servigos, Bolsa de
compra (segmentacgéo) procedimentos de empreiteiros e fornecedores
decorrente da falta de compra (segmentaco) fornecedores qualificados, por
planeamento decorrente da falta de categorias de
planeamento ou despesa
fracionamento (diminui carga
administrativa)
Multiplicagcéo de Todas DCC Operacion | Prestadores de Alto
procedimentos de Multiplicag&o de al Servigos, Controlar
compra (segmentag&o) procedimentos de empreiteiros e procedimentos
decorrente da falta de compra (segmentac&o) fornecedores de compra pelo
planeamento decorrente da falta de CPV
planeamento ou
fracionamento
Multiplicagcéo de Todas DCC Operacion | Prestadores de Alto
procedimentos de Multiplicag&o de al Servigos, Criagdo de
compra (segmentacéo) procedimentos de empreiteiros e central de
decorrente da falta de compra (segmentac&o) fornecedores compras
planeamento decorrente da falta de
planeamento ou
fracionamento
Multiplicagéo de Todas DCC Operacion | Prestadores de Alto
procedimentos de Multiplicag&o de al Servigos, Determinag&o
compra (segmentag&o) procedimentos de empreiteiros e dos KPI das
decorrente da falta de compra (segmentac&o) fornecedores Areas
planeamento decorrente da falta de intervenientes
planeamento ou no
fracionamento procedimento
de compra
(cliente interno,
juridico, juri,
seguros,
protecéo de
dados, compras,
aprovacéo CA,
SHST,
investimentos e
or¢camentacéo
Multiplicacéo de Todas DCC Operacion | Prestadores de Alto
procedimentos de Multiplicag&o de al Servigos, Identificagdo
compra (segmentacgao) procedimentos de empreiteiros e dos temas
decorrente da falta de compra (segmentac&o) fornecedores criticos para a
planeamento decorrente da falta de APDL: DOE,
planeamento ou DSI, DOPS, que
fracionamento entraréo como
critério para o
processo de
compra
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AmoL PLANO DE PREVENCAO E MITIGAGAO DE RISCOS DE
sommisrsezomosmomos | GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E Entrada 05/05/2022
INFRACOES CONEXAS e V1gor:

(e]:11]
do
Risco

Unidades
organicas

Classe de
risco

Direca
relacionad o

Categoria de

Risco Controlo

Descrig¢ao do Risco

as

Residu
al

N&o assegurar a Operacion | Prestadores de | Tolerav
existéncia de contrato Nao assegurar a al Servigos, el Alertas em
valido previamente ao existéncia de contrato empreiteiros e outlook:
fornecimento / prestagéo valido previamente ao fornecedores '
de servico fornecimento / prestacdo
de servico
N&o assegurar a Todas DCC Operacion | Prestadores de | Tolerav
existéncia de contrato N&o assegurar a al Servigos, el Envio de e-mails
valido previamente ao existéncia de contrato empreiteiros e a0 cliente
fornecimento / prestagéo valido previamente ao fornecedores interno
de servico fornecimento / prestagdo
de servico
N&o assegurar a Todas DCC Operacion | Prestadores de | Tolerav
existéncia de contrato N&o assegurar a al Servigos, el Ferramenta
valido previamente ao existéncia de contrato empreiteiros e para
fornecimento / prestacéo valido previamente ao fornecedores acompanhar a
de servico fornecimento / prestagdo execugo de
de servico contratos com
alarmistica
Deficiente controlo dos Todas DCC Operacion | Prestadores de | Tolerav
custos do contrato face Deficiente controlo dos al Servigos, el Cabimentagao
aos valores custos do contrato face empreiteiros e orcamental
orgcamentados aos valores fornecedores
orcamentados
Deficiente controlo dos Todas DCC Operacion | Prestadores de | Tolerav
custos do contrato face | peficiente controlo dos al Servigos, el Responsabilizag
aos valores custos do contrato face empreiteiros e 4o dos gestores
orgcamentados aos valores fornecedores de contrato
orcamentados
Deficiente controlo dos Todas DCC Operacion | Prestadores de | Tolerav
custos do contrato face Deficiente controlo dos al Servigos, el Ferramenta
aos valores custos do contrato face empreiteiros e para
orgamentados aos valores fornecedores acompanhar a
orcamentados execugao de
contratos com
alarmistica
Recurso excessivo ao Todas DCC Operacion | Prestadores de | Tolerav
ajuste direto Recurso excessivo ao al Servigos, el Manual de
ajuste direto empreiteiros e procedimentos
fornecedores de compra
Recurso excessivo ao Todas DCC Operacion | Prestadores de | Tolerav
ajuste direto Recurso excessivo ao al Servigos, el Validagao das
ajuste direto empreiteiros e candidaturas
fornecedores

para prevenir
néo

elegibilidade

das despesas
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sommisrsezomosmomos | GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E Entrada 05/05/2022
INFRACOES CONEXAS e V1gor:

Unidades
organicas

Classe de
risco

Direca
relacionad o

Categoria de

Risco Controlo

Descrig¢ao do Risco

as

Incumprimento das Operacion | Prestadores de | Tolerav
clausulas estabelecidas N3o controlo / al Servigos, el Fiscalizacao
em contrato incumprimento das empreiteiros e
clausulas estabelecidas fornecedores
em contrato.
Incumprimento das Todas DCC Operacion | Prestadores de | Tolerav
clausulas estabelecidas Nao controlo / al Servigos, el Gestor
em contrato incumprimento das empreiteiros e operacional do
clausulas estabelecidas fornecedores contrato;
em contrato.
Incumprimento das Todas DCC Operacion | Prestadores de | Tolerav
clausulas estabelecidas Nao controlo / al Servigos, el Validagéo
em contrato incumprimento das empreiteiros e juridica
clausulas estabelecidas fornecedores
em contrato.
Incumprimento das Todas DCC Operacion | Prestadores de | Tolerav
clausulas estabelecidas Nao controlo / al Servigos, el Ferramenta
em contrato incumprimento das empreiteiros e para
clausulas estabelecidas fornecedores acompanhar a
em contrato. execugao de
contratos com
alarmistica
Na&o registo de Todas DCC Operacion | Prestadores de Baixo
informacédo necessaria Nao registo de al Servigos, Controlo
ao controlo do contrato - informacéo necessaria empreiteiros e Humano -
(prestadores de ao controlo do contrato - fornecedores DCGC
servigos) (prestadores de
servigos)
Na&o registo de Todas DCC Operacion | Prestadores de Baixo
informacédo necessaria Nao registo de al Servigos, Sistema de
ao controlo do contrato - informacéo necessaria empreiteiros e gestdo da
(prestadores de ao controlo do contrato - fornecedores execugao de
servicos) (prestadores de contratos e das
servigos) entregas
Falha na elaboracéo de Todas DCC Operacion | Prestadores de | Tolerav
cadernos de encargos. | Falha na elaborago de al Servigos, el Controlo
cadernos de encargos. empreiteiros e Humano -
fornecedores DCGC
Falha na elaboracéo de Todas DCC Operacion | Prestadores de | Tolerav
cadernos de encargos. | Falha na elaborago de al Servigos, el Criag&o de
cadernos de encargos. empreiteiros e templates e
fornecedores clausulas
juridicas
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Descrig¢ao do Risco

Unidades
organicas

Classe de
risco

Direca
relacionad o
as

Categoria de
Risco

Controlo

Falha na elaboragéo de Operacion | Prestadores de | Tolerav
cadernos de encargos. | Falha na elaborago de a Servigos, el Sistema de
cadernos de encargos. empreiteiros e gestdo da
fornecedores execucdo de
contratos
Conflito de interesses Todas DCC Operacion | Fraude interna Baixo
em relagdo aos Conflito de interesses al Declaragao de
processos em que o em relagdo aos conflitos de
trabalhagor./a parthpg processos em que o interesses
na constituicao de juri trabalhador/a participa
na constituicdo de juri
Conflito de interesses Todas DCC Operacion | Fraude interna Baixo
em relagéo aos Conflito de interesses al Reforgar no
processos em que o em relagéo aos codigo de
trabalhagor./a parthpg processos em que o conduta ou
na constituic&o de juri trabalhador/a participa deliberagéo do
na constituicdo de juri conselho a
obrigatoriedade
de assinar a
declaragéo
Na&o rececédo da DCC Operacion | Prestadores de Muito
documentag3o prevista Nao recegéo da al Servicos, Baixo Controlo
no caderno de encargos | gocumentagéo prevista empreiteiros e Humano -
/ memoria descritiva no caderno de encargos fornecedores DCGC
/ meméria descritiva
Na&o rececédo da DCC Operacion | Prestadores de Muito
documentagao prevista N3o recegao da al Servigos, Baixo Sistema de
no cademo de encargos | gocumentago prevista empreiteiros e gestao da
/ memoria descritiva no caderno de encargos fornecedores execugao de
/ memoria descritiva contratos
Falhas na qualidade de DCC Operacion | Prestadores de Baixo
bens rececionados sem | Falhas na qualidade de al Servigos, Controlo
garantias adequadas bens rececionados sem empreiteiros e Humano -
garantias adequadas fornecedores DCGC
Falhas na qualidade de DCC Operacion | Prestadores de Baixo
bens rececionados sem | Fglhas na qualidade de al Servigos, Dupla validagao
garantias adequadas bens rececionados sem empreiteiros & formal em bens
garantias adequadas fornecedores criticos
Elaboragdo de Nota de Al DCC Financeiro Gestéo de Muito
Encomenda com valor | Ej|aboragso de Nota de prazos de Baixo Folga de valor
superior ao t_afetlvamente Encomenda com valor vencimento prevista no guia
autorizado superior ao efetivamente das compras
autorizado
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INFRACOES CONEXAS e V1gor:

(e]:11]
do
Risco
Residu
al

Unidades
organicas

Classe de
risco

Direca
relacionad o
as

Categoria de

Risco Controlo

Descrig¢ao do Risco

Elaboragéo de Nota de Financeiro Gestao de
Encomenda com valor Elaboragao de Nota de prazos de Baixo Validago do
superior ao efetivamente Encomenda com valor vencimento pedido de
autorizado superior ao efetivamente compra pelo
autorizado diretor das
compras;
Elaboragéo de Nota de Al DCC Financeiro Gestéo de Muito
Encomenda com valor Elaboracéo de Nota de prazos de Baixo Controlo no
superior ao efetivamente Encomenda com valor vencimento SAP
autorizado superior ao efetivamente
autorizado
Deficiente avaliagdo do Al DCC Operacion | Prestadores de Baixo
fornecedor Deficiente avaliagdo do al Servigos, Avaliago de
fornecedor empreiteiros e fornecedores
fornecedores (SGQ) mas
restrita a 20
principais
Deficiente avaliagdo do Al DCC Operacion | Prestadores de Baixo
fornecedor Deficiente avaliag&o do al Servigos, Criag&o de
fornecedor empreiteiros e bolsa de
fornecedores fornecedores
qualificados
Deficiente avaliagdo do Al DCC Operacion | Prestadores de Baixo
fornecedor Deficiente avaliagdo do al Servigos, Pré qualificagdo
fornecedor empreiteiros e de
fornecedores fornecedores;
Contratos nao Al DCC Complianc Cumprimento Muito
formalizados na forma Contratos no e das normas Baixo Controlo
escrita formalizados na forma reguladoras Humano -
escrita DCGC
Contratos nao Al DCC Complianc Cumprimento Muito
formalizados na forma Contratos néo e das normas Baixo Nota de
escrita formalizados na forma reguladoras encomenda
escrita SAP;
Contratos nao Al DCC Complianc Cumprimento Muito
formalizados na forma Contratos no e das normas Baixo Ferramenta
escrita formalizados na forma reguladoras para
escrita acompanhar a
execugao de
contratos com
alarmistica
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Entrada
em vigor:

05/05/2022

Descrig¢ao do Risco

Unidades
organicas

Classe de
risco

Direca
relacionad o
as

Categoria de
Risco

Controlo

Utilizac&o indevida do Operacion | Fraude interna
cartéo de combustivel Utilizag&o indevida do al Orcamentos
cartdo de combustivel anuais
Utilizag&o indevida do Al DCC Operacion | Fraude interna Baixo
cartéo de combustivel Utilizacao indevida do al Sistema Galp
cartdo de combustivel Frota;
Utilizag&o indevida do Al DCC Operacion | Fraude interna Baixo
cartao de combustivel Utilizacao indevida do al Limitacéo do
cartdo de combustivel cartao de
combustivel ao
tipo de
combustivel e
matricula do
automovel ao
qual esta
adstrito
Existéncia de favoritismo DJDP; Al DCC Operacion | Fraude interna Baixo
na contratac&o. Existéncia de favoritismo al Declaragéo de
na contratago. néao
impedimento do
jari
Existéncia de favoritismo DJDP; Al DCC Operacion | Fraude interna Baixo
na contratac&o. Existéncia de favoritismo al Cédigo de
na contratago. conduta
Existéncia de favoritismo DJDP; Al DCC Operacion | Fraude interna Baixo
na contratag&o. Existéncia de favoritismo al Pool de juris
na contratagéo. elegiveis
Conhecimento prévio de DJDP; Al DCC Operacion | Fraude interna Muito
propostas entregues por | Conhecimento prévio de al Baixo | ceadigo de ética
correio eletronico propostas entregues por e de conduta
correio eletrénico
Conhecimento prévio de DJDP; Al DCC Operacion | Fraude interna Muito
propostas entregues por | Conhecimento prévio de al Baixo Email de grupo
correio eletrénico propostas entregues por
correio eletrénico
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Entrada
em vigor:

05/05/2022

Conflito de interesses /

Descrig¢ao do Risco

Unidades
organicas

relacionad
as

DJDP; Al

Direca
o

Classe de
risco

Operacion

Categoria de
Risco

Fraude interna

Controlo

incompatibilidades Conflito de interesses / al Baixo | Codigo de ética
incompatibilidades e de conduta
Conflito de interesses / DJDP; Al DCC Operacion | Fraude interna Muito
incompatibilidades Conflito de interesses / al Baixo AGM
incompatibilidades
Conflito de interesses / DJDP; Al DCC Operacion | Fraude interna Muito
incompatibilidades Conflito de interesses / al Baixo Auditorias
incompatibilidades
Conflito de interesses / DJDP; Al DCC Operacion | Fraude interna Muito
incompatibilidades Conflito de interesses / al Baixo Plano de
incompatibilidades investimentos
Conflito de interesses / DJDP; Al DCC Operacion | Fraude interna Muito
incompatibilidades Conflito de interesses / al Baixo Plano
incompatibilidades estratégico;
Conflito de interesses / DJDP; Al DCC Operacion | Fraude interna Muito
incompatibilidades Conflito de interesses / al Baixo Cadigo de
incompatibilidades conduta
Conflito de interesses / DJDP; Al DCC Operacion | Fraude interna Muito
incompatibilidades Conflito de interesses / al Baixo Pool de juris
incompatibilidades elegiveis
Abastecimento de DJDP; Al DCC Operacion | Fraude interna Muito
Gasoleo - Ocorréncia de Abastecimento de al Baixo Uso de chip
furto Gaséleo - Ocorréncia de atribuido a cada
furto viatura
Aquisicdo de DRH; DCC Operacion | Operacionais e | Tolerav
maquinas/equipamentos Aquisicdo de DOPS al de seguranca el Controlo
de trabalho e de maquinas/equipamentos Humano -
produtos perigosos, sem de trabalho e de DCGC

satisfazer os requisitos
minimos obrigatérios de
seguranga.

produtos perigosos, sem

satisfazer os requisitos

minimos obrigatérios de
seguranga.
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PLANO DE PREVENCAO E MITIGACAO DE RISCOS DE
GESTAO, INCLUINDO OS RISCOS DE CORRUPCAO E
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Entrada
em vigor:

05/05/2022

Unidades
organicas

Descrig¢ao do Risco

as

relacionad

Direca

o

Classe de

risco

Categoria de
Risco

(e]:11]
do
Risco
Residu
al

Controlo

Aquisicdo de DRH; Operacion | Operacionais e | Tolerav
maquinas/equipamentos Aquisic&o de DOPS al de seguranca el Fluxo da
de trabalho e de magquinas/equipamentos plataforma de
produtos perigosos, sem de trabalho e de gestéo
sgtllsfazer 0s requ.|5|tos produtos perigosos, sem documental do
minimos obrigatorios de | satisfazer os requisitos SST
seguranca. minimos obrigatérios de
seguranga.
Subavaliagéo (para Al DCC Operacion | Prestadores de Muito
procedimentos sem Subavaliagéo (para al Servigos, Baixo Controlo
fixagéo prévia de valor procedimentos sem empreiteiros e Humano -
base) fixagao prévia de valor fomecedores DCGC
base)
Auséncia de critério Al DCC Operacion | Prestadores de Alto
percetivel na sugestdo | Anterior denominagéo al Servigos, Manual de
de entidades e na dorisco: Analise de empreiteiros e procedimentos
selecdo de fornecedores propostas: escolha da fornecedores de compra
em procedimentos de | entigade sem um critério
contratagdo por convite racional que n3o seja a
"comodidade /
facilitismo"
Auséncia de critério Al DCC Operacion | Prestadores de Alto
percetivel na sugestdo Anterior denominagao al Servigos, Controlo
de entidades e na do risco: Anélise de empreiteiros e Humano -
selecéo de fornecedores propostas: escolha da fornecedores DCGC
em procedimentos de | entidade sem um critério
contratacdo por convite racional que n&o seja a
"comodidade /
facilitismo"
Auséncia de critério Al DCC Operacion | Prestadores de Alto
percetivel na sugestao Anterior denominag&o al Servigos, Cadigo de etica
de entidades e na do risco: Analise de empreiteiros e e de conduta
selegéo de fornecedores | ,ronostas: escolha da fornecedores
em procedimentos de | entigade sem um critério
contratacdo por convite racional que n3o seja a
"comodidade /
facilitismo"
Auséncia de critério Al DCC Operacion | Prestadores de Alto
percetivel na sugestao Anterior denominagéo al Servigos, Plano de
de entidades e na do risco: Analise de empreiteiros e atividade e
selegéo de fornecedores propostas: escolha da fornecedores Orgamento;
em procedimentos de | entigade sem um critério
contratag&o por convite racional que ndo seja a
"comodidade /
facilitismo"
Auséncia de critério Al DCC Operacion | Prestadores de Alto
percetivel na sugestdo Anterior denominacao al Servigos, Acdes
de entidades e na do risco: Analise de empreiteiros e direcionadas
selecédo de fornecedores propostas: escolha da fornecedores aos clientes
em proceidlmentos de entidade sem um critério internos;
contratac&o por convite
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Descrig¢ao do Risco

racional que ndo seja a
"comodidade /
facilitismo"

Unidades
organicas

relacionad
as

Direca

o

Classe de
risco

Categoria de
Risco

(e]:11]
do
Risco
Residu
al

Controlo

Auséncia de critério Al DCC Operacion | Prestadores de Alto
percetivel na sugestéo Anterior denominag&o al Servigos, Formalizagao do
de entidades e na do risco: Analise de empreiteiros e Processo de
selecéo de fornecedores propostas: escolha da fornecedores compras:
em procedimentos de | gntidade sem um critério
contratagéo por convite racional que n&o seja a
"comodidade /
facilitismo"
Auséncia de critério Al DCC Operacion | Prestadores de Alto
percetivel nasugestdo | Anterior denominagéo al Servigos, Preparag#o de
de entidades e na do risco: Analise de empreiteiros e modelo de
selegédo de fornecedores propostas: escolha da fornecedores selegao de
em procedimentos de | gntigade sem um critério fornecedores
contratagdo por convite racional que n&o seja a multicritério
"comodidade / incluindo
facilitismo" critérios
financeiros,
técnicos e de
sustentabilidade
Auséncia de critério Al DCC Operacion | Prestadores de Alto
percetivel na sugestéo Anterior denominag&o al Servigos, Procedimento
de entidades e na do risco: Analise de empreiteiros e de selecéo de
selegéo de fornecedores propostas: escolha da fornecedores entidades
em procedimentos de | entigade sem um critério fornecedoras;
contratagdo por convite racional que ndo seja a
"comodidade /
facilitismo"
N&o cumprimento dos DOE; Al DCC Operacion | Fraude interna Baixo
requisitos estipulados N3o cumprimento dos al Fiscalizag&o
interna e externamente requisitos estipulados
para a gestéo de interna e externamente
contratos de para a gestdo de
empreitadas. contratos de
empreitadas.
N&o cumprimento dos DOE; Al DCC Operacion | Fraude interna Baixo
requisitos estipulados al

interna e externamente
para a gestao de
contratos de
empreitadas.

N&o cumprimento dos
requisitos estipulados
interna e externamente
para a gestdo de
contratos de
empreitadas.

Ferramenta de

apoio a gestao

da execugéo de
contratos de
empreitada
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Andlise incompleta dos

processos de
contratagéo publica (pré-
contratual)

Descrig¢ao do Risco

Analise incompleta dos
processos de
contratagéo publica, na
fase pré-contratual,
através da validacéo das
pecas dos
procedimentos
(convites, programas e
cadernos de encargos),
elaboragéo e tramitagéo
subsequente das
minutas de contratos,
participagdo ou apoio
juridico aos juris de
procedimentos

Unidades
organicas
relacionad

as

Direca

o

Classe de

risco

Operacion
al

Categoria de

Risco

Legal

(e]:11]
do
Risco
Residu
al

Baixo

Controlo

Controlo
humano - DJDP
- diferentes
niveis de
validagdo em
Gesdoc

Andlise incompleta dos
processos de
contratagdo publica (pré-

contratual)

Analise incompleta dos
processos de
contratagdo publica, na
fase pré-contratual,
através da validagéo das
pecas dos
procedimentos
(convites, programas e
cadernos de encargos),
elaboragéo e tramitagédo
subsequente das
minutas de contratos,
participagdo ou apoio
juridico aos juris de
procedimentos

DCC

DJDP

Operacion
al

Legal

Muito
Baixo

Analise em sede
de AGM dos
procedimentos
de compra mais
criticos do més

Andlise incompleta dos
processos de
contratagdo publica (pré-
contratual)

Analise incompleta dos
processos de
contratagdo publica, na
fase pré-contratual,
através da validacéo das
pecas dos
procedimentos
(convites, programas e
cadernos de encargos),
elaboragéo e tramitagédo
subsequente das
minutas de contratos,
participagdo ou apoio
juridico aos juris de
procedimentos

DCC

DJDP

Operacion
al

Legal

Muito
Baixo

Apresentagéo
formal das
equipas de

projeto

(sponsor, GP,
equipa), no

langamento do

projeto

Analise incompleta dos
processos de
contratacdo publica (pré-

contratual)

Analise incompleta dos
processos de
contratagdo publica, na
fase pré-contratual,

através da validacéo das

DCC

DJDP

Operacion
al

Legal

Muito
Baixo

Bolsa de
fornecedores
qualificados, por
categorias de

despesa
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. Grau
Unidades
organicas Direga Classe de Categoria de 2l
Descrigao do Risco 9 . ¢ . 9.’ Risco Controlo
relacionad o risco Risco Resid
as esidu
al
pecas dos (diminui carga
procedimentos administrativa)
(convites, programas e
cadernos de encargos),
elaboragéo e tramitagéo
subsequente das
minutas de contratos,
participagéo ou apoio
juridico aos juris de
procedimentos
Andlise incompleta dos DCC DJDP Operacion Legal Muito
processos de Analise incompleta dos al Baixo Criag&o de
contratagao publica (pre- processos de central de
contratual) contratag&o publica, na compras
fase pré-contratual,
através da validacéo das
pecas dos
procedimentos
(convites, programas e
cadernos de encargos),
elaboragéo e tramitacédo
subsequente das
minutas de contratos,
participagdo ou apoio
juridico aos juris de
procedimentos
Andlise incompleta dos DCC DJDP Operacion Legal Muito
processos de Analise incompleta dos al Baixo Determinagdo
contratagao publica (pre- processos de dos KPI das
contratual) contratag&o publica, na areas
fase pré-contratual, intervenientes
através da validacéo das no
pecas dos procedimento
procedimentos de compra
(convites, programas e (cliente interno,
cadernos de encargos), juridico, juri,
elaboragéo e tramitagéo seguros,
subsequente das protecéo de
minutas de contratos, dados, compras,
participagdo ou apoio aprovacéo CA,
juridico aos juris de SHST,
procedimentos investimentos e
or¢camentacéo
Andlise incompleta dos DCC DJDP Operacion Legal Muito
processos de Analise incompleta dos al Baixo Diferentes
contratagao publica (pre- processos de niveis validagdo
contratual) contratagdo publica, na Gesdoc e
fase pré-contratual, definigéo de
através da validagéo das prazos
pecas dos
procedimentos
(convites, programas e
cadernos de encargos),
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Entrada
em vigor:

05/05/2022

Descrig¢ao do Risco

Unidades
organicas

relacionad

as

Classe de

risco

Categoria de
Risco

(e]:11]
do
Risco
Residu
al

Controlo

elaboragéo e tramitagdo
subsequente das
minutas de contratos,
participagdo ou apoio
juridico aos juris de
procedimentos
Andlise incompleta dos DCC DJDP Operacion Legal Muito
processos de Andlise incompleta dos al Baixo Identificagdo
contratagéo publica (pré- processos de dos temas
contratual) contratagéo publica, na criticos para a
fase pré-contratual, APDL: DOE,
através da validacéo das DSI, DOPS, que
pecas dos entrardo como
procedimentos critério para o
(convites, programas e processo de
cadernos de encargos), compra
elaboragéo e tramitacédo
subsequente das
minutas de contratos,
participagdo ou apoio
juridico aos juris de
procedimentos
Favorecimento na CEC; DCC DRH Operacion | Fraude interna Baixo
contratagéo de Risco de favorecimento al Procedimento
prestadores de servicos na contratagao. de consulta ao
SST (segurancga e saude mercado
ocupacional). envolvendo
mais de 3
laboratério
Favorecimento na CEC; DCC DRH Operacion | Fraude interna Baixo
contratagdo de Risco de favorecimento al Cumprir o
prestadores de servicos na contratagao. Cadigo dos
SST (segurancga e saude Contratos
ocupacional). Publicos.
Acesso EPD DCC Operacion | Fraude interna Muito
indevido/extravio/elimina Risco de acesso al Baixo GESDOC
_ G&oindevida das indevido/extravio/elimina
informacdes que contém c40 indevida das
dados pessoais dos informagdes que contém
trabalhadores dos PS dados pessoais dos
trabalhadores dos PS
Acesso EPD DCC Operacion | Fraude interna Muito
indevido/extravio/elimina Risco de acesso al Baixo Gestio de
_ G&oindevida das indevido/extravio/elimina perfis;
informacdes que contém c40 indevida das
dados pessoais dos informagées que contém
trabalhadores dos PS dados pessoais dos
trabalhadores dos PS
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Acesso

Descrig¢ao do Risco

Unidades
organicas

relacionad
as

Direca

o

Classe de
risco

Operacion

Categoria de
Risco

Fraude interna

Controlo

indevido/extravio/elimina Risco de acesso al Baixo Uso das drives
__ G&oindevida das indevido/extravio/elimina de rede;
informagdes que contém 3o indevida das
dados pessoais dos informagdes que contém
trabalhadores dos PS dados pessoais dos
trabalhadores dos PS
Acesso EPD DCC Operacion | Fraude interna Muito
indevido/extravio/elimina Risco de acesso al Baixo Ativagao de logs
__ c@oindevida das indevido/extravio/elimina
informagdes que contém 3o indevida das
dados pessoais dos informagdes que contém
trabalhadores dos PS dados pessoais dos
trabalhadores dos PS
Acesso EPD DCC Operacion | Fraude interna Muito
indevido/extravio/elimina Risco de acesso al Baixo Solicitar
__ Goindevida das indevido/extravio/elimina declaragéo a
informagdes que contem 3o indevida das DSl de
dados pessoais dos informagGes que contém conformidade
trabalhadores dos PS dados pessoais dos dos acessos;
trabalhadores dos PS
Fornecer informagéo ou EPD; DSI DCC Operacion | Fraude interna Muito
permitir o acesso a Fornecer informag&o ou al Baixo Controlo
~ informagéo de uso permitir o acesso a Humano -
interno ou confidencial; informacao de uso DCGC
databreach interno ou confidencial;
databreach
Fornecer informagéo ou EPD; DSI DCC Operacion | Fraude interna Muito
permitir o acesso a Fornecer informagéo ou al Baixo Controlo
~ informagéo de uso permitir o acesso a Humano -
interno ou confidencial: informacéo de uso DCGC
Por partilha de contas ou | jnterno ou confidencial:
de senhas. Por partilha de contas
ou de senhas.
Divulgagao nédo EPD; DSI DCC Operacion | Fraude interna Muito
autorizada, modificagéo, Divulgacéo ndo al Baixo Controlo
remogéo, eliminagdo de | zytorizada, modificagéo, Humano -
informagéo armazenada remocao, eliminagdo de DCGC
em suporte de dados. | informagao armazenada
em suporte de dados.
Manutencéo de sistemas CA DSI Sistemas Desenvolvime | Tolerav
de informag&o com Risco de manutengao de de nto e el Controlo
pouca usabilidade ou | gistemas de informagso Informaga | Manutengao Humano - DSI
fraca adesé&o o de Sl

com pouca usuabilidade
ou fraca adesédo
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T INFRACOES CONEXAS e

(e]:11]
do
Risco Controlo
Residu
al

Unidades
organicas Classe de Categoria de

Descrigao do Risco . . :
relacionad risco Risco

as

Acesso indevido a dados Sistemas | Segurancados | Tolerav
pessoais (data breach) Risco de acesso de sistemas el Auditlog
indevido a dados Informaca centralizado
pessoais (data breach) o
Acesso indevido a dados EPD DSI Sistemas | Segurangados | Tolerav
pessoais (data breach) Risco de acesso de sistemas el Information R
indevido a dados Informaca Management
pessoais (data breach) o
Acesso indevido a dados EPD DSI Sistemas | Segurangados | Tolerav
pessoais (data breach) Risco de acesso de sistemas el Permissées
indevido a dados Informagé RBAC
pessoais (data breach) o
Acesso indevido a dados EPD DSI Sistemas | Segurangados | Tolerav
pessoais (data breach) Risco de acesso de sistemas el Sealpath
indevido a dados Informaga
pessoais (data breach) 0
Acessos indevidos a EPD DsSI Operacion | Fraudeinterna | Tolerav
documentos de negécio Risco de acesso al el Auditlog
(rede, email, ...) indevido a documentos centralizado

de negocio (rede, email,

Acessos indevidos a EPD DsSI Operacion | Fraudeinterna | Tolerav
documentos dg negocio Risco de acesso al el Information R
(rede, email, ...) indevido a documentos Management

de negécio (rede, email,

Acessos indevidos a EPD DsSI Operacion | Fraudeinterna | Tolerav
documentos de negécio Risco de acesso al el Permissdes
(rede, email, ...) indevido a documentos RBAC

de negocio (rede, email,

Acessos indevidos a EPD DsSI Operacion | Fraudeinterna | Tolerav
documentos de negécio Risco de acesso al el Sealpath
(rede, email, ...) indevido a documentos

de negocio (rede, email,

Acessos indevidos a EPD DsSI Operacion | Fraudeinterna | Tolerav

documentos dg negocio Risco de acesso al el Auditlog local
(rede, email, ...) indevido a documentos
de negocio (rede, email,
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Unidades
organicas

Classe de
risco

Categoria de

Risco Controlo

Descrigao do Risco .
relacionad

as

Acessos indevidos a Operacion | Fraudeinterna | Tolerav
documentos dg negocio Risco de acesso al el Politica de
(rede, email, ...) indevido a documentos utilizag&o
de negocio (rede, email, aceitavel
Falha de compliance na DCC DsSI Complianc Cumprimento Baixo
aquisic&o de recursos Risco de falha de e das normas No processo de
empresariais (motivado | ¢ompliance na aquisigéo reguladoras compras ha
por Ieglslagéo'espemflca de recursos segregacgéo de
e atendivel) empresariais (motivado fungdes e
por legislacéo especifica revisdo dos
e atendivel) processos por
Juridico e EPD
Falha de compliance na DCC DsSI Complianc Cumprimento Baixo
aquisic&o de recursos Risco de falha de e das normas Capacitagéo de
empresariais (motivado | compliance na aquisic&o reguladoras RH (requisitos
por Ieglslagéo'espemflca de recursos de compra)
e atendivel) empresariais (motivado
por legislagéo especifica
e atendivel)
N&o conformidade com EPD Operacion Reporte Baixo
0 RGPD /falha do prazo | Nso conformidade com al Atividade do
maximo de comunicagdo | o RGPD / falha do prazo EPD
de um databreach a maximo de comunicagdo
CNPD de um databreach a
CNPD
N&o conformidade com EPD Operacion Reporte Baixo
0 RGPD /falha do prazo | N30 conformidade com al Procedimentos
maximo de comunicagio | o RGPD /falha do prazo no SGQ
de um databreach a maximo de comunicagdo
CNPD de um databreach a
CNPD
N&o conformidade com EPD Operacion Reporte Baixo
0 RGPD /falha do prazo | N30 conformidade com al Formalizagao de
maximo de comunicag8o | 4 RGPD /falha do prazo procedimento
de um databreach a maximo de comunicac&o em SGQ com
CNPD de um databreach a fluxograma
CNPD
Andlise incompleta das CA DJDP Operacion Legal Muito
diferentes propostas a | Analise incompleta das al Baixo Controlo
submeter a decis&o do diferentes propostas a humano - DJDP
Conselho de submeter a decis&o do
Administragcéo Conselho de
Administracéo
Analise incompleta das CA DJDP | Operacion Legal Muito
diferentes propostas a Analise incompleta das al Baixo Definigéo de
submeter a decisdo do | gjferentes propostas a prazos

Conselho de
Administragao

submeter a decis&o do
Conselho de
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Entrada
em vigor:

05/05/2022

Descrig¢ao do Risco

Unidades
organicas

relacionad
as

Classe de
risco

Categoria de

Risco

(e]:11]
do
Risco
Residu
al

Controlo

Administracao
Andlise incompleta no CA DJDP Operacion Legal Muito
&mbito de apoio técnico | Analise incompleta no al Baixo Controlo
juridico ao Conselho de | ampito de apoio técnico humano - DJDP
Administracgo e atodas | jyrigico ao Conselho de
as unidades orgénicas, | Administragéo e a todas
através da elaboracéo as unidades organicas,
de pareceres, notas ou | atrayés da elaboragdo
informacées de pareceres, notas ou
informagdes
Andlise incompleta no CA DJDP Operacion Legal Muito
&mbito de apoio técnico | Anglise incompleta no al Baixo Definigéo de
juridico ao Conselho de | ampito de apoio técnico prazos
Administracgo e atodas | jyrigico ao Conselho de
as unidades organicas, | Administracdo e a todas
através da elaboracéo as unidades organicas,
de pareceres, notas ou | através da elaboragéo
informagdes de pareceres, notas ou
informagdes
Andlise incompleta na CA DJDP Operacion Legal Baixo
elaboragao e/ou Analise incompleta na al Controlo
validagédo das minutas elaboragao e/ou humano - DJDP
de contratos, acordos, validagao das minutas
_protocolos e outros de contratos, acordos,
instrumentos juridicos protocolos e outros
instrumentos juridicos
Andlise incompleta na CA DJDP Operacion Legal Baixo
elaboracéo e/ou Andlise incompleta na al Definicéo de
validagédo das minutas elaboragao e/ou prazos
de contratos, acordos, validagao das minutas
_protocolos e outros de contratos, acordos,
instrumentos juridicos protocolos e outros
instrumentos juridicos
Falha no CA DJDP | Operacion Legal Muito
acompanhamento e Falha no al Baixo Controlo
coordenacéo do acompanhamento e humano - DJDP
patrocinio judiciario em coordenag&o do
processos, agdes e patrocinio judiciario em
recursos em que a processos, agdes e
empresa ou membros recursos em que a
dos seus 6rgéos (nessa | empresa ou membros
qualidade) sejam parte | o5 seus orgaos (nessa
interveniente qualidade) sejam parte
interveniente
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Unidades
organicas

Descrig¢ao do Risco

as

relacionad

Classe de

risco

Categoria de
Risco

(e]:11]
do
Risco
Residu
al

Controlo

Falha no Operacion Legal
acompanhamento e Falha no al Baixo Alarmistica
coordenacéo do acompanhamento e
patrocinio judiciario em coordenag&o do
processos, agdes e patrocinio judiciario em
recursos em que a processos, acdes e
empresa ou membros recursos em que a
dos seus orgaos (nessa empresa ou membros
qualidade) sejam parte | gos seus érgaos (nessa
interveniente qualidade) sejam parte
interveniente
Processos DSI DJDP | Operacion Legal Baixo
administrativos Processos al Controlo
incompletos para administrativos humano - DJDP
remessa aos tribunais incompletos para
judiciais ou remessa aos tribunais
administrativos judiciais ou
administrativos
Processos DSI DJDP | Operacion Legal Baixo
_administrativos Processos al Criag&o de
incompletos para administrativos ferramenta de
remessa aos tribunais incompletos para gestao
judiciais ou remessa aos tribunais documental
administrativos judiciais ou para o efeito
administrativos
Falha na instrugdo de CA; DRH DJDP | Operacion Legal Muito
processos disciplinares Falha na instrugo de al Baixo Controlo
processos disciplinares humano - DJDP
Acesso indevido a dados EPD DJDP Operacion | Fraude interna Muito
pessoais (credenciais, Acesso indevido a al Baixo Controlo
procuragdes) dados pessoais humano - DJDP
- limitagéo de
acessos
Acesso indevido a dados EPD DJDP Operacion | Fraude interna Muito
pessoais (credenciais, Acesso indevido a al Baixo Criag&0 novos
procuragdes) dados pessoais mecanismos
controlo
Deficiente gestdo do CA; DJDP DCMC | Operacion | Operacionais e Alto
aluguer de espacos na Gestao deficiente no al de seguranca Controlo
plataforma logistica aluguer de espacos na humano -
PL por outras Unidades DCMC
organicas para fins de
carater dominial.
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Descrig¢ao do Risco

Unidades
organicas

relacionad

as

Classe de
risco

Categoria de
Risco

Controlo

Deficiente gestédo do CA; DJDP Operacion | Operacionais e
aluguer de espagos na Gestso deficiente no al de seguranca Defini¢éo de
plataforma logistica aluguer de espacos na procedimentos
PL por outras Unidades para a
organicas para fins de administragéo
carater dominial. do aluguer dos
espacos da PL
(apenas o
administrador
do pelouro
podera decidir
sobre o aluguer
de espacos)
Conflito de interesses CEC Al Operacion Gestéo de Baixo
nas atividades da Al Risco de conflito de al Recursos Cadigo de ética
interesses Humanos e e de conduta
seguranga no
local de
trabalho
Conflito de interesses CEC Al Operacion Gestéo de Baixo
nas atividades da Al Risco de conflito de al Recursos A equipa ndo
interesses Humanos e integrara
seguranga no elemento(s)
local de com fungdes
trabalho incompativeis
nas acdes de
auditoria em
que tal se
verifique
Faturagéo incompleta DF Operacion | Prestadores de Baixo
dos servigos prestados Faturacdo incompleta al Servigos, Alertas em
(Marketing, Formag&o, | qos servigos prestados empreiteiros e Outlook p* dia
Dominial, (Marketing, Formagéo, fornecedores 25 nas areas
Fornecimentos, Obras Dominial, cleventuais
Sociais) ou atrasos na Fornecimentos, Obras servigos a
faturagao Sociais) ou atrasos na faturar
faturagéo
Negociagdo de DF Financeiro Gestéo de Muito
regularizagdo de dividas Negociaco de prazos de Baixo Negociagao
deficiente na defesa dos regularizacdo de dividas vencimento envolve
interesses da APDL deficiente na defesa dos diferentes areas
interesses da APDL da APDL (DF,
GJ e DCMC);
Planos de
regularizagéo de
dividas sdo

aprovados pelo
CA
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Pagamento a entidades

Unidades
organicas

Descrigao do Risco .
relacionad

as

Direca
o

Classe de
risco

Financeiro

Categoria de
Risco

Gestao de

Controlo

Caixa e Bancos

Uso indevido de
recursos financeiros em
Caixa e Bancos

erradas nas faturas Pagamento a entidades prazos de As fact.c/valor >
erradas nas faturas vencimento €10Mil sdo
validadas
individualmente
antes de efetuar
pag.to
Pagamento a entidades DF Financeiro Gestéo de Baixo
erradas nas faturas Pagamento a entidades prazos de Todas as
erradas nas faturas vencimento faturas séo
validadas apo6s
registo
contabilistico;
Pagamento em DF Financeiro Gestéo de Baixo
duplicado de facturas Pagamento em prazos de Controlo ¢/c
(e.g., adiantamentos) duplicado de facturas vencimento fornecedores
(e.g., adiantamentos) c/saldo devedor
Pagamento em DF Financeiro Gestéo de Baixo
duplicado de facturas Pagamento em prazos de Partilha de
(e.g., adiantamentos) duplicado de facturas vencimento adiantamentos
(e.g., adiantamentos) c/Contabilidade;
Pagamento em DF Financeiro Gestéo de Baixo
duplicad_o de facturas Pagamento em prazos de Reconciliag&o
(e.g., adiantamentos) duplicado de facturas vencimento bancaria;
(e.g., adiantamentos)
Retencées feitas de DF Financeiro Gestéo de Baixo
forma errada Retencdes feitas de prazos de Quando o
forma errada vencimento contrato &
rececionado na
DF existe
validagcéo das
retencdes
refletidas no
Pedido Compra
Uso indevido de DF Operacion | Fraude interna Muito
recursos financeiros em Uso indevido de al Baixo Conferéncia
Caixa e Bancos recursos financeiros em diaria de Caixa
Caixa e Bancos e reconciliagéo
bancaria
mensal;
Uso indevido de DF Operacion | Fraude interna Muito
recursos financeiros em al Baixo

Procedimentos
definidos e
plasmados em
Manuais no que
respeita a
autorizagdo de
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Unidades
Descricio do Risco organicas Direcd Classe de Categoria de Controlo
¢ relacionad o risco Risco
as
despesas
Divergéncias nos DCC DF Operacion | Prestadores de | Tolerav
pedidos de compra Divergéncias nos al Servigos, el Andlise e
(rec_egées de servicos pedidos de compra empreiteiros e corregéo
feitas em excesso (rececdes de servigos fornecedores casuistica

relativamente ao fornec.

efetivamente faturado), o

que implica corregdes a
posteriori porque a
DCGC bloqueia os
pedidos de compra

feitas em excesso
relativamente ao fornec.
efetivamente faturado),
o que implica correcbes
a posteriori porque a
DCGC bloqueia os
pedidos de compra

p/parte da DF

Distribuicdo dos riscos associados a potencial corrup¢ao e infragbes conexas, por unidade organica:

Critico Toleravel EED) Muito Baixo Total
DCC 7 7 11 27
DRH 1 12 7 21
DIDP 2 3 6 11
DF 1 4 2 7
DOPS 3 1
DSI 3 1 4
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DEP 2 2
DCMC 1 1
EPD 1
Al 1
Total Geral 1 4 16 32 27 80

Distribuicdo dos riscos associados a potencial corrupcéo e infragdes conexas, por classe de risco e unidade

organica:
Grand
CA DCC DCMC DF DGEP DIM DJDP DOE DOPS DRH DSI Al EPD Total
. 1 1 3 3 2 8 2 1 6 27
Compliance
. . 1 1 1 9 2 2 16
Financeiro
. 2 3 1 2 1 9
Operacional
Sistemas de Informagao 6 L 3 3 s 29
12 43 29 38 10 8 35 54 52 59 24 7 7 378
Total Geral
Elaborado: DDS/DERIS Aprovado: CA
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Anexo lll | Riscos Especificos da
Protecao de Dados Pessoais

Omitido por razées de seguranga da infraestrutura critica nacional.

Elaborado: DDS/DERIS Aprovado: CA
Data: 29/04/2022 Data: 05/05/2022

Pagina 53 de 54




MANUAL Codigo: | PG.01-MN.02.03
m g
AlDL PLANO DE PREVENCAO E MITIGAGAO DE RISCOS DE
wormemssooomreres | GESTAQ, INCLUINDO OS RISCOS DE CORRUPCAO E Entrada 05/05/2021
INFRACOES CONEXAS em vigor:

Anexo V | Documentos relacionados

DESCRITIVO AREA

RESPONSAVEL

Protecéo do Porto - ISPS Plano de Protecédo do Porto. DOPS
Sujeito a auditorias externas de
4 em 4 anos.
Seguranga e Saude no Manual do Sistema de Gestéao DRH/DGSO
Trabalho da Seguranca e Saude no

Trabalho (Plataforma Logistica)

Informacgao
confidencial e
reservada.

S.MA.001.01

Protegcéo de Dados Medidas de mitigagdo dos EPD ANEXO Il (deste
Pessoais riscos de protecéo de dados documento)
pessoais. Aprovadas e revistas
anualmente.
Protecéo de Dados Relatérios de conformidade ao EPD Elaborados com
Pessoais RGPD, elaborados pelo uma
Encarregado de Protecéo de periodicidade
Dados semestral.
Seguros Grelhas de seguros e avaliagao DF/DpGRT
dorisco
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