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1. Sumario Executivo

L

Em 2022 a APDL sofreu uma alteracdo da sua macroestrutura, com a introducéo de trés pilares: “Definicdo e Execucdo da Estratégia”, “Operacoes e
Engenharia” e “Servicos Corporativos”, bem como a criacdo de duas novas dire¢des: Direcdo de Desenvolvimento e Sustentabilidade e Direcdo de Relagbes
Institucionais e Negocios.

Foram implementados dois novos sistemas de gestdo da seguranca: o Sistema de Gestdo da Seguranca da Cadeia de Abastecimento, de acordo com a
norma ISO 28000:2007 e o Sistema de Gestdo da Seguranca dos Terminais Ferroviarios de Mercadorias, em conformidade com o REGULAMENTO
DELEGADO (UE) N° 2018/762 DA COMISSAOQ, de 8 de marco de 2018, que estabelece métodos comuns de seguranca em matéria de requisitos do sistema
de gestdo da seguranca, em conformidade com a Diretiva (UE) 2016/798 do Parlamento Europeu e do Conselho.

Estas alteracdes levaram a uma reavaliagdo mais pormenorizada dos riscos associados as novas atividades.

Para a elaboracdo deste relatério foram consultadas todas as Unidades Orgéanicas da APDL nos meses de fevereiro, marco e abril e ajustado, onde
necessario, o grau de risco inerente e residual dos riscos. Procedeu-se também a revisdo e sistematizacdo dos controlos (medidas) existentes e planeados.

No final de 2022, a APDL contabiliza um total de 436 riscos, identificados e caraterizados, sendo 49 os riscos diretamente associados ao novo sistema de
gestdo de seguranca da cadeia de abastecimento. Dos 436 riscos 68 sdo classificados com o grau Alto e Muito Alto. Prevé-se a inclusdo, no mapa de
execucao relativo ao ano 2023, dos riscos associados ao Terminal Ferroviario de Mercadorias de Leixdes.

Este relatorio tem por base o Plano de Prevencdo e Mitigacdo dos Riscos de Gestdo, incluindo os riscos de corrupgéo e infragbes conexas, podendo ser
consultado no sitio da APDL em https://www.apdl.pt/gestao-de-riscos-sistemas-de-gestao-e-certificacoes/. O plano de prevencdo do risco atualmente
aprovado € valido para o periodo temporal 2021-2023. Prevé-se a sua atualizagdo ainda em 2023, para o triénio 2023-2025.

Da-se nota que foi também elaborado o Relatério de Avaliacdo anual 2022 — Prevencao da Corrupg¢do (relativo aos riscos relacionados com a corrup¢éo e
infragBes conexas) e que 0 mesmo se encontra publicado no site da APDL.
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2. Ciclo de avaliacao do risco

O ciclo de avaliagdo do risco, relativo ao ano 2022, ocorreu no inicio do ano de 2023, meses fevereiro, margo e abril, relativo ao ano de 2022.

Todas as unidades organicas participaram na avaliacdo. Foi realizada pelo menos uma reunido com cada unidade orgéanica, sendo o nimero de reunides
com a DOPS muito significativo.

Dos 436 riscos identificados, 68 foram classificados com o grau de risco residual “Alto” e “Muito Alto”. Foram identificados 3 novos riscos, eliminado 1 risco,
bem como planeados 32 novos controlos (medidas de mitigacao).

Novos riscos:
(omitido por razdes de seguranca da infraestrutura critica nacional)
Risco eliminado:

(omitido por raz6es de seguranca da infraestrutura critica nacional)
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Da avaliagdo aos controlos previstos e implementados, concluimos que foram implementados 13 controlos, dos mais de 200 controlos planeados.

(parte de texto omitida)

Controlos implementados:

o gk~ w DNk

Controlo CPV (Compras)

Nos procedimentos criticos ou onerosos é realizada uma reunido com o cliente interno (Compras)
Dupla validacdo formal em bens criticos aquando da rececao do material (Compras)

Aplicacéo de procedimento Interno das Reclamacfes, Nao Conformidades e Melhorias (Compras)

Registo e seguimento em Excel (Imobilizado/patriménio)

comum (Recursos Humanos)

Enviado ao CA o Relatério Mensal do Estado dos Processos (Juridico/patrocinio judiciario)

Harmonizacdo de procedimentos com as demais administracdes portudrias na execucao e interpretacdo das disposicdes legais de aplicabilidade

Realizac&@o de analises de risco e implementacdo das medidas especificas para a gestéo do risco de protecdo de dados (Protecdo de Dados)

Assessoria especifica juridica (Prote¢do de Dados)

10. Reforco do processo de validagdo de procedimentos de compra com regras neste tipo de procedimentos (Protecéo de Dados)

11. Entrada de novos Pilotos (Opera¢des Portuarias)

12. Definicdo de procedimentos de comercializa¢@o dos espacos na plataforma logistica (DCMC)

13. Elaboracao de fichas patrimoniais (DJDP)
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Caraterizagdo dos riscos por classe e categoria

Informacéo respeitante a todos os riscos:

Classes e Categorias ~!| Numero de riscos
— Operacional 314
+Operacionais e de seguranga 73

+ Danos em ativos tangiveis 66

+ Gestio de Recursos Humanos e seguranga no local de trabalho 46

* Prestadores de Servigos, empreiteiros e fornecedores 33

| + Fraude interna 29
+/Legal 20

+ Gestio de Processos de Controlo 16
+/Reporte 11

+ Sustentabilidade 10

+ Clientes 6

* Fraude externa 4

—|Estratégia e Planeamento 42
+ Definigdo, adequacdo e implementagdo da estratégia 34
+ Condigbes macroeconomicas a8

— Sistemas de Informacao 29
+ Desenvolvimento e Manutencio de Sl 15
+ Seguranga dos sistemas 5
+ Planeamento Estratégico de Sl 4
+ Privacidade e Protegdo de Dados Pessoais 3
+ Seguranga dos sistemas, privacidade e protegédo de dados pessoais 2
— Compliance 27
+ Cumprimento das normas reguladoras 26
+ Alteragdes no quadro regulamentar 1
— Financeiro 16
+ Gestdo de prazos de vencimento 12
+lCapacidade de obter financiamento 2
+ Gestido de liquidez 2
— Governance 8
+ Relacionamento com Stakeholders, autoridades e autarquias 5
+ Politicos, Reputagio e Imagem 2
+ Reputagdo e imagem 1
Total Geral 436
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Informacgé&o respeitante aos riscos altos e muito altos:

Classes e Categorias -!| Numero de riscos
— Operacional 44
+ Gestdao de Recursos Humanos e seguranga no local de trabalho 15
+l Operacionais e de seguranga 13
+ Danos em ativos tangiveis 9

+ Prestadores de Servigos, empreiteiros e fornecedores
+lGestdo de Processos de Controlo

+/Reporte

+ Sustentabilidade

+l Fraude externa

[ N A e X

+ Clientes
—|Estratégia e Planeamento 12
+ Definigao, adequagao e implementagdo da estrategia 9
+ Condigdes macroeconomicas 3
— Sistemas de Informacéo 7
+ Desenvolvimento e Manutengao de 5l 5
+ Seguranga dos sistemas 1
+ Planeamento Estratégico de Sl 1
— Governance 2
+ Reputagdo e imagem 1
+/Relacionamento com Stakeholders, autoridades e autarquias 1
=/ Financeiro 2
+Gestdo de prazos de vencimento 1
+Capacidade de obter financiamento 1
— Compliance 1
+ Cumprimento das normas reguladoras 1
Total Geral 68
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3. Caraterizacéo dos riscos por objetivo estratégico e por Unidade Organica

Informacé&o respeitante a todos os riscos:

Obijetivo estratégico -/ Al COM DCC DCMC DDS DEP DF DJDP DOE DOPS DRH DSI EPD Total Geral
OE 07: Assequrar a Qualidade, a Conformidade, o Planeamento e Gestao de Riscos ] 15 25 1 1 14 7 i} B/ 5 7 125
OE 08: Melhorar as condigbes de operagdo, de seguranga e ambientais 2 4 1 5 55 30 7T 1 115
|DE 09: Melhorar a Eficiéncia dos Processos e a Articulagdo Interna e Externa 7 1 M 27 3 6 10 2 67
OES&: Melhorar as Condicles de Operacio, de Seguranca e Ambientais 2 23 29
OE 02: Aumentar a Rentabilidade Econdmica e Assegurar a Estrutura financeira equilibrada 4 ] 4 9 1 1 25
OE 05: Estimular a Inovagio e Consolidar a Qualidade dos Servigos Prestados 7 4 1 7 19
OE#R: Capacitar o Sistema Portuario 2 1 2 5 10
OE 06: Capacitar o Sistema Portuario 2 3 1 1 2 1 10
OE 03: Dinamizar o negdcio e Reforcar o Posicionamento Competitivo 2 1 i} 9
OE 01: Reforcar a Dindmica de Desenvolvimento Sustentavel e a lmagem Institucional 1 3 2 1 7
OE 04: Intensificar a Intermodalidade & a Integracio Logistica 5 1 B
OE &: Melhorar as condicles de operacio, de seguranca e ambientais 5 5
OE 10: Melhorar os niveis de competéncia e de motivacio, de alinhamento e Partilha do Conhecimento Interno 3 1 1 )
OE 2: Aumentar a Rentabilidade Econdmica e Assegurar a Estrutura Financeira Equilibrada 1 1 2
OE 02: Aumentar a Rentabilidade Econdmica e Assegurar a Estrutura financeira equilibrada 1 1
OE 08: Melhorar as condiches de operacio, de seguranca e ambientais 1 1
Total Geral 6 15 46 26 12 12 35 41 64 85 57 30 7 436

Legenda: Al — Auditoria Interna; COM — Comité de Risco; DCC — Dire¢éo de Compras e Contratos; DCMC — Diregcdo Comercial, Marketing e Comunicacéo; DDS — Direcéo de Desenvolvimento e Sustentabilidade; DEP — Dire¢éo de Estudos e Planeamento; DF —
Dire¢édo Financeira; DIJDP — Diregé&o Juridica, Dominial e Patriménio; DOE — Dire¢do de Obras e Equipamentos; DOPS — Diregdo de Operacdes Portuérias e Seguranca; DRH — Direcdo de Recursos Humanos; DSI — Direcéo de Sistemas de Informagédo; EPD —

Encarregado de Protecédo de Dados.
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Informacgé&o respeitante aos riscos altos e muito altos:

Objetivo estratégico - com DCC DCMC DDS DEP DF DJDP DOE DOPS DRH DSI EPD Total Geral
OE 08: Melhorar as condigbes de operagao, de seguranga e ambientais 1 1 11 ] 2 3 24

OE 09: Melhorar a Eficiéncia dos Processos e a Articulagdo Interna e Externa 1 7 1 1 1

OE 05: Estimular a Inovagéo e Consolidar a Qualidade dos Servigos Prestados 4 2 2

OE 07: Assegurar a Qualidade, a Conformidade, o Planeamento ¢ Gestdo de Riscos 5] 1 1
QE 02: Aumentar a Rentabilidade Econdmica e Assegurar a Estrutura financeira equilibrada 1 1
OEG: Capacitar o Sistema Portuario 1

OE 8: Melhorar as condicies de operaco, de seguranca e ambientais

OE 06: Capacitar o Sistema Portudrio 1

OE8: Melhorar as CondicBes de Operacio, de Seguranca e Ambientais

OE 03: Dinamizar o negdcio e Reforcar o Posicionamento Competitivo 2

OE 04: Intensificar a Intermodalidade e a Integracio Logistica 2

OE 01: Reforcar a Dindmica de Desenvolvimento Sustentavel e a Imagem Institucional 1
OE 10: Melhorar os niveis de competéncia e de motivacio, de alinhamento e Partilha do Conhecimento Interno 1

Total Geral 6 2 4 4 3 2 9 12 14 4 7 1
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Legenda: COM — Comité de Risco; DCC — Dire¢éo de Compras e Contratos; DCMC — Diregdo Comercial, Marketing e Comunicacéo; DDS — Diregéo de Desenvolvimento e Sustentabilidade; DEP — Direcéo de Estudos e Planeamento; DF — Direg&o Financeira;
DJDP — Direcéo Juridica, Dominial e Patriménio; DOE — Diregéo de Obras e Equipamentos; DOPS — Direcéo de Operagdes Portuérias e Seguranga; DRH — Diregdo de Recursos Humanos; DSI — Direc&o de Sistemas de Informagéo; EPD — Encarregado de
Protegéao de Dados.
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4. Comité de Risco

A APDL tem em atividade permanente um Comité de Gestao do Risco da APDL que redne com regularidade, tendo realizado 7 reunifes neste ano de 2022.
O Comité de Risco debruca-se em particular sobre 15 riscos, agregadores dos 68 riscos mais criticos. A estes 15 riscos estdo associadas 32 medidas de
mitigagcdo, com seguimento periddico pelo Comité de Risco.

RISCOS:

(omitidos por razdes de seguranca da infraestrutura critica nacional)

CcoMm.o1

COM.02

COM.03

COM.04

COM.05

COM.06

COM.07

COM.08

COM.09

COM.10
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COM.11

COM.12

COM.13

COM.14

COM.15

Elaborado: DERIS
Data: 16/06/2023

Pagina 11 de 12




ap

—
APDL

ADMINISTRAGAO DOS PORTOS
DOURO + LEIXOES » VIANA

PLANO DE PR~EVENQAO E MITIGAQAO DOS RISCOS DE GESTAO, INCLUINDO OS RISCOS
DE CORRUPCAO E INFRACOES CONEXAS

RELATORIO DE ACOMPANHAMENTO ANUAL - 2022

5. Conclusdes e oportunidades de melhoria

Conclui-se que a APDL mantém ativo e dindmico o seu sistema de gestéo do risco empresarial.

(parte do texto omitido por razées de seguranca da infraestrutura critica nacional)
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